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DOKTORA TEZi

LiSE OGRENCILERININ SAHiP OLDUGU KiSiLiK TURLERI VE INTERNET
BECERILERININ SIBER ZORBALIK ACISINDAN iINCELENMESI

Onder YILDIRIM
Nisan 2021, 170 Sayfa

Amag: Aragtirmanin amaci, lise Ogrencilerinin sahip olduklar kisilik tilirleri ve internet
becerilerinin siber zorba ve siber magdur olma durumlari agisindan incelenmesidir.

Yontem: Calismada nicel arastirma yontemlerinden iliskisel tarama modeli kullanilmistir.
Arastirma grubu Erzincan il merkezinde bulunan liseler olarak belirlenmistir. Calisma grubunu
birinci asamada 6 farkli lisede bulunan 1417 6grenci, ikinci asamada ise 138 Ogrenci
olusturmaktadir. Calismanin birinci asamasinda kiime o6rnekleme, ikinci agsamasinda ise amacl
ornekleme kullanilmistir. Aragtirmada veri toplama araci olarak, siber zorbalik tehlike diizeyi
Olcegi, bes faktor kisilik 6zellikleri 6lgegi ve siber zorbalik temelli internet becerilerine yonelik
performans testi uygulanmistir. Verilerin analizinde iki agsamali yol izlenmistir. Birinci
asamasinda toplanan veriler programlar araciligi ile analiz edilmistir. Analiz sonuglarina gore
siber magdur olan 6grenciler ikinci asamaya dahil edilmistir. ikinci asamada ise performans
testine katilan Ogrencilerin video kayitlar1 analiz edilmistir. Toplanan veriler korelasyon ve
regresyon analiz yontemleri kullanilarak analiz edilmistir.

Bulgular: Arastirmada siber zorba olma ve siber magdur olma durumlar arasinda istatistiksel
olarak anlamli pozitif bir iliski ortaya c¢ikmistir. Siber magdur olma durumu ile kisilik
tiirlerinden digsadoniikliik, nevrotiklik ve deneyime agiklik arasinda pozitif bir iligki ortaya
cikmistir. Siber magdur olma durumu ile kisilik tiirlerinden yumusak baslilik ve sorumluluk
arasinda negatif bir iligki ortaya ¢cikmistir. Siber zorba olma durumu ile kisilik tiirlerinden
disadoniikliik ve nevrotiklik arasinda pozitif bir iligki ortaya ¢ikmistir. Siber magdur olma ve
internet becerileri arasinda istatistiksel olarak anlamli negatif bir iligki ortaya ¢ikmustir. internet
becerileri ve kisilik tiirlerinden nevrotik kisiligin siber magdur olma durumu {izerinde
yordayiciligi bulunmaktadir. Ayrica kisilik tiirlerinden nevrotik kisiligin siber zorba olma
durumu tizerinde yordayiciligr bulunmaktadir. Nevrotik kisilige sahip olan kisilerin siber
magdur olma durumlarina internet becerilerinin diizenleyici bir etkisi bulunmamaktadir.

Sonug: Lise dgrencilerinin siber magdur olma durumlar arttik¢a siber zorba olma durumlari
da artmaktadir. Ayrica 6grencilerin sahip oldugu kisilik tiirleri ile siber magdur olma durumlari
arasinda anlamli bir iligki bulunmaktadir. Lise dgrencilerinin siber zorba olma durumlar ile
kisilik tiirlerinden disadontikliik, nevrotiklik, yumusak baslilik ve sorumluluk arasinda anlamli
bir iliski bulunmaktadir. Ogrencilerin siber magdur olma durumunda en yiiksek korelasyon
nevrotiklik kisilige aittir. Siber zorba olma durumunda da en yiiksek korelasyona sahip kisilik
tiirli nevrotik kisiliktir. Lise 6grencilerinin siber magdur olma durumu ile internet becerileri
arasinda anlamli ve negatif yonlii bir iliski bulunmaktadir. Ogrencilerin internet becerilerinin
artirilmasi siber magduriyeti engelleyici yonde olabilmektedir. Nevrotik kisilige sahip olan
Ogrencilerin siber magdur olma durumlarina internet becerilerinin diizenleyici olarak bir etkisi
yoktur.

Anahtar Kelimeler: Siber zorbalik, siber magdur, kisilik tiirleri, internet becerileri, dijital
beceriler
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ABSTRACT

DOCTORAL DISSERTATION

INVESTIGATION OF HIGH SCHOOL STUDENTS' PERSONALITIES AND
INTERNET SKILLS IN TERMS OF CYBERBULLYING

Onder YILDIRIM
April 2021, 170 Pages

Purpose: The aim of the study is to examine the effects of high students’ personalities and
internet skills on being a cyberbully and cyber victim.

Method: Relational survey model, one of the quantitative research methods, was used in this
study. The research group was determined as high schools located in the center of Erzincan
province. First cohort consists of 1417 cluster sampling selected students from 6 different high
schools while 138 purposefully picked students formed the second coho rt. Personal
Information Form, Cyber Bullying Risk Level Scale, Five Factor Personality Traits Scale and
Performance Test for Cyber Bullying Based Internet Skills were used as data collection tools
in the study. In the analysis of the data, the two-phase path was followed. The data collected in
the first step were analyzed by using Excel and SPSS package program. According to the
analysis results, students with cyber victim history have been included in the phase II. At the
second stage, video recordings of the students participating in the performance test were
analyzed. Collected data were analyzed by performing correlation and regression analysis using
SPSS package program.

Findings: In the study, a statistically significant positive relationship was found between being
a cyberbully and being a cyber victim. A positive relationship has emerged between being
cyber-victim and personality types such as extraversion, neuroticism, and openness to
experience. A negative relationship has emerged between cyber victim status and personality
types, mildness, and responsibility. A positive relationship is observed between being a
cyberbully and extraversion as well as neuroticism. A statistically significant negative
relationship was found between cyber-victimization and Internet skills. Neurotic personality
and internet skills both have a predictive role on cyber victim status. In addition, neurotic
personality is a significant predictor of being a cyberbully. Internet skills do not have a
regulatory effect on the cyber victimization of individuals with neurotic personalities.

Conclusions: According to the results, when high school students become cyber victims, they
more likely become cyberbullies. There is a relationship between all personality types' cyber
victim status. However, there is a relationship between the personality types of being a
cyberbully and those other than openness to experience. The highest correlation in the case of
being a cyber victim belongs to the personality of neuroticism. In the case of being a cyberbully,
the personality type with the highest correlation is the neuroticism personality. There is a
correlation and predictive value between being a cyber victim and Internet skills. Increasing or
improving students' Internet skills can prevent cyber victimization. However, Internet skills
have no regulatory effect on the cyber victimization of students with only neurotic personalities.
In other words, the increase or decrease in internet skills does not change the cyber victims who
have a neurotic personality.

Keywords: Cyberbullying, cyber victim, personality types, internet skills, digital skills
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BIRINCI BOLUM
Giris

Bilgisayar ve internet insan hayati1 kolaylastiran en temel teknolojilerdendir. Bu nedenle
kullanim tercihi her gegen giin artarak devam etmektedir. Bilgisayarlarin kullaniminin
artmasiyla beraber internet kullaniminda da artis olmas1 beklenen bir durumdur. Benzer sekilde
mobil teknolojilerin kullaniminin artmasiyla internet kullaniminda da hizli bir artig yasanmustir.
Insanlar internet ortamini birgok yoniiyle kullanmaktadirlar. Bu yénler ozellikle icinde
bulundugumuz COVID-19 pandemi siireciyle beraber daha da artis gdstermistir. TUIK (2020)
verilerine gore internet erisim imkani olan hanelerin ve bireylerdeki internet kullaniminin her
gecen y1l arttig1 goriilmektedir. Bu artis sadece Tiirkiye’de olmamistir. We Are Social (2020)
verilerine gore diinyadaki internet kullanicilarinin sayist 4.54 milyon ile diinya niifusunun
%359 unu olusturmaktadir (WAS, 2020). Bu durumda her gecen yil internet kullaniminin hizla
artis gosterdigi sdylenebilir. Internetin kullanimimda meydana gelen artis kullanicilarin internet
ortaminda risklerle karsilasma ihtimalinin de artmasina sebep olmaktadir. Ozellikle ergenlerin
internet riskleriyle karsi karsiya kalmasi psikolojik ve sosyal gelisimlerinin yani sira egitim
stireclerini de etkilemektedir.

Sekil 1. 2009-2020 Yzl]arz Arasindaki Hanehalki Bilisim Teknolojileri Kullamimina Iliskin
Temel Gostergeler (TUIK, 2020)
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Ozellikle COVID-19 pandemi siireciyle beraber akili telefonlar ve tabletlerin
kullaniminin yayginlagsmasi ve artmasi ¢ocuklarin internet erisimlerinide artirmistir. We are

Social 2020 verilerine gore diinyada akilli telefon kullanim1 5.19 milyon ile diinya niifusunun
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%67 sini olusturmaktadir (WAS, 2020). Tiirkiye’de ise TUIK (2020) verilerine gére teknolojik
cihazlarla beraber internet kullaniminin arttigi da goriilmektedir. Bu artig, baz1 ¢ocuklarin
internette ihtiya¢ duyduklar1 her seye daha kolay ve daha hizli bir sekilde erisimlerini de

beraberinde getirmektedir.

Sekil 2. 2004-2019 Yillar: Arasindaki Hanelerde Bilisim Teknolojileri ve Internet Erisimi
Bulunma Orani (TUIK, 2020)
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Iaynak: TUIK, Hanehalki Biligim Teknalajiler Kullanim Arastirmasi, 2004-2019

Internetin gelisimi ve bununla birlikte internet kullaniminin artmasi, ¢ocuklarin amag
dis1 ve kontrolsiliz olarak interneti kullanmalari, internet riskleri ile karsilagsmalarina sebep
olmaktadir (Chang & Man Law, 2008; Erdur-Baker & Kavsut, 2007; Turgut, 2016; Valcke vd.,
2010). Internet teknolojileri ongoriilemez bir sekilde gelisirken, kullanicilarini da farkli
sekillerde etkilemigtir. Ornegin internetin sundugu sinirsiz bilgi kaynagina gocuklarin
kolaylikla erisebilmeleri her ne kadar 6nemli bir firsat gibi goriinse de, bu igerikler arasinda
cocuklarin yaslarina uygun olmayan ruh saglhigini olumsuz yonde etkileyebilecek igeriklerle
karsilagsma olasiliklar1 da oldukga yiiksektir. Cocuklarda mobil internetin kullaniminin artmasi,
cocuklarin internette daha fazla vakit gecirmesine yol ag¢tig1 i¢in onlarin internet riskleriyle
karsilasmasinda artisa neden olmustur (Turgut & Kursun, 2020). internet, giiniimiizde en giiclii
iletisim araglari arasindadir. Ancak internetin bu gii¢lii yani ayn1 zamanda ¢ocuklar1 kotii niyetli
kisiler tarafindan ulasilabilir hale getirmektedir. Bu baglamda internetin sundugu firsatlarin
yani sira ortaya cikan riskler géz ardi edilemeyecek sonuglari beraberinde getirmektedir.
Tiirkiye’de yasayan cocuklarin Avrupa’da yasayan cocuklara oranla daha fazla internet
risklerine maruz kaldiklar1 belirtilmektedir (Turgut & Kursun, 2020). Alanyazinda ergenlerin
internette cinsel igerikli gorsel ve iletiler gorme, siber zorbaliga maruz kalma, internetten yeni
kisilerle tanisma ve tanisilan kisilerle yiiz yiize gériisme, asir1 internet kullanma ve kendilerine

fiziksel zarar verme veya intihar etme yollarin1 6greten, nefret sdylemleri gelistiren, uyusturucu
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kullanmay1 6zendiren riskli igerikler ile karsilastiklar1 belirtilmektedir (Fenaughty & Harré,
2013; Kasiker vd., 2014; Livingstone, 2014; Tar1 Comert & Kayiran, 2010).

Ergenlerin karsilasabilecegi internet risklerinden biri de siber zorbaliktir. Internet
kullanimin artmasiyla beraber hi¢ sliphesiz ¢cocuklarin siber zorbaliga maruz kalmalar1 da artig
gostermistir (Bryik, 2016). Internet riskleri icerisinde siber zorbaligin ergenlik ve geng
yetiskinlik donemlerindeki kisileri daha fazla etkiledigi ve bu etkinin zihinsel ve toplumsal
boyutlarda olabilecegi belirtilmektedir (Aricak, 2009; Giiran vd., 2000). Ergenlerin internet
yoluyla cinsel tacize ugramalar1 ¢ocuklarda; depresyon, travmaya bagli stres bozukluklari,
davranig degisikligi, intihara yonelme gibi olumsuzluklara neden olabilmektedir (Jones &
Ramchandani, 1999; Kurt & Beyhan, 2007). Calismalarin genel olarak yansittigi duruma
bakilacak olursa, TUIK verilerinden de anlasilacag iizere teknolojinin ilerlemesi, teknolojiye
sahip olma durumundaki artislar, ergenlerin siber zorbalikla karsilasma ihtimali
diisiiniildiigiinde ciddiye alinmasi gereken bir problem oldugu goriilmektedir (Kokkinos vd.,

2014; Kopecky, 2014; Kowalski vd., 2018; Topcu vd., 2008).

Internet risklerine yonelik alinabilecek bazi tedbirler vardir. Ebeveynler genellikle
teknik onlemleri kullanmay1 tercih etmektedir. Bunun yani sira birgok ebeveyn de ¢ocugunun
internet erisimini tamamen keserek onu internet risklerinden korumayi tercih etmektedir
(Aksoy, 2019). Ancak bu 6nlemler ¢ocuklart internetin sundugu firsatlardan mahrum etmekle
birlikte, cogunlukla uygulanabilir de olmamaktadirlar. Ergenlerin tamamen internetten uzak
tutabilmek gilinlimiizde neredeyse imkansizdir. Nitekim ¢ocuklar okullarda ve hemen hemen
herkesin yaninda tasidigi mobil telefonlar1 sayesinde her yerde internete erisim
saglayabilmektedirler. Internet erisimini kisitlamak veya tamamen kesmek yerine, ¢ocuklarin
internet risklerinin farkinda olarak, bu risklerden kendilerini koruyabilen bilingli birer internet

kullanicisi olmalarini saglamak énemlidir.

Siber zorbaliga karsi alinabilecek Onlemler arasinda ergenlere internet becerileri
kazandirilmasinin 6n plana ¢ikmasini saglayan birka¢ neden sayilabilir. Bunlardan birincisi
siber zorbaliga kars1 alinabilecek teknik dnlemlerin ¢ok kisa zamanda yetersiz kalabilmesidir.
Nitekim ¢ocuklar gelisen internet teknolojileri sayesinde alinan teknik dnlemlerin iistesinden
kisa zamanda gelebilmektedir. Ikincisi internetin dinamik ve hizli degisen yapisia karsilik
verebilmek i¢in alinacak dnlemlerin de ayni hizda kendisini yenileyebilmesi ve esnek bir yapiya
sahip olmasi gerekmektedir. Son olarak ise; siber zorbaliga karsi dnlemler alirken, genellikle
internetin sundugu firsatlarin da oniine gecilmektedir. Bu kapsamda ¢ocuklarin siber zorbaliga
kars1 kendilerini koruyabilme yetenegine sahip olmalari, internet risklerine kars1 alinabilecek

en etkili 6nlemlerden biridir.



Problem Durumu

Internet kullaniminin yaygin bir hale gelmesi ¢ocuklar icin birgok firsat sunmaktadir.
Ancak bu firsatlarin yani sira internette karsilasabilecekleri riskler ise kullanilan yeni
teknolojilerin ¢esitlenmesine paralel olarak degismekte ve ¢ocuklar i¢in risk olma potansiyelleri
de giderek artmaktadir. Bu sorunlarin ¢ikmasinda 6zellikle internetin ve sosyal medyanin
yaygin kullaniminin ¢ok biiyiik etkisi oldugu sdylenebilir (Uslu, 2007). Bu sorunlarin en basta
gelenlerinden biri de siiphesiz ki siber zorbaliktir. internetin riskli kullaniminin en &nemli
degiskenlerinden biri siber zorbaliktir (Baker & Tanrikulu, 2010). Ergenlrin belirli yas
donemlerindeki farkliliklarr siber zorbaligi etkileyen bir durum olabilmektedir. Ozellikle
ergenlik donemindeki c¢ocuklar, benlik olusturmada kimliklerini kazanmaya c¢alisirken,
hayatlarindaki degisimler onlarin se¢im ve uyum yapmalarinda zorluk yasatabilmektedir. Bu
durum oOzellikle ergenlik donemlerinde cocuklarin siber zorba ya da siber magdur olma

durumlarinda etkili olabilmektedir (Ozbay, 2013).

Ergenler, internet sayesinde istedikleri bilgi ve becerilere hizlica erisebilme, ilgi
alanlarm1 paylasan uzaktaki kisilerle iletisime gecebilme, deneyimlerini paylasabilme ve
birlikte calismalar yiiriitebilme imkanina sahip olmaktadirlar. Bireylerin sinirlar1 olmayan
internet diinyasindan etkili bir sekilde yararlanmalari igin internet (dijital) becerileri olarak
ifade edilen baz1 becerilere sahip olmasi gerekmektedir. Bu beceriler sayesinde ergenler internet
risklerine kars1 kendilerini koruyacak dnlemler alabilecektir. Giivenli internet kullanimini bilen
ve internetin nasil kullanilacagina hakim olan ergenlerin siber zorbalik gibi baz1 internet riskleri
ile karsilagsma durumlar1 azalmakta, internet riskleri ile basa ¢ikma durumlari da artabilmektedir
(Turgut, 2016). Internet (dijital) becerilerinin ergenler acisindan bu kadar énemli olmasina
ragmen, bu becerilerin performansa dayali Olglilmemesi, kisisel raporlamalar ile
degerlendirilmesi gercek anlamda mevcut durumu ortaya koymayabilir (Van Deursen, 2010,
Van Laar vd., 2020). Bu durum, internet riskleri gibi ergenler acisindan son derece 6énemli bir
hususun g6z ardi edilmesine neden olabilir. Bu nedenle de internet becerilerinin objektif

yontemlerle ol¢iilerek, internet riskleri tizerindeki etkisinin ortaya ¢ikarilmasina ihtiyag vardir.

Ozellikle ergenlik dénemindeki c¢ocuklarn arayis icerisinde ve benlik kazanma
doneminde olmalari, internet ortamini onlar i¢in vazgecilmez bir yer haline getirmektedir.
Dolayisiyla ergenler kisiliklerini yansitma ve kazanma donemlerinde aktif olarak interneti
kullanmaktadirlar. Bu da g¢ocuklarin siber zorbaliga ugrama ya da siber zorbalik yapma
durumlarini etkileyebilmektedir. Dolayisiyla ergenlik donemindeki ergenlerin kisilik karmagasi
icerisindeyken siber zorba ya da siber magdur olma durumlar1 daha sonrasinda telafisi miimkiin

olmayan sonuclar ortaya cikarabilir. Diger taraftan ise ergenlerin sahip olduklar1 internet
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becerilerinin riskler iizerindeki etkisinin bilimsel ¢alismalarla ortaya ¢ikarilmasi gerekmektedir.
Ozellikle kimligini kazanma donemlerinde olan ergenlik ¢agindaki genglerin sahip olduklar
kisilikleri, internetin kullanimdan kaynakli karsilasabilecekleri risklerden siber zorba ya da
siber magdur olma durumlar ve karsilastiklari internet riskleri ile miicadele edebilmeleri i¢in
sahip olmalar1 gereken internet becerilerinin ne diizeyde oldugu bu arastirmanin odak

noktasidir.

Arastirmanin Amaci

Calismanin temel amaci lise 6grencilerinin sahip olduklar kisilik tiirleri ve internet
becerilerinin siber zorba ve siber magdur olma durumlari agisindan incelenmesidir. Bu amag

dogrultusunda asagidaki alp problemlere cevap aranmstir:

Lise 6grencilerinin;

e Siber magdur olma durumlar ile siber zorba olma durumlar: arasinda iliski var midir?

e Siber magdur olma durumlari ve siber zorba olma durumlari ile sahip olduklar: kisilik
tiirleri arasinda iliski var midir?

e Siber magdur olma durumlar1 ve siber zorba olma durumlari ile sahip olduklari internet
becerileri arasinda iliski var midir?

e Kisilik tiirleri ile internet becerileri arasinda iliski var midir?

o Kisilik tiirlerine gore internet becerileri 6grencilerin siber zorba ve siber magdur olma
durumlarin1 yordamakta midir?

e Kigilik tiirlerine gore internet becerilerinin siber magdur olma durumlar1 iizerinde

diizenleyici bir etkisi var midir?

Arastirmani Onemi ve Gerekcesi

Cocuklarin, internet kullaniminin artmasiyla beraber internet risklerinden siber zorbalik,
internet bagimlilig, cinsel igerikli siteleri gorme, bahis ve kumar siteleri ile karsilastiklar
goriilmektedir (Karahisar, 2014; Kasike¢1 vd., 2014; Livingstone vd., 2011c). Cocuklarin bu
risklerle karsilagmalar1 telafisi olmayacak sonuglarin da ortaya ¢ikmasina neden olabilmektedir
(Ayas & Horzum, 2012; Muslu & Bolisik, 2009; Patchin & Hinduja, 2006). Siber zorbaligin
etkilerine bakilacak olursa yapilacak c¢aligmalarda siber zorbalikla nasil basa cikilacagi,
teknolojilerin dogru kullanilmasi, siber zorbaligin kavramsal olarak neyi ifade ettigi ve
dolayisiyla siber zorbaligin azalmasina katki saglayacak arastirmalarin yapilmasi son derece
onemlidir (Aricak vd., 2012). Ergenlerin geleceklerini olumsuz etkileyecek bu tiir durumlar i¢in
Onlemlerin alinmasi ¢ok Onemlidir. Ergenlerin yasadiklar1 bu olumsuz durumlarin ve

karsilasabilecekleri internet risklerinin etkisini azaltabilmek ic¢in sahip olduklari internet
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becerilerini kullanmalar1 ve aile, Ogretmen ve akranlarindan yardim istemeleri basa
cikabilmelerine olanak saglamaktadir (Livingstone vd., 2011c). Bu baglamda g¢ocuklarin

interneti giivenli kullanmalar1 dikkate alinmas1 gereken bir husustur.

Giivenli internet kullanim1 konusu diisiiniildiigiinde, siber zorbalik ile internet becerileri
arasinda dogrudan olmasa da bir iligski olmas1 beklenmektedir. Ergenlerin siber zorbaliga karsi
kendilerini koruyabilmeleri i¢in baz1 internet becerilerine sahip olmalar1 gerekmektedir. Elbette
bu becerilerle siber zorbaligin tamamen ortadan kaldirabilecegini sdylemek oldukga gligtiir. Bu
durum sadece siber zorbaliga 6zgli olmayip herhangi bir probleme kars1 da alinacak bir tedbirin
mevcut problemi tamamen ortadan kaldirabilecegini s6ylemek zordur. Dolayisiyla 6nemli olan
cocuklarin siber zorbaliktan grdiigii zarar1 miimkiin olan en alt diizeye indirebilmektir. Internet
teknolojilerindeki gelisim diisiiniildiginde ergenlerin kisiliklerinin, maruz kaldig1 siber
zorbaligin ve ergenlerin sahip oldugu internet becerilerinin uygulamali bir sekilde
iliskilendirmesine yonelik alanyazinda caligma yapilmasma ihtiyag vardir (Oztiirk, 2019;
Turgut, 2016; Turgut & Kursun, 2020). Bu nedenle siber zorbalik gibi ergenler i¢in ¢ok biiyiik
bir oneme sahip olan konunun, ¢ocuklarin internet riskleri ile bas etme stratejilerine katki
saglayacak 21. yiizy1l becerilerinden biri olan internet (dijital) becerileri agisindan incelenerek
alana kazandirilmasi ¢ok biiyliik 6neme sahiptir (Biyik, 2016). Alanyazinda siber zorbalik,
kisilik ve internet 6z yeterliligin birlikte oldugu ¢alismalar bulunmaktadir (Eroglu, 2015, Kaya,
2020). internet becerilerinin performansa dayali 6l¢iildiigii ve siber zorbalik ya da internet
riskleri gibi degiskenler ile birlikte yer aldig1 ¢aligmalara rastlanmamuigtir. Ayrica Tiirkiye’de
siber zorbalik ve kisilik ile ilgili ¢aligmalar (Biyik, 2016, Ciminli, 2016) yapilmis olsa da
internet becerilerinin de bulundugu ve internet becerilerinin performansa dayali olarak
Olclldiigii bir c¢alismaya rastlanmamistir. Bu durum da calismanin Onemini ortaya
cikarmaktadir. Yapilan bu g¢alisma Tiirkiye’de lise Ogrencilerinin sahip olduklar1 internet
becerilerinin internet risklerinden biri olan siber zorbaligin dnlenmesinde nasil bir etkiye sahip
oldugunun ortaya cikarilmast ve bu durumun kisilik tiirlerine gore nasil degistiginin
belirlenmesi ebeveynler, ogretmenler ve politika gelistiriciler i¢in yol gosterici nitelikte

olacaktir.

Arastirmanin Simirhhiklar:

Bu calismanin sinirliliklar: sunlardir:

e Arastirma, kisisel bilgi formu, dlgekler ve performans testinden elde edilmis verilerle
sinirlandirilmastir.

e Arastirma, 14-18 yas (lise 6grencileri) araligi ile sinirlandirilmistir.



e (alisma, 6lgeklerin ve performans testinin gegerlik ve glivenirligi ile sinirlidir.
e (alisma, belirlenen 6rneklem gurubu ile sinirhidir.

e Arastirma, yapildigi zaman (2019-2020 6gretim yil1) itibari ile sinirhdir.

Varsayimlar

Bu calismada asagidaki varsayim benimsenmistir:

o Kisisel bilgi formu ve 6l¢ek calismasina katilan ¢ocuklar sorulart goniilliiliikk esasina

gore dogru ve igtenlikle cevaplandirmiglardir.

Terim ve Tanimlar

Siber Zorbalk: Bir birey ya da grubun bilgi ve iletisim teknolojilerini kullanarak
savunmasiz bir kisiye zarar vermek amaciyla kasitli ve tekrarlayan bir sekilde gerceklestirdigi

davraniglardir (Kowalski & Limber, 2007; Olweus, 2003).
Siber Zorba: Siber zorbalig1 gergeklestiren kisi.
Siber Magdur: Siber zorbaliga ugrayan kisi.

Giivenli Internet Kullanimi: Bireyin belli bir amaca yonelik cevrimici etkinlikler
gerceklestirmesi ve bu esnada karsilagilabilecegi risklerle basa c¢ikabilmesi olarak

tanimlanmaktadir (Cubukcu & Bayzan, 2013; Valcke vd., 2007).

Internet Becerileri: Internetin temel kullanimini gdsteren islevsel beceriler olarak

tanimlanabilir.



IKiNCi BOLUM

Bu boliimde calismanin kuramsal cergevesini olusturan siber zorbalik (siber
magduriyetlik ve siber zorbalik), cocuklarin sahip olduklar kisilik tiirleri ve internet becerileri

ile ilgili aragtirmalara yer verilmistir.

Kuramsal Cergeve ve ilgili Arastirmalar

Bilgi ve iletisim teknolojilerindeki yenilikler, internetin ¢ok hizli bir sekilde gelismesini
ve yayginlagmasini saglamistir. Bilgisayar sistemlerini ayni anda ve birbirine baglayarak diinya
genelinde yayginlasan ve her gecen giin biiylimeye devam eden iletisim aglarindan internet
(Wingate, 2001) hayatimizin vazgecilmez bir pargasi olmustur. Internet ayn1 zamanda bir¢ok
insanin bilgiyi kaydetme, saklama, ulagsma ve paylasim gereksinimlerine yanit vermesi
nedeniyle her alanda kullanilir hale gelmistir (Erdur-Baker & Kavsut, 2007). Internetin
gelismesiyle paralel gelisen web teknolojileri de insanlarin internet kullanimlarini artirict yonde
olmustur. Web 1.0 teknolojileri ile internet, bilgi depolama yeri olmaktan 6teye gecemedigi ve
kullanicilarin web igeriklerini sadece okuyabildigi donemden, 2004 yilinda gelistirilen ikinci
nesil internet hizmeti Web 2.0 ile web igeriklerinin kullanicilar tarafindan olusturuldugu,
diizenlendigi ve diger kullanicilar ile paylasildigi bir ortama doniismiistiir (O’Reilly, 2005).
Web 2.0 doniistimii ile birlikte Facebook, Twitter, Flickr, Youtube vb. gibi bir¢cok sosyal
etkilesimi ve isbirligini destekleyen uygulamalar internet kullanicilarinin hizmetine
sunulmustur. Ilerleyen yillarda Web 3.0 teknolojileri ile internet arama motorlari, kullanicilar
tarafindan kisisellestirilerek kullanicilarin istedikleri bilgiye daha kolay ve daha hizli bir sekilde
ulagsmasini  saglamistir (Hendler, 2010). Bu gelismeler insanlarin internet ortamdaki
ihtiyaclarini da degistirmis, farkl1 ortamlarin olusmasina da sebep olmustur. Internet ortaminda
oynanan ii¢ boyutlu oyunlar ve oyun igerisindeki iletisim ag1, sanal gerceklik uygulamalari,
eglence sayfalari, e-ticaret vb. bir ¢ok gelisme bu duruma 6rnek olarak verilebilir. Bu durum

insanlarin internet kullanimlarini da artiric1 yonde olmustur.

Diinya genelinde internet kullanici sayis1 2019 yilina gore 2020 yilinda %7 ‘lik bir artis
gostererek 4.54 milyar kullanictya ulagmistir. Tirkiye’de ise internet kullanici sayist 2019
yilia gore 2020 yilinda %4’liik bir artigla 62.07 milyon kullaniciya ulagsmistir (WAS, 2020).
Gortildiigii tizere Tiirkiye’de internet kullanici sayisi diinya geneline bakildiginda diinya ile
paralel bir artigla ilerlemektedir. Bu artisa neden olan etkenlerden bir tanesi de hig¢ siiphesiz
mobil cihazlardir. Mobil cihazlarin kullanici sayist 2019 yilina gore 2020 yilinda %3.04’lik
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artisla 77.39 milyona ulagsmistir. Mobil cihazlarin kullanici sayisindaki artis mobil internet
kullanimin1 da beraberinde getirdigi i¢in internet kullanici sayisinda artig gozlenmistir. 1 Nisan
2016’dan itibaren 4.5G Internet hizina gegilmesiyle kullanicilar internet kullanimlarinda tiim
islerini neredeyse mobil internetten saglamaya baslamislardir. Bu durum mobil cihazlarin
kullaniminda da artis1 beraberinde getirmistir. Bu artista hi¢ sliphesiz pandemi siirecinin de

etkisi olmustur (BTK, 2020).

Pandemi siirecinin baslamasiyla birlikte Orglin egitimin yerini uzaktan egitime
birakmasi 6zellikle ¢cocuklarin mobil cihaz ve internet kullanimlarindaki artis1 beraberinde
getirmistir. Bu artis sadece Tiirkiye’de degil tiim diinya tilkelerinde de goriilmektedir. Pandemi
stirecinde ¢ocuklarin internet kullanimindaki artisa paralel olarak internet riskleriyle karsilasma

ihtimallerinin de artirmasi beklenmektedir (Gokler & Turan, 2020).

Internetin kavram olarak iki kelimenin bir araya gelmesiyle olusan bir yapisi vardir.
Bunlardan birisi “international” yani uluslararasi, digeri ise “network” yani ag kelimelerinden
olusmaktadir. Internet kisilerin devlet veya sahislarin yayinladiklar1 ve paylastiklar: bilgilere
kolay ve hizl1 bir sekilde eristikleri aragtir (Tsai vd., 2001). internet ilk olarak ABD Savunma
Bakanlig1 Ileri Arastirma Projeleri Kurumu’nun ¢aligmalari ile ortaya ¢cikmistir (Bedir, 2012).
Internet giinliik hayatimizda kullandigimiz iletisim araclarindan farkli oldugu ve onlardan daha
fazla ozellik barmdirdigr i¢in hizli ve etkili bir sekilde kendini kabul ettirmistir. internetin
kullanimindan 6nce radyo, televizyon vb. teknolojiler karsilikli iletisime firsat vermez iken
internetin gelmesiyle birlikte insanlarin hayatina karsilikli iletisim kurma imkan1 gelmistir. Bu

ve bunun gibi bir¢ok 6zelligi sayesinde hayatimizda ¢ok dnemli bir yeri bulunmaktadir.

2004 yilinda Mark Zuckerberg’in Facebook diye isimlendirilen sosyal paylagim sitesini
kurmasiyla birlikte, Facebook, bu yildan 6nceki yapilan internet kullanici tabanl programlarin
teknolojisini geride birakmistir. Facebook tiim diinya iilkelerinde kullanilmasiyla kisa siirede
yaygin hale gelmistir. Facebook sayesinde giiniimiizdeki bir¢ok sosyal medya platformlarmin
insanlar tarafindan iletisimde kullanilmasina imkan saglanmistir. Insanlar arasinda sosyal
medya platformlarinin  kullanimi giin gectikce bu sayede artmistir. Sosyal medya
platformlarmin kullanic1 ara yiizii olarak insanlarin tiim isteklerini karsilamasi, yiiz yiize
iletisimlerinin azalmasina, zamanin biiylik bir kismimin sosyal medya platformlarinda
gecmesine sebep olmaktadir. Iinsanlar sosyal medya platformlarinda anlik paylasim yapmalari,
ilgi alanlarim1 paylagmalarini, arkadaglik iliskileri kurmalarini, tiim duygu ve diisiincelerini
paylasabilmeleri ve ayn1 zamanda miizik, resim, video gibi farkli dosya tiirlerini desteklemesi
ve paylasima izin vermesi nedeniyle sosyal medya platformlari olarak adlandirilan bu yapilarin

kullanict sayilar1 giin gegtikce artmaktadir.



Internet ve sosyal aglarin ¢ok fazla kullanilmas1 mutlaka bu platformlar1 kullanabilme
becerilerini de beraberinde getirmektedir. Bu beceriler, insanlarin giiniimiizde internet
ortaminin sundugu birgok 6zelligi kullanabilmesini kolaylastirmigtir. Dolayisiyla insanlarin
hayatlarmi da kolaylastirmistir. Ornegin internet bankacilig1 sayesinde artik insanlar bankaya
gitmeye gerek kalmadan neredeyse tiim islemlerini internet bankacilig1r iizerinden
yapabilmektedir. Kullandigimiz bagka bir platform ise e-devlet platformudur. Tiirkiye’nin de
diger iilkeler gibi dijitallesme adimlariyla beraber e-devlet, kapisini tiim insanlarin kullanimina
sunmustur. Bu sayede insanlar dijitallesmenin getirdigi bir¢cok kolaylig1 kullanmaya
baslamiglardir. Bunun benzer bir 6rnegi de 6gretmen ve 6grencilerin en ¢ok vakit gecirdigi
yerler olan siniflarda goriilmektedir. Mevcut durum itibari ile tiim siniflarda dijital bir donlistim
baslamustir. Etkilesimli tahtalar, tabletler, Egitimde Bilisim Ag1 (EBA), MEBBIS vb. gibi
programlar bircok konuda 6gretmen ve 6grencilerin kullanimina sunulan dijital igeriklerin
smiflara girmesini kolaylastirmistir. Ogretmen ve 6grencilerin okul ortamlarmin disinda da
bircok islemi yiiriitebilmek igin internet becerilerine sahip olmasi gerekmektedir. Internet
becerilerine sahip olan kullanicilarin internet firsatlarindan yararlanirken internet risklerine

kars1 daha bilingli olmalar1 beklenen bir durum olmaktadir.

internet Firsatlar

Internet teknolojileri ve mobil cihazlarin gelismesi ve yayginlasmasi toplumun her
kesiminde oldugu gibi ¢ocuklar i¢in de bir¢ok kolaylik ve firsat sunmaktadir. Giiniimiizde
cocuklar mobil cihazlarin dokunmatik ekranlar1 sayesinde okuryazar olmadan bu cihazlar
kolaylikla kullanabilmekte ve erken yaslarda internet ve ¢evrimici uygulamalar1 kullanmaya
baslamaktadir (Croll, 2016). internet, ¢ocuklarin kendilerini kesfetme, yeni seyler 6grenme ve
sosyal iligkilerini gelistirmelerine katki sunmaktadir (Hasebrink vd., 2009). Cocuklar internet
sayesinde istedikleri bilgi ve becerilere hizlica erigebilme, ilgi alanlarini paylasan uzaktaki
kisilerle iletisime gegebilme, deneyimlerini paylasabilme ve birlikte ¢alismalar yiriitebilme

imkanina sahip olmaktadirlar (Ekici & Ugak, 2012).

Akillr telefon ve tablet gibi mobil cihazlar ¢ocuklara internet erisiminde zaman ve
mekan esnekligi saglayarak kendi kendilerine 6grenmeleri, ilgilerini ¢eken kitap ve dergileri
okumalar1 ve merak ettikleri sorulara hizli cevap bulmalart konusunda kolayliklar sunar
(Chaudron, 2015; Vincent, 2015). Ayrica mobil cihazlar sundugu etkilesimli ¢oklu ortamlar ve
uygulamalar ile c¢ocuklarin 6grenmeye karsi olan ilgi ve motivasyonlarini artirmaktadir
(Cetinkaya & Keser, 2014; Mascheroni & Olafsson, 2014). Cocuklar internette kurduklart
sosyal baglantilar ile yeni tanmidiklar1 insanlar hakkinda daha fazla bilgi sahibi olmaktadirlar

(Hasebrink, vd., 2009; Turgut & Aslan, 2016; Valkenburg & Peter, 2009). Sonu¢ olarak
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cocuklarin sosyallik kaygilar1 azalmakta, iletisime gegme becerileri gelismekte ve dolayisiyla
sosyal yeterlilikleri gelismektedir (Huffaker, 2006; Subrahmanyam & Greenfield, 2008).
Ayrica internet oyun, video ve sosyal medya araglari ile ¢ocuklarin bos vakitlerinde keyifli
zaman gegirmelerini ve stres atmalarini saglamaktadir (Numanoglu & Bayir, 2012). Cocuklar
internetin bu renkli diinyasina erisimlerini masaiistii ve diziistii bilgisayarlar ile son yillarda
giinden giline kullanimi1 artan akilli telefon ve tablet gibi mobil cihazlarla saglamaktadirlar.
Ozellikle COVID-19 pandemi siireciyle beraber cocuklarm hem internet hem de ekranh

teknolojiler karsisinda gegirdigi vakti hayli artmastir.

Internet Riskleri

Internet teknolojilerinin yayginlasmasiyla beraber icerisinde her tiirden bilginin
bulundugu, sinirsiz bir sanal diinya olusmustur. Internet teknolojileri insanlarm hayatini
kolaylastirmakta, diger taraftan ise bu teknolojilerin amaci disinda kullanilmasi birgok riski de
beraberinde getirmektedir. Alanyazin incelendiginde internet risklerine yonelik ¢esitli
tanmimlamalar ve simiflamalar yapildigi goriilmektedir. lgili calismalarda yanlis veya zararh
bilgiye erisim, siber zorbalik, yiiz yiize tamisilmamus kisilerle iletisim kurulmasi, kisisel
bilgilerin paylasimi veya kotliye kullanimi, sanal dolandiricilik, zararli yazilimlar, internet
bagimliligi, siddet, pornografi, irkeilik, nefret icerikli sitelere erisim internet riskleri olarak
degerlendirilmektedir (Sekil 3) (Canbek & Sagiroglu, 2007; Livingstone vd., 2015; Ybarra,
2004).

Sekil 3. Internet Risklerine Genel Bakis (De Moor vd., 2008)

Tahrik Edici icerik

icerik

riskleri Yanlis Bilgi Siber Zorbalk

o Cinsel Talepten
Cevrimici Baglanti

Baglant

riskleri Gizlilik Riskleri

Cevrimdigi Baglanti

___-_?j

Ticari Sémird

Ticari

riskler

i

arisim

e r
=1 Kisisel verilere izinsiz ]

N

EU Kids Online 2010 yili final raporuna (Livingstone vd., 2011a) gdre ¢ocuklarin

cevrimigi ortamlarda yani internette, firsat ve riskler olarak maruz kaldigi durumlar1 2 gruba
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ayrilmistir (Tablo 1 Hata! Bagvuru kaynag: bulunamadi. ve Tablo 2). Ayn1 zamanda firsatlar v

e riskleri de 3 farkli rol iistlenerek olustugu belirtilmistir.

Tablo 1. Internet Firsatlar: (Livingstone vd., 2011a)

Icerik: Alici Temas: Katilime1 Idare Etme: Aktor
olarak Cocuk olarak Cocuk olarak Cocuk
Egitim-6gretim ve Egitim Cikarlarim paylasan Kendiliginden
dijital okuryazarlik kaynaklar1 kisilerle iletisim kurma baglayan veya is
birligine dayali
Ogrenme
Sivil (bireysel) Kiiresel bilgi Cikar gruplar1 arasinda Sivil katilim
5 katilim aligveris formunun saglamligi
g Yaraticilik ve Kaynak Olusturma veya Kullanicr tarafindan
= Kendini ifade etme cesitliligi katilmak i¢in davet olusturulan igerik
edilmis/ilham alinmis
olmak
Kimlik ve Sosyal Tavsiye Sosyal aglar, Kimlik ifadesi
baglanti baskalariyla paylasilan
deneyimler

Tablo 2. Internet Riskleri (Livingstone vd., 2011a)

Icerik: Alic1 olarak Temas: Katilime1 Idare Etme: Aktor
Cocuk olarak Cocuk olarak Cocuk
Ticari Reklam, spam, Kisisel bilgilerin takibi, Kumar, yasadisi
sponsorluk hasat edilmesi indirmeler, hack
Agresif Siddet iceren, Zorbalik, taciz veya Baska birine zorbalik
— korkung, nefret dolu saplanti veya taciz
ﬁ igerik
.z
= Cinsel Pornografik, zararl Yabancilarla tanigma, Pornografik materyal
cinsel igerik rahat olma olusturma, ylikleme
Degerler Irke1, dnyargilh bilgi, Kendine zarar verme, Tavsiye verme
tavsiye (uyusturucu)  istemeyerek ikna etme (uyusturucu), intihar,
isteksizlik

Internet, sundugu pek c¢ok firsatin yani sira, bazi riskleri de beraberinde getirmistir.
Ozellikle ¢ocuklarin interneti yaygin bir sekilde kullanmas1 sonucu gocuklar birgok riskle
karsilasmaktadirlar (Chang & Man Law; 2008; Valcke vd., 2010). Internette siber zorbalik
basta olmak {izere, siddet ve cinsel icerikli gorsellere maruz kalmak, tanimadigi kisiler
tarafindan internet iizerinden rahatsiz edilmek, intihar ve uyusturucu gibi zararli davranislar
Ozendirici mesajlar almak gibi bircok risk goriilmektedir (Fenaughty & Harré, 2013;
Livingstone, 2014). Internet teknolojilerinin dinamik bir sekilde gelisim ve degisimine paralel

olarak internet riskleri de ¢esitlenmekte ve vakalar artmaktadir.
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Cocuklar karsilagtiklar1 internet riskleri nedeniyle psikolojik ve fiziksel sorunlar
yasayarak telafisi gili¢ olabilecek zararlara ugrayabilmektedirler (Patchin & Hinduja, 2006).
Internet risklerinden korunmak veya internet’te karsilastiklari risklerin olumsuz etkilerini
azaltmak i¢in var olan internet (dijital) becerilerini kullanmakta ve sosyal cevrelerindeki
ebeveynleri, akranlari, 6gretmenleri vb. kisilerden yardim istemektedirler (Livingstone vd.,
2011). Cocuklarin internette yasadiklart her sorunu sosyal ¢evreleri ile paylasmadiklar gercegi
g0z Oniine alindiginda, ¢ocuklarin bu risklerden korunmaya yonelik dijital becerilere sahip
olmasi 6nemli bir hal almaktadir. Cilinkii dijital okuryazarlig: diisiik olan bireylerin internet
risklerine karsi daha savunmasiz olduklar1 bilinmektedir (Akbulut vd., 2010). Kasike¢1 vd.
(2014) 2010 y1linda EU Kids Online (EUKO II) projesi kapsaminda Tiirkiye’de 1018 cocukla
gerceklestirilen ¢alismada, Tiirkiye’deki gocuklarm Internet okuryazarhik diizeyleri Avrupa
ortalamasinin altinda olmasina ragmen, c¢ocuklarin %83 linlin internet okuryazarligi
bakimindan kendilerini yeterli gordiikleri ortaya c¢ikmistir. Bunun yani sira Tiirkiye’deki
cocuklarin Avrupali ¢ocuklara kiyasla internette daha fazla Gzel bilgilerini paylastiklar:
goriilmektedir (Kasikgt vd., 2014). Yapilan ¢aligmalarda hem Tiirkiye’deki hem de
Avrupa’daki ¢ocuklarin biiytlik bir kisminin internet ve akilli telefon ile ilgili ¢ok sey bildiklerini
ve hatta ebeveynlerinden daha bilgili olduklarmi diigiindiikleri goriilmektedir (Mascheroni &
Olafsson, 2014; Turgut, 2016). Bu durum ilk etapta ¢ocuklarmn internet ve mobil cihazlara
yonelik 6zgiivenlerinin yliksek oldugu seklinde goriilse de ilgili dijital becerilere yonelik
farkindaliklarmin sorgulanmasi gerekliligini ortaya ¢ikarmaktadir. Bu sonuglar, cocuklarin bu

farkindalik eksiligi nedeniyle savunmasiz hale geldiklerini ortaya koymaktadir.

Siber Zorbahk

Bir siber zorbaligin tanimlanmasi aslinda her zaman kolay olmayabilir. Genel olarak
siber zorbaligin tanimi onu tanimlayanlarin bakis agisina baglidir (Fegenbush & Olivier, 2009).
Kisinin ya da bir grubun teknolojiyi kullanarak bagka kisilere zarar vermek maksatiyla, kotii
niyetli ve devam edecek sekilde bilgi ve iletisim teknolojilerini kullanmasi siber zorbalik olarak
tanimlanmaktadir (Belsey, 2008). Aricak (2011) ise bir kisiye ya da gruba bagka bir kisinin
teknolojiyi kullanarak zarar vermesini siber zorbalik olarak tanimlamistir. Willard (2007) ise
siber zorbalig1 internet veya cep telefonlar1 gibi diger dijital teknolojileri kullanmak suretiyle
zararli igerikler gonderip yayinlayarak baskalarina zalimce davranma seklinde tanimlamistir.
Aftab (2006) siber zorbalig1 bir ¢cocugun, ergenlik oncesi veya genc¢lik doneminde internet,
interaktif ve dijital teknolojiler veya cep telefonlarini kullanarak baska bir kisi tarafindan tehdit
edilmesi, taciz edilmesi, asagilanmasi, utandirilmasi veya bagka bir sekilde hedef alinmasi

olarak tamimlamistir. Belsey (2008), Willard (2007) ve Aftab (2006) tarafindan siber zorbaligin
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tanimlanmasi siber zorbalik iizerine arastirma ve politikalarin ortaya ¢ikmasina da rehberlik

etmistir.

Slonje ve Smith (2008); bir olayin ya da bir durumun siber zorbalik olarak
adlandirilabilmesi i¢in  kasithh  yapilmasi, zarar verme maksatli olmasi, siirekli
gergeklestirilmesi, siber zorba ve siber magdurun farkli teknoloji kullanma diizeylerine sahip
olmast gerektigini vurgulamislardir. Bu kisimda siireklilik arz etme kismi siber zorbalikta
tartisilan bir konu olarak goriilmektedir. Siber zorbaligin bir kez ger¢eklesmesi de siber zorbalik

olarak nitelendirilmesine olanak vermektedir (Kaya, 2020).

Bir duruma siber zorbalik diyebilmek ic¢in bazir sartlar1 saglamasi gerekmektedir.
Bunlardan birincisi zorbalig1r gergeklestiren kisinin, magdur olan kisiye diigmanca hisler
beslemesi ve o kisiye zarar vermeyi ama¢ edinmesidir. ikinci olarak zorbalig: gerceklestiren
kisinin magdura yasattigi durumun, magdur tarafindan zarar verici bir durum olarak goriilmesi
gerekmektedir. Dier bir sart ise, olumsuz davranislarin ve olaylarin ¢evrimigi ve ¢evrimdisi
devam ediyor olmasidir. Son sart ise, zorbalig1 gerceklestiren kisi ile magdur olan kisi arasindan

giic dagilim noktasinda dengesizlik yasanasidir (Vandebosch & Van Cleemput, 2008).

Siber Zorbaligin Goriilme Bigimleri

Siber zorbalik, sanal ortamda goriilen ve ayni zamanda, ¢ocuklar ve ergenler iizerinde
birtakim sonuglarin oraya ¢iktig1 durum olarak ifade edilmektedir (Mishna vd., 2009). Willard
(2007), hedef olan kisiye, kendini kotii hissedecek sekilde saldirganca bir dil kullanilmast,
kisinin sosyal iligkilerine zarar verilmesi amaciyla izinsiz fotograf paylasimi, kisinin zor
durumda kalmasimi hedefler nitelikte kisisel hesaplarindan uygunsuz olan bilgilerin ve sirlarin
paylasimi, bireyi internet gruplarindan dislama ve bu amagla grup kurmay: siber zorbalik
seklinde tanimlamistir. Willard (2007), dislama, kizdirma ya da 6fkelendirme, ¢evrimigi taciz
ya da zarar verme, iftira atma ya da karalama, bagka biri gibi davranma, ifsa etme gibi siber

tehdit davraniglarini siber zorbalik olarak siralamistir.
Chisholm (2014) siber zorbalik durumlarini s6yle siralamistir:

e Sahte bir profil kullanma: Cevrimig¢i bir ortamda sahte kimlikler iireterek ya da
tamamen sahte sosyal bir dongii olusturarak belli bir siire boyunca magdur ile duygusal
ya da romantik bir iligki icerisine girerek magdurun kandirilmasidir.

e Hilekarlik yapma: Kontrolsiiz gruplar olusturularak, cok sayida kullanici tarafindan

oyun platformlari igerisinde magdurun tiim girig yollarinin engellenmesidir.
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Asagilayic1 hakaretlerin yayginlastirilmasi: Kii¢iik diisiirmek ve/veya tehdit etme
mesajlari ile gevrimigi olarak bir araya gelmis biitiin bir grup ya da ¢evrimigi olarak bir
kisiyi hedef alinmasidir.

Kizginlik: Cevrimigi olarak magdur ya da magdurlara kars1 kisilerin direkt olarak bir
diismanlik duymasidir.

Sanal taklit: Siber zorbalarin magdurlarin1 taklit ederek gergeklestirdigi zorbalik
bigimidir.

Zorbaliga dahil etme: Cevrimigi olarak zorbalarin, izleyicileri zorbaliga dahil
etmesidir.

Si1zma: Bir kisinin bilgisayar veya kamerasina onun izni veya bilgisi olmadan uzaktan
yonetim program yazilimlar1 kullanarak ulasmasidir.

Iliskisel saldirganlik: Herhangi bir kisi hakkinda sanal yollar kullanilarak, o Kisi
hakkinda sOylentiler yayarak, onun diglanmasi ve siirgiin edilmesi i¢in sahte sosyal ag
hesaplart olusturma, magdurun arkadas listelerinin silinmesi, acimasizca mesajlarin
gonderilmesi ya da hedefin sosyal aglardaki sayfalarinda tehtid mesajlarinin
paylasilmasi gibi durumlardir.

Cinsel igerikli paylasimlar: Herhangi bir kisinin sosyal aglarda o kisiye ait cinsel
igerikli fotograflarinin onu utandirmak ve asagilamak amagli olarak paylasilmasidir.
Sok trolleme: Herhangi bir kisiyi ¢evrimi¢i ortamda kigkirtmak, sinirlendirmek veya
kiiciik diisiirmek amact dogrultusunda hareket edilmesidir.

Sanal taciz: Herhangi bir kisiyi ¢evrimigi olarak tehdit ve taciz etme durumlaridir.

Internet, hayatimiza girmesiyle beraber 6zellikle siber zorbaligin da ortaya ¢ikmasinda

etkili olmustur. Dolayisiyla internet kullaniminin artmasi siber zorbaliga ugrayanlarin da

artmasina sebep olmaktadir. 2003 yilinda Ryan Patrick Halligan isimli kisi hakkinda ¢ikarilan

cevrimi¢i mesajlar ve haberler bu kisinin intihar etmesine neden olmustur (Blumenfeld &

Cooper, 2010). Benzer bir olay1 Megan Meier yasamis ve internet ortamindaki bir sosyal medya

platformundan kendisine yonelik nefret sdylemleri sonrasinda intihar etmistir (Donegan, 2012;

Maag, 2007). Tyler Clementi, 2010 yilinda 18 yasindayken, oda arkadasi tarafindan, cinsel

iliskisinin kaydedilmesi ve bunun paylasilmasi sonucunda George Washington kopriistinden

atlayarak intihar etmistir (Boyle, 2012). 2004 yilinda I-SAFE America’nin gerceklestirdigi

calisma sonucunda, okul yaslarinda bulunan cocuklarin % 42'si ¢evrimi¢i durumdayken

zorbaliga ugramistir. Ayn1 ¢aligma 2008 yilinda tekrarlandiginda oranin %72’ ye ¢iktig1

gorilmistiir (Juvonen & Gross, 2008).
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Siber Zorbaligin Nedenleri

Siber zorbalik 3 farkli durumda karsimiza ¢ikmaktadir: siber zorba olma durumu, siber
magdur olma durumu ve siber zorbaliga tanik olma durumu. Siber zorbalig1 gerceklestiren kisi
siber zorba, siber zorbaliga maruz kalan kisi siber magdur, siber zorbaligin yapilmasina sahit
olan kisi ise siber tanik olarak belirtilmektedir (Kavuk-Kalender vd., 2018). Mesch’e (2009)
gore siber zorba olma durumu ¢ok yaygin bir bigcimde iliskisel problemlerden (ayriliklar,
kiskanclik, hosgoriisiizlik ve c¢etelesme) kaynaklanir. Ergenlere gore siber zorba olmanin
onemli sebepleri; bagka bir kisinin gdziinde 6nemli bir sosyal statii elde etmek ve sosyal medya
aracilig1 ile begeni kazanmak, heyecan verici bir aktivite ya da dikkat ¢ekme araci olarak
goriilmesidir (Berne vd., 2014). Crosslin ve Golman (2014) siber zorbalarin yiiz yiize iletisimde
eksiklikler yasamalarindan dolayr baska insanlar arasindaki iliskilere zarar vermeye ve
misilleme yapmaya bagvurduklarin1 belirtmistir. Ayrica siber zorbalig1 gerceklestiren siber
zorbalarin, kolay bir sekilde yakalanmayacaklarini diistinmeleri, internet ortaminda kimliklerini
kolay bir sekilde gizleyebileceklerini diisiinmeleri ve sanal kurbanlarinin yani siber magdurlar

ile yiiz yiize iletisimlerinin olmamas1 gibi nedenler onlari, zorbaliga itmektedir (Dowell vd.,

2009).

Siber Magduriyetlik

Magduriyet fiziksel olarak gii¢lii olan kisilerin yani zorba olan kisilerin siirekli veya
aralikli olarak kendisini fiziksel olarak savunamayacak durumda olan kisilere hissettirdigi
kavram olarak belirtilmektedir (B1yik, 2016). Siber magduriyet ise gergeklesen fiziksel olayin
internet ortaminda ya da bilgi ve iletisim teknolojileri kullanilarak bireysel ya da grup olarak
gerceklestirilmesi durumudur (Aricak vd., 2012). Baska bir ifadeyle bagkalarinin
gerceklestirdigi eylemler ile zarara ugrayan, bu durum karsisinda herhangi bir eylem
gercekletirecek bilgi ve beceriye sahip olmayan kisiler siber magdur olarak tanimlanmaktadir

(Maines & Robinson, 1992).

Serin’e (2012) gore siber zorbalarin tekrarli bir sekilde saldirarak karsidaki kisiyi
savunmasiz ve korumasiz hissettirdigi magdurlar siber magdur olarak tanimlamaktadir. Siber
magdur olan kisilerde, siber zorbaliga ugradiktan sonra asagilanmis hissetmeleri, strese
girmeleri, birtakim korkular yagamalari, intihar etme yatkinligi, kendilerini huzursuz hissetme
gibi bazi olumsuz etkilerin yasandigi belirtilmektedir. Bu olumsuz durumlar karsisinda siber
magdur olan kisiler sessiz kalmakta, yasanilan olaylar1 ifade ederken giigliik ¢ekmektedirler
(Biyik, 2016; Hinduja & Patchin, 2010). Ayrica yapilan calismalarda internetin benzersiz

bircok 6zelligi sayesinde iletisim sirasinda problem yasayan kurbanlarin siber magduriyetlik
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durumlar1 her gecen giin gengler arasinda yayginlagsmakta hem de tehlikeli hale gelmektedir

(Akgiil, 2018; Schwart, 2009; Tastekin, 2016; Ybarra vd., 2007).

Siber Magduriyetligin Nedenleri

Siber zorbalik ta oldugu gibi siber magduriyetlik yasayan bireylerde de bireysel
ozellikler ve sosyal cevre etkeni oldukca Onemlidir. Fakat siber magduriyetli§in nedenleri
hakkinda net ¢ikarimlar yapilmast miimkiin degildir. Bazen bir faktdr bazen de birbiri ile iligkili

bir¢ok faktdr magduriyetlik durumuna zemin hazirlayabilmektedir.

Siber magdur ve siber zorbalik deneyimlerinin cinsiyete gore incelendigi ¢caligmalarda
kadin ve erkek arasinda baskin farkliliklar oldugu bulunmustur. Bu farkliligin olusmasinda
anne ve babalarin rol model olarak benimsenmesi, televizyonda yayinlanan bazi programlarda
ve video portallarinda yayinlanan siddet igeriklerinin taklit edilmesi etkili olmustur. Bu
davraniglarin erkek cocuklar acisindan bakildiginda desteklendigi, kiz ¢ocuklarinda ise baski
ve ceza gibi yontemler ile sondiiriilmeye ¢aligildigr goriilmiistiir. Cinsiyetler arasinda olusan bu
farkta ebeveynlerin 6rnek teskil etmesi, televizyon ve video igerikli oyunlarda siddet igerikli
eylemlerin taklit edilmesinden dolay1 kisilik 6zelliklerinde olusan farklar sebep olarak
diisiiniilebilir. Ayrica ¢ocuklarin kizgin oldugu anlarda ebeveynlerin verdikleri tepkileri normal
karsilamalar1 da yine sebeplerden biri olarak sayilabilir. Toplumun, erkek ¢ocuklarin yaptigi
saldirgan hareketleri normal olarak karsilarken ve desteklerken kiz ¢ocuklarinin yaptigi bu
hareketleri sindirmeye ¢alismasi bahsi gecen durumu agiklar niteliktedir (Aricak vd., 2008;

Biyik, 2016).

Yapilan arastirmalarda siber zorbalikta da erkeklerin zorbaliga daha egilimli oldugu,
magduriyet konusunda ise kizlarin erkeklere oranla daha fazla magduriyet yasadigi ortaya
koyulmustur (Akinci-Cotok, 2015; Ang & Goh 2010; Aytag, 2020; Erdur-Baker & Kavsut
2007; Kowalski & Limber 2007; Li 2007). Okullarda yapilan siber zorbalik ile ilgili
caligmalarda; siber zorbaligin ilkokulda az, ortaokulda ilkokula gore arttig1, lise doneminde ise

zirve yaptig1 sonucuna varilmistir (Beale & Hall, 2007).

Siber zorbalik ve siber magduriyetligin, ergenlerin gelisim siirecleri dikkate alindiginda,
ergenlik donemindeki davraniglarinda biiyiik bir etkisi oldugu belirtilmektedir. Genglerin
ergenlik donemlerinde karakterlerindeki hizli degisimler diisiiniildiigiinde siber zorbalik ve
siber magduriyetlik konularinda saldirgan tutumlar sergilemeleri beklenen bir durumdur.
Ayrica ergenlik doneminde aile iginde ortaya ¢ikan sorunlar ya da arkadas iligkilerinde yasanan
problemler yalnizlik duygusuna kapilan ve destek mekanizmalarini yitirdigini hisseden bireyler

i¢in magduriyet riskinin de artmasina neden olabilmektedir (Aytag, 2020; Biyik, 2016).
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Magdur olan kisilerde 6zsayginin, benliklerinin ve itiraz etme durumlarinin zorbalara
gore daha diislik seviyede oldugu belirtilmistir. Bu kisilerin kolay kabul eden, itiraz etmeyen
tutum sergilemesi, iizerlerinde olusan baskinin artmasi yoniinde bir etki olusturdugu
diistiniilmektedir. Ayrica bu kisilerde toplum tarafindan kabul gérmede ve sosyal benligin
gelismemis olmas1 magdur olmanin etkileyici unsur oldugu sdylenebilir (Serin, 2012, Biyik,
2016). Ayrica Siber magdurluk durumunu yasamis olan kisilerin bu durumu hi¢ yasamamis
veya yasatmamis olan kisilere gore benlik algilarinda diisiikliik veya gerilemenin yasanacagi

belirtilmektedir (Cetinkaya vd., 2009, Ozel, 2013).

Siber magdurduriyetlik yasayan bireyler, kaygi diizeyleri yiiksek, ¢cekingen, iletisim ve
sosyal becerileri diisiik, bagka insanlara itaat etme egiliminde, 6z benlikleri zay1f, glivensiz, 6z
saygl diizeyleri diisiik, 6zgiivenleri diisiik, ice doniik, problemlere karsi g¢aresizlik hissi,
yenilgiyi kabul edebilen kisilik 6zellikleri gostermektedirler (Aytag, 2020, Besag 1995, Biyik,
2016, Kog, 2006, Olweus, 1993, Secer, 2014). Ergenlik déneminde zorbalik davraniglarinin
sikca yaganmaya baslamasi ve internet teknolojisiyle birlikte bu davraniglarin sanal platforma
tasinmast durumu tehlikeli hale getirmeye baslamistir. Dolayisiyla siber zorbalik ve
magduriyetlik icin bir risk grubu olarak goriilen ergenlik doneminin genel 6zelliklerinin ve
doneme 6zgli sorunlarin iyi bilinmesi, hem saldirgan davranislarin anlasilmasinda hem de

¢Oziim Onerilerinin iiretilmesi konusunda énemlidir (Aytag, 2020).

internet Becerileri

Bilgi ve iletisim teknolojilerinde meydana gelen gelismeler ve bu teknolojilerin hayatin
her alaninda yayginlagmasi sebebiyle; bir yandan bu teknolojileri etkin bir sekilde kullanirken
diger yandan risklerinden korunmak i¢in kullanicilarin internet becerilerini gelistirmeleri
konusu giderek 6nem kazanmaktadir. Toplumdaki degisiklikler, yeni beceriler, 6zellikle cagdas
toplumdaki en Onemli iletisim araglarindan biri olarak internetle ilgili beceriler gerektirir.
Internette artan bilgi miktar1 ve insanlarin bilgiye bagimliliginin artmasi nedeniyle internet
becerileri artik hayati bir 6neme sahiptir (Van Deursen & Van Dijk, 2011; Van Dijk, 2005;
Witte & Mannon, 2009). Hatta internet becerileri 6grencilerin aldig1 ¢evrimigi derslerde basaril

olmalarina da etki etmektedir (Horzum & Cakir, 2009).

Internet becerileri; internetin temel kullanimini gosteren internete baglanma, tarayici
ozelliklerini kullanma, internet sayfalarindaki baglantilar1 kullanarak gezinme, arama
motorlarini kullanma, e-posta olusturma, internetteki bir dosyayi, veriyi ya da sayfay1 indirme,
yer isaretlerini kullanma, g¢evrim i¢i form doldurma gibi bilgi ve iletisim teknolojileri

okuryazarlig1 becerilerini de kapsayan beceriler olarak tanimlanabilir (Committee, 2020).
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Aslinda internet becerileri sadece yasami kolaylastirmaktan ibaret degildir. Internet
ortaminda karsilagilan bir¢ok riskten korunmak i¢in de internet becerilerine sahip olmak ¢ok
onemlidir. Tiirkiye’de internet kullanim oraninin her gegen giin artmast bu durumun 6nemini
daha da ortaya koymaktadir. Bu konuda Bilgi Teknolojileri ve iletisim Kurumu &zellikle
cocuklarm yasadigi sorunlara ¢dziim bulmaya yonelik birgok dnlem almistir. Giivenli Internet
Merkezi, ihbar Web, Giivenli Cocuk vb. platformlar bunlardan bazilaridir. Ozellikle COVID-
19 pandemi siireci, insanlarin teknolojiyi kullanmay1 bilmenin ne kadar énemli oldugunu fark
etmelerine neden olmustur. BTK, bu siirec igerisinde baslattig “Giivenli Internet Merkezi A¢ik
Kaynak Icerik Uretme Projesi” ile insanlarin 21. yiizyilda sahip olmas1 gereken becerileri ve
bu becerileri nasil ve nerelerde kullanacaklarina yonelik agik kaynak “Dijital Okuryazarlik”

isimli kitab1 insanlarin kullanimina sunmustur (Sagiroglu vd., 2020).

21. yiizyilda sahip olunmas1 gereken becerilere paralel olarak Tiirkiye’de de dijital
dontisiim hareketi baglamistir. Bu doniisiimii saglamak i¢in Cumhurbaskanligi biinyesinde
Dijital Doniistim Ofisi’nin kurulmasi internet becerilerinin ne kadar gerekli oldugunun da bir
gostergesidir  (CBDDO, 2019). Dijital Tirkiye Platformu (DTP) da Tiirkiye’nin
dijitallesmesinin 6nemini artirmak ve degisime hizli bir sekilde ayak uydurabilmek amaciyla
kurulmug platformlardan bir digeridir. Bu platform 6zellikle dijitallesen diinya sloganiyla tim
diinyada etkisini gosterirken 21. yiizy1l becerilerinin de ortaya ¢ikmasina ve bu becerilerin
kabullendirilmesini saglamistir. 21. ylizy1l becerilerinin bu platform igerisinde, dijital doniisiim
ve inovasyonu da i¢ine alarak tiim Tiirkiye’ye yayilma politikalar1 dijital becerilerin ne kadar
o6nemli oldugunun bir gostergesi olmustur. DTP, dijital becerilerin toplumun tiim kesiminde
yayginlasabilmesi i¢in dijital okuryazarligin gelismesine, egitim kademesindeki her cocugun
firsat esitligi ile birlikte dijital egitime ulasabilmesine, kamu ve 6zel sektorii de i¢ine alarak
dijital beceri egitimleri i¢in is birligi saglanmasina biiyilk 6nem vermektedir (Sezgin &
Karabacak, 2020). Caligmalarin1 da bu dogrultuda “Dijitallesen Tiirkiye” sloganiyla
siirdiirmeye devam etmektedir. (Dijital Tiirkiye Platformu, 2019).

Avrupa Dijital Yeterlilik Cercevesi’nin (DigComp) 3 Avrupa iilkesinden 16-65 yas
arasindaki kisiler ile gergeklestirdigi ve DigComp 2.1 yetkinliklerini deneysel olarak test
etmeyi amagcladiklar1 raporda, Avrupa’da yasayan insanlarin istthdam ve kariyer gelisimlerine
en fazla dijital yeterliliklerinin katki saglayacagini belirtmistir (Clifford vd., 2020). Digcomp
raporuna benzer sekilde Tiirkiye’de de yapilan ¢alismalarda dijital yeterliliklerin insanlar
acisindan ne kadar 6nemli oldugu belirtilmektedir (Cebi & Reisoglu, 2020; Reisoglu & Cebi,
2020). 33 iilkenin katildigt OECD (2016) beceri ¢aligmalar1 raporuna gore Tiirkiye’den katilan

16-65 yas araligindaki kisilerin, teknoloji agisindan zengin ortamlardaki problem ¢6zme beceri
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puanlar1 diger iilkelere kiyasla ortalamanin altinda kalmistir. Ayrica her dort yetiskinden birinin
bilgisayar kullanma becerisi sinirli kalmakta ya da kisi, bilgisayar kullanma becerisine
giivenmemektedir. Bu durumda becerisi zayif olan kisilerin ¢evrimigi ortamlarda karsilastiklar
bilgi yonetimi ve bilgi isleme becerisi gereken zamanlarda zorlanacaklarini ifade etmislerdir
(Kankara$ vd., 2016). Rapordan da anlasilacag: iizere Dijital Tiirkiye Platformunun dijital

becerilerin topluma kazandirilmasinda ne kadar 6neme sahip oldugu ortaya ¢ikmaktadir.

Insanlar teknolojiyi kullanma, sahiplenme ya da benimseme durumlarma gére dijital
gdemen ya da dijital yerli isimlerini almislardir (Arabaci & Polat, 2013). Ozellikle 21. yiizyil
becerileri ile birlikte interneti sadece kullanmanin yeterli olmadig1 bir siirece girilmistir. Bu
beceriler ile birlikte insanlarin teknolojiye dair beklentiler artmistir. Teknolojinin her gecen giin
siirekli yenilenmesi ve degismesi o yiizyilda diinyaya gelen cocuklarin, neslin teknoloji
adaptasyonlarinin degismesine, kusak farkliliklarinin ¢ikmasina sebep olmustur. Bu durumun
en giizel gostergesi okullardir. Okullardaki 6grenciler ¢ok hizli sekilde yeni teknolojilere adapte
olabilmekte ve yeni teknolojilerin kullanilmasinda sorun yasamamaktadirlar (Arabaci & Polat,
2013). Teknolojinin ilerlemesiyle tiim iilkelerde dijitallesme c¢aligmalar1 baglamis, kisilerin
interneti kullanma becerileri 6nemli bir konu olmustur. Dolayistyla dijital doniistim ile birlikte
yeni tiir beceriler kavramsal olarak alanyazinda yer almaya baslamistir (Sezgin & Karabacak,

2020).

Icinde bulunulan yiizyilda artik bircok iiriin dijital ¢aga ayak uyduracak sekilde
kurgulanmaya baslanmistir. Evlerin akilli sistemler ile donatilmasi, kullanilan elektronik
cihazlarm uzaktan kontrolii, loT(Internet of Things, Nesnelerin interneti) teknolojilerinin hizla
yayginlagmasi, yapay zekanin her gegen gilin hizla yasamda yer etmesi bunlarin en belirgin
gostergeleri olmustur (Gokrem & Bozuklu, 2016). Kamu uygulamalarinin da internet
ortamlarina taginmasi artik her bireyin internet becerisinin belirli bir seviyeye ulasmasini
saglamistir. Bankacilik islemlerinin de internet ortamina tasinmasi, kullanicilarina bir¢ok
kolaylig1 da beraberinde getirmistir. Internetin dijitallesme ile birlikte insanlarin yasamlarina
kattig1 daha bir¢cok uygulama ve kolaylik sayilabilir. Dijitallesme calismalarinda gelinen son
noktada dijital go¢men diye isimlendirilen hedef kitlenin teknolojiyi kabul eden fakat yeni
teknolojilerin kullaniminda sorunlar yasayan nesillerin, Internet (dijital) becerilerini de yiiksek

tutmalar1 artik zorunlu hale gelmistir (Gelen, 2017).

Kullanilan otobiislerden trenlere kadar neredeyse tiim toplu tasima araglarinin biletleme
islemleri internet ortaminda yapilmaktadir. Bu durum yakinda yazihane diye isimlendirilen
yerlerdeki calisanlara ihtiyacin kalmayacagi anlamina gelebilmektedir. Binilen taksilerin ¢cok

yakinda insansiz olanlar1 yasamda yer almaya baslayacaktir. Insansiz hava araglar1 sayesinde
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tasimacilik, kargo gibi islemlerin yapilmasi, bu sektérdeki calisanlarin da is sahasini
daraltacaktir. Belki de yakin zamanda insansiz hava araglarinin taksileri bile kullanilmaya
baslanabilir. Bankacilik islemlerinde bankalarin baglattigi dijital banka slogani ile tiim
bankalar, subelere gitmeden tiim islemleri internet ortaminda yapma firsati sunmaktadirlar.
Hem telefon bankaciligi ile hem de mobil bankacilik sayesinde yapay zeka uygulamasini
kullanarak tiim islemler gerceklestirebilir. Dolayisiyla bankacilik sektoriinde ¢alisanlarin da
yakin zamanda is ortamlar1 azalacaktir. Bu sebeple yakin gelecekte bir¢ok meslegin kaybolup,
yerine yeni mesleklerin gelmesi teknolojinin gelismesiyle birlikte kaginilmaz olacaktir (Ekici

& Siitiitemiz, 2018, YOK, 2019).

21. yiizy1l becerileri genellikle ii¢ beceri tiirlinliin birlesimi olarak goriilmektedir.
Bunlari; 6grenme ve yenilik¢ilik, bilgi, medya ve teknolojiyi i¢ine alan dijital okuryazarlik ile
kariyer ve yasam becerileri olarak siralamak miimkiindiir (21st Century Learning, 2020; Yalgin,
2018). Bu becerilerden 6grenme ve yenilik¢ilige; elestirel diistinme ve problem ¢dzme becerisi,
yaraticilik ve yenilik¢ilik becerisi, is birligi yapma becerisi ve iletisim kurma becerisi yer
almaktadir. Dijital okuryazarlikta ise; bilgi, medya ve bilgi teknolojileri okuryazarliklar1 yer
almaktadir. Kariyer ve yasamada ise; esneklik ve uyumluluk, girisimcilik ve 6z yonetim,
toplumsal ve kiiltiirel etkilesim, yaraticilik ve giivenirlik, liderlik ve sorumluluk becerileri yer
almaktadir. Clora vd., (2012) 21. yiizyil dijital becerilerini 4 grupta ele almiglardir. Bunlar:
caligmalarda bilissel siirec isteyen gorevleri yerine getirebilmek icin BiT uygulamalarina hakim
olma, teknoloji odakli olmayan beceriler, iist diizey diisiinme becerileri ve siirekli 6grenmeyi
destekleyen ve bilissel siiregleri ilgilendiren becerilerdir. Van Laar vd. (2019a; 2019b) 21.
yiizy1l dijital becerilerini 6 grupta toplamislardir. Bunlar; bilgiye dayali, iletisime dayali,
isbirligine dayali, elestiriel diisiinmeye dayali, yaraticilia dayali ve problem ¢6zmeye dayali

dijital becerilerdir. Bu beceriler detaylandirilacak olursa:

e Bilgiye Dayali Dijital Beceriler: Kisinin dijital bilgileri arama, ydnetme ve
degerlendirmesi olarak tanimlanabilir. Arama motorlarinin ¢ok aktif kullanilmasi, bu
becerinin verilere erisimde ne kadar etkili oldugunu gostermektedir. Ornegin; makale
aramas1 yapilacaktir. Alan ile 1lgili bilgilerin oldugu veri tabani internet sayfasi agilir.
Agilan sayfada veri tabaninin arama motoruna ilgili anahtar kelime yazilir. Anahtar
kelimenin makalenin hangi bdliimiinde gegtigi kismi belirtilir. Arama sonuglari
listelenir. Belirtilen adimlar yerine getirildiginde daha kisa siirede ve etkili bir sekilde
sonuca ulasilacaktir (Van Laar vd., 2019a; Van Laar vd., 2019b).

e Iletisime Dayali Dijital Beceriler: Internet ortaminda ¢evrim igi bilgiyi aktarma ve bu

bilgiyi belirli bir kitleye ulastirmanin etkili oldugu beceri tiirtidiir. Teknolojik gelismeler
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ile birlikte iletisim araglarinin neredeyse tamaminin dijitale doniistiigii diisiiniiliirse bu
becerinin énemi daha iyi anlagilmis olur. Herhangi birinden gelen elektronik postay1
goriintiilemeyi ve igerik ile birlikte gelen bilgileri kaydetmeyi, e-mail ile gelen igerikleri
baska kisilere de gonderebilmeyi, gelen e-maillere cevap yazabilmeyi ornek olarak
vermemiz miimkiindiir (Van Laar vd., 2019a; Van Laar vd., 2019b).

e I birligine Dayali Dijital Beceriler: Ozellikle grup ¢alismalarinda ortak bir hedefe
ulagmak i¢in takimlarda etkili, ekipteki kisilere saygili ve gorevi tamamlama bilincinde
olma yetenegidir. Giincel teknolojilerle birlikte artik insanlar ayn1 ortamda bulunmadan
da calisma yapabilmekte, ortak sorumluluk alabilmektedirler. Ornegin; gruplarin bir
arada calisabilecegi Internet tabanli yazilimlardan ¢evrim ici dokiimanlar kullanilabilir.
Cevrimigi dokiimanlarin igerisinde grup ¢alisanlar1 da dahil edilerek, ayn1 dokiimanda,
ayn1 zamanda ya da farkli zamanlarda isteyen kisiler ¢alismalarini yiiriitebilirler (Van
Laar vd., 2019a; Van Laar vd., 2019b).

e Elestirel Diisiinmeye Dayali1 Dijital Beceriler: Bu beceri; elde edilen verilerin yeterli
yansimasina ve kanitlarina dayanarak, bilgi ve iletisim hakkinda bilingli kararlar
aliabilmesini saglayan beceri tiiriidiir. Elestirel diisiinme becerisi, yanlis, eksik ve eski
cevrimici bilgi ve iletisimi ayirt etmede en 6nemli beceri olarak kabul edilir. Elestirel
diisiinme, bagimsiz diisiinme ve ¢evrim i¢i bir tartismadan yeni girdiler tiretebilme ve
bakis agilarini birlestirebilme anlamina geldiginden 21. yiizyil becerileri ¢ergevesinde
cok biiylik bir 6neme sahiptir (Van Laar vd., 2019a; Van Laar vd., 2019b).

e Yaraticiliga Dayali Dijital Beceriler: Bu beceriler; internet ortaminda igerik
olusturabilmek i¢in ¢evrim i¢i araglari en uygun sekilde kullanabilme becerisi olarak
tanimlanabilir. Bu beceri sayesinde sayisiz ¢evrim i¢i kaynaklar kullanilarak yenilikg¢i
fikirler, farkli bakis agilar1 ve yaklasimlar iiretilebilir, elde edilecek veriler daha anlamli
hale getirilebilir (Van Laar vd., 2019a; Van Laar vd., 2019b).

e Problem Cézmeye Dayali Dijital Beceriler: Bu beceriye sahip olmak bir problem
durumunu analiz etmek ve soruna ¢oziim iireterek bilgi dagilimini gerceklestirmek igin
bilgi ve iletisim teknolojilerini en iyi sekilde kullanmak demektir. Teknolojinin
gelismesiyle beraber karmagik problemlerle ¢ok sik karsilasildigindan, bu problemlerin
hizl1 ve etkili ¢6ziimiinde bu becerinin 6nemi biiyliktiir (Van Laar vd., 2019a; Van Laar

vd., 2019b).

21. yiizyil dijital becerileri, dijital ortamda ihtiyag duyulan ve hayatin igerisinde
rehberlik edecek becerileri icermektedir. Insanlarin giinlilk ve meslek hayatinda, bilgi ve
iletisim teknolojilerinden faydalanabilmesi i¢in dijital becerilere sahip olmasmin icinde

bulunulan yiizyilda ne kadar gerekli oldugu anlagilir hale gelmistir.. Dijital beceriler iletisim,
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bilgiye erigim, bilginin degerlendirilmesi vb. siirecleri kapsamaktadir. Bu becerilerin yapilan
ise yansimasi i¢in internet teknolojilerinin etkin kullanilmasi 6nemlidir. Dolayisiyla bu
beceriler; iletisim kurma, ¢evrim ici aglara katilma gibi temel becerileri icermektedir (Milli

Egitim Bakanligi, 2018).

Internet Becerileri Tiirleri

Internet becerileri, internetin temel kullanimini gdsteren islevsel beceriler olarak
tanimlanabilir. Internetin temel kullanimin1 gdsteren islevsel becerilere érnek olarak; arama
motorlarin1 kullanabilme, web sayfalar1 arasinda gezinebilme, tarayici ve ayarlarini
kullanabilme, arama sonuglarini segme, arama sorgularini tanimlayabilme verilebilir (Mota &
Cilento, 2021; Van Deursen & Van Dijk, 2009). Internetin dogas1 ve ¢ok fonksiyonlu bir yapisi
olmasi nedeniyle kullanilan bir¢ok islevselligi kategorilere ayirmak alanyazin incelemesinin
ardindan internet becerilerinin gelistirilmesi gerekliligini ortaya ¢ikarmistir. (Van Deursen &

Van Dijk, 2010; Van Deursen, Van Dijk & Peters, 2011).

Internet becerilerinin sadece internet ortaminda giinliik hayatta kullanilan sosyal medya,
haber okuma ya da video portallarina girme gibi islevleri yoktur. Dijitallesme ¢aginda diinyanin
insanlardan beklentisi her gegen giin teknoloji ile artarken agirlikli olarak Internet ortamindaki
yasantilar 6ne ¢gikmaktadir. Insanlar artik neredeyse tiim islemlerini Internet ortamindan gevrim
ici portallarda gerceklestirmektedir. Dolayisiyla internetin alt becerilerinin olugmasi gayet
dogaldir. Bu becerilerin smiflandirilmasina yonelik alanyazinda siklikla kullanilan
siniflandirmalardan biri Van Deursen tarafindan gelistirilmistir. Bunlar formal internet
becerileri, informal internet becerileri, operasyonel internet becerileri ve stratejik internet
becerileridir (Scheerder vd., 2017; Van Deursen, 2010; Van Deursen vd., 2014; Van Deursen
& Van Dijk, 2010; Van Deursen vd., 2011; Van Deursen & Van Dijk, 2014). Van Dijk (2005)
dijital becerileri siniflarken bu becerileri operasyonel beceriler, bilgi becerileri (formal bilgi
becerileri ve var olan bilgi becerileri), stratejik beceriler olarak belirtmistir. Gui ve Argentin
(2011) 1se internet becerilerini 3 grupta ele almistir. Bu beceriler teorik bilgi/farkindalik
becerisi, operasyonel beceriler, degerlendirme becerileri. Bu becerileri gruplandirirken Van
Dijk (2005) dijital beceriler modelinden etkilenerek bunu gerceklestirmistir. Gui ve Argentin
(2011) operasyonel internet becerilerini tanimlarken operasyonel ve formal internet becerilerini

birlikte degerlendirmistir.

Formal Internet Becerileri

Kullanicilar internet ortamindaki tarama ve gezinme gibi Ozellikleri, internet

sayfalarinda karsilasilan menii diizenlerini kullanabilmek ic¢in formal internet becerilerine
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ihtiyac duyarlar. Bir internet sitesi acildiginda goriilen metin, igerik, arka planlar, fotograflar,
cergeveler, baglantilar, butonlar ve pop-up'lar gibi icerikler, agilan her sayfa i¢in farklilik
gosterebilir. Bunun disinda sayfa icerisindeki metin renkleri, koprii baglantilari, sesler,

videolar, animasyonlar, mesaj panolari, formlar gibi etkilesimli 6zellikler de bulunabilmektedir.

Kullanicilar internet sitelerinde dolasirken sabit bir yol izleyemeyebilirler. internet
sitelerinde bulunan baglantilar, kullanicilarin sayfa igerisinde bagka yerlere dogru gitmelerine
yardimci olur. Konum servisleri, arama yapma, birisinin nerede oldugunu bulma, nereye
gidecegini bilme, internet sayfasinda onceki siteye geri donme veya nerede bilgi arayacagini
bilme gibi durumlar kullanicilarin yon bulmasini kolaylastirabilir ya da sayfa igerisinde
sasirmalarina (Internet sayfalari arasinda yonlerini kaybetmelerine) sebep olabilir. Bu da kisinin
internet ortamindaki saglayacagi faydada ve verimlilikte diisiise, hayal kirikligina ya da
oryantasyon bozuklugu gibi durumlara yol agabilmektedir (McDonald & Stevenson, 1998; Van
Deursen, 2010).

Internetin dinamik yapis1, kullanicilarda karmasikliga sebep olabilir. Formal internet
becerileri kisinin internette gezinirken Internet sayfalarinda kaybolmamasi ve dogru yone
gitmesi ile ilgili becerileri icerir. Kullanicilarin internette gezinme ve internet sayfalarina
yonlendirme becerilerinin, internet sitesi meniilerinde, i¢inde, arasinda gezinme ve arama
sonuclarina goz atmada ¢ok onemli bir yeri vardir. Bu becerilere sahip olan kisilerin internet
sayfalarinda gezinme ve yonlendirme noktalarinda sorun yasamalari, verimliliklerinin diismesi,
zaman kaybi ve Internet sayfalar1 arasinda kaybolma gibi durumlarin ortadan kalkmasini
saglamaktadir. Ozellikle yas durumu géz éniine alindiginda yas1 yiiksek olan kisilerin bu tiir
durumlarda sorun yasamalar1 daha dnemli hale gelebilmektedir. Internet sayfa tasarimcilari
formal becerilerin insanlarin kullanimi yoniindeki becerileri dikkate alarak tasarladiklarinda
bireylerin yasadiklar1 sorunlar1 belki de en aza indirebilirler (Van Deursen, 2010; Van Deursen

vd., 2014; Van Deursen & Van Dijk, 2011; Van Deursen & Van Dijk, 2014).
Van Deursen (2010)’na gore formal Internet becerileri:

e Metinler, resimler, animasyonlar veya meniiler gibi farkli bicimlerde gomiili kopriiler
kullanma (Sekil 4).

e Internet sayfasinda ya da Internet sayfalari arasinda dolasirken yoniinii sasirmama
(kaybetmeme), kaybolmama.

e Internet ortaminda arama ya da tarama yaparken yoniinii sasirmama, kaybolmama

(sayfalarda dolasirken amag dogrultusundan sapmama) gibi eylemleri igermektedir.
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Sekil 4. Metin, Resim, Animasyon veya Menii gibi Farkli Bicimlerde Gomiilii Koprii
Baglantilart
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Sekil 5. Metin, Tabanli Gomiilii Koprii Baglantilar

Atatilirk Universitesi lletisim Hizh Baglanti Mevzuatlar

Wi Ll
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Formal internet becerileri kisaca listelenecek olursa:

e Web sayfalarinda bulunan ya da arama motorunda arama sonucunda listelenen metin
tabanli, resim tabanli ya da animasyon tabanli baglant1 olusturulmus gémiilii kopriileri
kullanabilmesi

e  Web sayfalar1 arasinda kaybolmadan dogru olan sonuca ulagabilmesi,

e Sonuglar arasinda gezininirken, farkli sekme ya da pencereler arasinda
kaybolunmamasi, tekrar ilk adima istenildiginde doniilebilmesi,

e ¢ ice gecmis koprii baglantilarinda dogru sonucu verecek olan segenegin dogru bir

sekilde secilmesidir.

Informal Internet Becerileri

Internet igerisinde, kiitiiphanelerdeki kitap, dergi vb. materyallere erisim saglayacak,
sayilarindan dolayr bulunmasi gii¢ olan veriye ulastiracak bir yol bulundurmalidir. Burada
insanlarin yardimina veri tabanlar1 ve sorgular ¢ikmistir. Dolayisiyla arama iglemleri, anahtar
kelimeler hayatimiza girmeye baslamistir. Aslinda sadece burada bilgiye ulagsmak yetmemistir.
Daha sonra ¢ikan sonuglarin degerlendirilmesi, arama segeneklerinin genisletilmesi, sorgularin
artirllmasi gibi bir¢ok bilgi toplamanin haricinde islemleri de beraberinde getirmistir (Van
Deursen, 2010; Van Deursen vd., 2014; Van Deursen & Van Dijk, 2011; Van Deursen &Van
Dijk, 2014).

Marchionini (1995) geleneksel olarak bilgi edinme baglaminda gelistirdigi modele gore

bir arama silirecinde insanlarin farkli ihtiya¢larinin oldugunu agiklamistir (Van Deursen, 2010);

* Arama islemine baglamadan o6nce ilk olarak problem durumu tanimlamakla

baslanmalidir (Sekil 7 ve Sekil 8).

» ikinci adim; problem durumu, ¢6ziime gétiirecek bilgi kaynaklarmin segilmesidir (Sekil

9).

» Ugiincii adim; insanlar1 bilgi kaynaklarina gotiirecek arama islemlerinin yapilmasidir.
Burada kullanilacak anahtar kelimelere dikkat edilmesi gerekir. Arama motorlart kisilerin
belirledigi anahtar kelimelere gore sorgulari listeler. Dolayisiyla secilen anahtar kelimeler
sonuca gotlirecek en 6nemli faktorlerdir. Arama motorlarinin sadece ilk arama kismindan ibaret
olmadigi, gelismis arama secenekleri ile sonuca daha kisa ve emin adimlarla gidilecegi

unutulmamalidir (Sekil 9 ve Sekil 13).

* Dordiincii adimda; ¢ikan arama sonuglarinin problem durumuna gétiirecek ¢oziim ile

alakali olup olmadigidir. Anahtar kelimeler ile arama yapildiginda dogru secilmis anahtar
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kelimeleri incelemek, listelenen kaynaklarin arasinda ¢dziime ulastirmak igin ¢ok etkili
olacaktir. Burada arama sonuglarinda listelenen kaynaklarin ¢ok olmasi ¢éziime gidilmesinde
bazen ¢ok yardimci olmayabilir. Cikan sonuglardan bir an 6nce sonuca gitmek istenebilir. Bu

da kaynaklarin incelenme sayisinda diisiise neden olabilir (Sekil 9 ve Sekil 10).

* Besinci ve son adimda ise; incelenen kaynaklarin birey i¢in neyi ifade etmesi ile ilgilidir.
Cikan sonuglarin ¢6ziim ile alakali olup olmadigi, giivenilir sayfalar veya veriler igerdigi, hatta
birkag kaynaktan daha dogrulanmaya ihtiyag olup olmamasi cok énemlidir. ilk ¢ikan sonuglara
bakarak ¢oziime gotiirecek hissine kapilmak bazen yanlis adimlar atilmasina sebep olabilir. Su
anki arama motorlar1 diisliniildiiglinde ¢ok sayida verinin igerisinde bu sdylenilenin ne kadar

onemli oldugu anlasilabilir.

Sekil 7. Arama Motoru Web Sayfast ve Arama Butonunun Yeri
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Sekil 9. Arama Motorunun Aramayr Gergeklestirme Butonuna Basidiginda Listelenen
Sonuglar
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Sekil 10. Web Sayfasinda Bulunan Arama Butonuna Basildiginda Ekrana Gelen Arama Satiri

Aranmak istenilen sozcliklerin girildigi yer.

Sekil 11. Arama Satirina Anahtar Kelimelerin Girilmesi ve Arama Sonuglarinin Listelenmesi
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Sekil 12. Arama Sonuclarindan Dogru Olanimin Segilmesi ve Istenilen Web Sayfasina
Ulasilmasi
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Sekil 13. Arama Motorunun Gelismis Arama Secenekleri ile Aramanin Gergeklestirilmesi
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Informal Internet becerileri kisaca listelenecek olursa:

e Arama motorlarini1 dogru ve etkili kullanabilmesi

e Arama sonuglarinin dogru ¢ikabilmesi i¢in anahtar kelimelerin dogru bir sekilde
yazilmast

e Arama seceneklerinin veya sorgularin tanimlanabilmesi

e Arama sonuglarinda aranilan sonug ya da en yakin olan baglantiya gidilebilmesi

e Web sayfalar arasinda kaybolmadan dogru olan sonuca ulagabilmesi

e Sonuglar arasinda gezinirken, farkli sekme ya da pencereler arasinda kaybolmadan,

sonuclarin degerlendirilmesi.
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Operasyonel Internet Becerileri

Operasyonel internet becerileri, enstriimantal beceriler, bilgi ve iletisim, bilgisayar ve
teknolojik okuryazarlik ve teknik yeterlilikler gibi internet teknolojisini kullanmada birgok
beceriyi belirtmek i¢in kullanilan bir beceri tiiriidiir (Carvin, 2000; Mossberger vd. 2003; Seby,
2003; Van Deursen, 2010). Operasyonel becerilere, bilgisayar ve ag donanim ve yazilimlarini
calistirma becerileri olarak da adlandirilabilir (Van Deursen, 2010; Van Deursen vd., 2014; Van
Deursen & Van Dijk, 2011; Van Deursen & Van Dijk, 2014). Operasyonel becerileri Carvin
(2000) teknolojik okuryazarlik, donanim, yazilim ve arama motorlar1 gibi internet araglarini da
iceren yaygin bilisim teknolojileri araclarmi kullanma yetenegi seklinde tanimlarken, Seby

(2003) bunlarin yani sira dijital okuryazarligin temel bileseni olarak tanimlamistir.

Operasyonel internet becerilerini kullanmaya ornek olarak (Steyaert, 2002; Van Dijk,

2005):

e Interneti ve internet ile ilgili kavramlar1 anlama.

e Internetteki giivenlik durumlarini degerlendirebilme.

e Web tarayicilar1 ve arama motorlarini kullanarak internet gorevlerini yerine getirebilme
(Sekil 7).

e internet sayfalarim yer isareti olarak koyabilme (Sekil 14 ve Sekil 15).

e internet sayfalarmi ve arama sonuglarini yazdirabilme (Sekil 16 ve Sekil 17).

e Web tabanli formlar1 bulabilme ve bu formlar1 doldurabilme (Sekil 18).

e Elektronik posta (E-posta) ile ilgili kavramlar1 anlayabilme belirtilmektedir.

Sekil 14. Istenilen Bir Web Sayfasimin Yer Isaretlerine Eklenmesi ve Listelenmesi
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Sekil 15. Internet Sayfasina Yer Isaretinin Konulmasi Isleminin Tamamlanmas: ve Tarayicinin
Adres Satir1 Altina Internet Sayfasinin Gelmesi
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Sekil 16. Internet Sayfasini ve Arama Sonuclarim Yazdirma
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Sekil 17. Arama Sonuclarimin Yazdirma ile Iigili Ayarlarimin Yapilmasi
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Juérez vd. (2020) operasyonel internet becerilerini test etmek icin ise bes madde

kullanmaktadir;

e Cevrimici bir fotograf bulma ve kaydedebilme,

e Tarayicinin gizlilik ayarlarini degistirebilme,

e internet tabanli bir programlama dilini kullanabilme,
e Indirilen dosyalar1 agabilme,

e Kisa yol tuslarini kullanabilme.
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Steyeart (2002) ve Van Dijk (2005)’in belirlemis oldugu tanimlar, bilgisayar ve internet
kullanim yontemleri i¢in gegerli olan ve internet kullaniminin bir geregi olarak diisiiniilmesi
gereken islevsel becerileri igermektedir. Steyeart (2002) ve Van Dijk (2005) tanimladigi bu
beceriler, biiyiik 6lgiide bilgi ve stratejik becerilerine dahil olan bilgi okuryazarligi, dijital

okuryazarlik ve bilgisayar okuryazarligi tanimlariyla 6rtiismektedir.

Operasyonel internet becerileri kisaca listelenecek olursa (Juarez vd., 2020; Steyeart, 2002; Van

Deursen, 2010; Van Dijk, 2005):

e Web sayfasini agabilmek i¢in istenilen bir tarayiciy1 kullanabilme,

e Tarayicinin adres satirina gidilmesi istenilen web adresinin URL’sini yazabilme,

e URL’si girilen web adresine yonlendirilmenin yapilmasi ve sayfanin agilabilmesi

e Web sayfasi igerisinde bulunan c¢evrimi¢i formlara ulasabilme ve bu formlarin
doldurularak gonderilebilmesi,

e Iistenilen tarayici iizerinde bulunan sayfalar arasinda dolasmayi saglayan ileri, geri
tuslari, web sayfasinin kaydedilmesi, web sayfasinin yer imine kaydedilmesi,
kaydedilen yer iminin kisa yol olarak kullanilabilmesi ve sayfanin agilabilmesi,

e Web sayfalarindaki farkli formatlarda bulunan dosya tiirlerinin bilgisayarin sabit
diskine kaydedilebilmesi ve kayit yapilan yerdeki dosyanin agilabilmesi

e Tarayicinin kisisellestirilebilmesi ve ilerleyen zamanlarda ayni ayarlar1 kullanabilmek
icin senkronizasyonun saglanabilmesi

e Tarayicinin gelismis segeneklerini kullanarak web sayfalarinin tarayicida istenilen
sekilde goriintiilenmesi, kaydedilmesi, gerezlerden silinmesi vb. gelismis seceneklerin
kullanilabilmesi

e Internette giivenli olmayan web sayfalarina kars1 giivenlik 6nlemlerini alabilmesi.

Stratejik Internet Becerileri

Stratejik internet becerileri mesleki ve egitimsel gelisim i¢in bilgi ve iletisim
teknolojilerini kullananlar ile Internet ortamim eglence icin kullananlar arasindaki kullanim
boslugunu ifade etmektedir (Bonfadelli, 2002; Van Deursen, 2010; Van Dijk, 2005). Van Dijk
(2005) stratejik Internet becerilerini ifade ederken genellikle bilgisayar ag kaynaklarini belirli
hedeflere ulagsmak i¢in kisinin kapasitesini kullanmasi ile ilgili oldugunu belirtmistir.
Pruulmann-Vengerfeldt (2006), ise stratejik internet becerilerini tanimlarken giinliik hayatta
ekonomik, sosyal ve kiiltiirel internet portallarinin kullanimi ve bu portallardaki faaliyetleri
nasil etkiledigi ile iligkilendirmektedir. Bu beceri internetin kullanim bi¢imini ve

kullanilabilirligini artirmakta ve internet becerisini giiclendirmektedir. Stratejik internet
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becerileri, bilgi ve becerilerle birlikte sadece operasyonel ve formal becerilere bagli olmasa da

belirli bir hedefe kendi inisiyatifiyle ulagsmak i¢in bir ara¢ gorevi goriirler (Van Deursen, 2010).

Amerikan Kiitiiphane Birligi (American Library Association, 1989; Van Deursen, 2010)
stratejik internet becerilerine yonelik olarak internetin etkin kullanilmasi i¢in dort adimdan
olusan bir karar verme siirecinin oldugunu sdylemektedir. Bu siirecin sonuca ulastiracak en
uygun ¢oziimlerden olusan genel bir karar verme yaklasimina dayandigi ifade edilmistir. Miller

(2006) ve Van Deursen (2010) karar verme yaklasimindaki 4 adim1 sdyle agiklamaktadir:

e Ilk adim hedefe yonelmektir. Hedef belirlerken internetin sundugu firsatlarin farkinda
olarak internetteki gegcirilen siireci belirlemek gerekir. Bunun sebebi ise internet
portallarina girildiginde c¢ok fazla dikkat dagitan uyaricilarin bulunmasidir. Bu
uyaricilara goz atildiginda tamamen hedeften uzaklasildigi ve siirecin amag¢ disinda
gecirildigi goriilecektir (Miller, 2006; Van Deursen, 2010).

e lkinci adim; internette dogru islemlerin yapilabilmesidir. Karar verme siirecinde istenen
hedefe ulasabilmek i¢in en etkili araglar1 kullanarak bilgi kaynaklarinin toplanmasi ve
birlestirilmesi etkili olmaktadir (Sekil 19) (Miller, 2006; Van Deursen, 2010).

e Ugiincii adimda; amaca ulasacak dogru ve etkili adimlar1 sectikten sonra karar verme
boyutuna gelinmis demektir. Bu adim, toplanan bilgilerin degerlendirilmesi ve bir
karara baglanmasi anlamina gelmektedir (Sekil 20) (Miller, 2006; Van Deursen, 2010).

e Dordiincii ve son adimda ise; verilen kararin faydasi goriilebilir. Bu faydalar ekonomik,
sosyal, saglik veya kiiltiirel nitelikteki sonuglar olabilir. Dort adimda karar verme siireci
uygulandiginda etkili bir sonuca gotiirecek yontem dizisi olugmaktadir (Sekil 21)

(Miller, 2006; Van Deursen, 2010).

Stratejik internet becerisine sahip olan kisiler, internet kullanimindan yiiksek diizeyde
faydalanabilmektedir. Ornegin bu becerilere sahip bir birey, gezi plani yapabilir, finansal
degerlere gore gelir elde edilebilir, herhangi bir hastalik konusunda tedavi siirect ile ilgili uzman
gorlslerine erisebilir veya siyasi partiler arasinda se¢im yapilacaginda dogru karar verebilmek
igin gerekli sartlari saglayabilir. Ozellikle stratejik konularda, potansiyel faydalarin en uygun
faydalar oldugundan emin olmak icin farkli kaynaklardan gelen bilgileri karsilagtirmak ¢ok
onemli olabilir (Sekil 22). Ornegin, farkli internet sitelerinde sunulan seyahatleri

karsilastirirken, kiyaslama yapilabilir (Van Deursen, 2010).
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Sekil 19. Dogru Olan Igerigin Karar Verilmesi
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Sekil 21. Belirlenen Hedefe Giderken Segeneklerin Hangisinin Faydali Olacagina Karar
Verilmesi
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Sekil 22. Faydal: Olan Bilgilere Erigimin Saglanmasi
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Stratejik internet becerileri kisaca listelenecek olursa:

e internetten faydalanabilmek icin belirlenen hedef dogrultusunda dogru olan igerige
yonelim saglanabilmesi

e Belirlenen hedefe giderken dogru 6nlemlerin alinmast

e Belirlenen hedefe giderken dogru kararlarin verilmesi

e Belirlenen hedeften kaynaklanan faydalarin kazanilmasi

e Internetteki belirlenen hedefteki faydali olan bilgilere erisimin saglanmasi
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Internet Becerileri ile Internet Riskleri Arasindaki iliski

Internet teknolojileri ongériilemez bir sekilde gelisirken, kullanicilarni da farkli
sekillerde etkilemistir. Ornegin internetin sundugu smirsiz bilgi kaynagma cocuklarin
kolaylikla erigebilmeleri her ne kadar 6nemli bir firsat gibi goriinse de bu igerikler arasinda
cocuklarin yaslarina uygun olmayan ruhsal sagligini olumsuz yonde etkileyebilecek iceriklerle
karsilasma olasiliklar1 da oldukga yiiksektir. Benzer sekilde internet en giiglii iletisim araglari
arasindadir. Ancak internetin bu giiclii yan1 ayni zamanda c¢ocuklar1 kotii niyetli kisiler
tarafindan ulasilabilir hale getirmektedir. Bu baglamda internetin sundugu firsatlarin yani sira
beliren riskler géz ardi edilemeyecek sonucglar ortaya c¢ikarmaktadir. Bu durumlarda
tanimadigin kisilerle internet ortaminda goriisme, zararli igerikler, siber zorbalik, internet
dolandiriciligr gibi birgok internet riskiyle karsi karsiya kalinmaktadir. internet risklerinin

insanlar tizerinde olumsuz etkileri olabilmektedir.

Internet risklerinden olan siber zorbalik, 6zellikle geng bireyler agisindan ne oldugunun
ve ne gibi tahribatlar (zihinsel ve toplumsal yonde olusan sorunlar) olusturdugunun anlasilmasi,
siber zorbalig1 azaltabilecegi gibi siber zorbalikla basa c¢ikabilme becerileri agisindan
calismalarin yapilmasini da 6nemli ve anlamli hale getirmektedir (Aricak, 2009; Aricak vd.,

2012).

Internet risklerine yonelik alinabilecek bazi tedbirler vardir. Ebeveynler genellikle
teknik onlemleri kullanmayi tercih etmektedir. Bunun yani sira birgok ebeveyn de ¢ocugunun
Internet erisimini tamamen keserek onu internet risklerinden korumayi tercih etmektedir.
Ancak bu oOnlemler cocuklar1 internetin sundugu firsatlardan mahrum etmekle birlikte,
cogunlukla uygulanabilir de degildir. Cocuklar1 tamamen internetten uzak tutabilmek yasanilan
yiizyilda neredeyse imkansizdir. Nitekim okullarda, internet kafelerde ve hemen hemen
herkesin yaninda tasidigi mobil telefonlar1 sayesinde internete erisim saglanabilmektedir.
internet erisimini kisitlamak veya tamamen kesmek yerine, cocuklarin internet risklerinin
farkinda olarak, bu risklerden kendilerini koruyabilen bilingli birer internet kullanicist olmalari

saglanmalidir (Turgut, 2016).

Internet risklerine karsi alinabilecek onlemler arasinda ¢ocuklara internet becerileri
kazandirilmasinin 6n plana ¢ikmasinin altinda birka¢ neden sayilabilir: Bunlardan birincisi;
internet risklerine kars1 alinabilecek teknik dnlemlerin ¢ok kisa zamanda yetersiz kalmasidir.
Nitekim ¢ocuklar gelisen internet teknolojileri sayesinde alinan teknik dnlemlerin iistesinden
kisa zamanda gelebilmektedir. Ikincisi; internetin dinamik ve hizli degisen yapisma karsilik
verebilmek i¢in alinacak 6nlemlerin de ayn1 hizda kendisini yenileyebilmesi ve esnek bir yapiya

sahip olmas1 gerekmektedir. Sonuncusu ise; internet risklerine kars1 6nlemler alirken, genellikle
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internetin sundugu firsatlarin da oniine ge¢ilmesidir. Bu kapsamda ¢ocuklarin internet risklerine
kars1 kendilerini koruyabilme yetenegine sahip olmalari, internet risklerine karsi alinabilecek

en etkili 6nlemlerden biridir.

Giivenli internet kullanimi disiliniildiiglinde, internet riskleri ile internet becerileri
arasinda dogrudan olmasa da bir iliski oldugu asikardir. Cocuklarin internet risklerine karsi
kendilerini koruyabilmeleri i¢in bazi internet becerilere sahip olmalar1 gerekmektedir. Elbette
bu becerilerle internet risklerinin tamamen ortadan kaldirilabilecegini sdylemek oldukca
giictiir. Bu durum sadece internet risklerine 6zgli olmayip herhangi bir probleme karsi da
alimacak bir tedbirin mevcut problemi tamamen ortadan kaldirilabilecegini gostermez.
Dolayistyla 6nemli olan ¢ocuklarin internet risklerinden gordiigii ya da gérecegi zarart miimkiin
olan en alt diizeye indirmektir. internet teknolojilerindeki gelisim diisiiniildiigiinde ¢ocuklarin
kisiliklerinin, maruz kaldigi Internet risklerinin ve g¢ocuklarin sahip oldugu internet

becerilerinin uygulamali bir sekilde iliskilendirmesine yonelik veriler eksiktir.

internet Becerilerinin internet Riskleri Uzerindeki EtKisi

Amerikada yasayan 13-17 yas arasindaki cocuklarin internete erisim saglamak icin
kullandiklari cihazlara bakildiginda 2015 yilina kadar ilk sirada masaiistii/diziistii bilgisayar yer
alirken bunu akilli telefon ve tablet gibi mobil cihazlarin takip ettigi goriilmektedir (Lenhart,
2015; Lobe vd., 2011; Mascheroni & Olafsson, 2014). 2018 yilina gelindiginde ise akilli telefon
kullantminin artis gosterdigi goriilmektedir (Anderson & Jiang, 2020). Yapilan arastirmalarda
2015’11 yillarda Tiirkiye’de, ¢ocuklarin internete erisim saglamalarinda akilli telefon ve tablet
gibi mobil cihazlarin diziistii/masaiistii bilgisayarlarin 6niine gectigi sonucuna ulasilmistir
(Turgut, 2016). Bu durumda, ¢ocuklar arasinda internet kullaniminin giderek yayginlasacagi ve

daha erken yaslarda internet ile tanigacaklar1 6n goriisiinde bulunulabilir.

Elbette Internetin bu denli yaygm bir hale gelmesi c¢ocuklar igin birgok firsat
sunmaktadir. Ancak bu firsatlarin yani sira internette karsilagabilecekleri riskler ise kullanilan
yeni teknolojilerin ¢esitlenmesine paralel olarak de§ismekte ve c¢ocuklar icin risk olma
potansiyelleri de giderek artmaktadir. Bu noktada internet riskleri ile birlikte ¢ocuklarin bilingli
birer internet kullanicisi olabilmeleri i¢in sahip olmalar1 gereken internet (dijital) becerilerinin

detayli bir sekilde ele alinmasi ve degerlendirilmesi olduk¢a 6nemli sonuglar ortaya koyacaktir.

Icinde bulundugumuz yiizyillda cocuklar mobil cihazlarin dokunmatik ekranlari
sayesinde okuryazar olmadan bu cihazlari kolaylikla kullanabilmekte ve erken yaslarda internet
ve cevrim i¢i uygulamalari kullanmaya baslamaktadirlar (Croll, 2016). Cocuklar, internet

sayesinde istedikleri bilgi ve becerilere hizlica erisebilme, ilgi alanlarini paylasan uzaktaki
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kisilerle iletisime gegebilme, deneyimlerini paylagsabilme ve birlikte ¢alismalar yiiriitebilme
imkanina sahip olmaktadirlar (Ekici & Ugak, 2012). Cocuklar, internette kurduklar1 sosyal
baglantilar ile yeni tanidiklar1 insanlar hakkinda daha fazla bilgi sahibi olmaktadirlar
(Hasebrink vd., 2009; Valkenburg & Peter, 2009). Bu sayede sosyal kaygilar1 azalmakta,
iletisim kurma becerileri gelismekte ve dolayisiyla sosyal yeterlilikleri gelismektedir (Huffaker,

2006; Subrahmanyam & Greenfield, 2008).

Bununla birlikte, ¢cocuklar interneti yaygin bir sekilde kullandiklart i¢in birgok riskle
karsilasmaktadirlar (Chang & Man Law, 2008; Valcke vd., 2010). Internette siber zorbalik basta
olmak iizere, siddet ve cinsel igerikli gorsellere maruz kalmak, tanimadigi kisiler tarafindan
internet iizerinden rahatsiz edilmek, intihar ve uyusturucu gibi zararli davraniglart 6zendirici
mesajlar almak gibi birgok risk goriilmektedir (Fenaughty & Harré, 2013). Internet
teknolojilerinin dinamik bir sekilde gelisim ve degisimine paralel olarak internet riskleri de

cesitlenmekte ve vakalar artmaktadir.

Cocuklar, karsilastiklart internet riskleri nedeniyle psikolojik ve fiziksel sorunlar
yasayarak telafisi gii¢ zararlara ugrayabilmektedirler (Patchin & Hinduja, 2006). Internet
risklerinden korunmak veya Internette karsilastiklari risklerin olumsuz etkilerini azaltmak igin
var olan dijital becerilerini kullanmakta ve sosyal cevrelerindeki ebeveynleri, akranlari,
ogretmenleri vb. kisilerden yardim istemektedirler (Livingstone vd., 2011). Cocuklarin
internette yasadiklar1 her sorunu sosyal gevreleri ile paylasmadiklar1 gercegi gbz Oniine
alindiginda, ¢ocuklarin bu risklerden korunmaya yonelik dijital becerilere sahip olmasi 6nemli
bir hal almaktadir. Ciinkii dijital okuryazarlig1 diisiik olan bireylerin Internet risklerine kars

daha savunmasiz olduklar1 bilinmektedir (Akbulut vd., 2010).

internet Becerilerinin Ol¢iilmesi

Artik her yastan bireyin kolayca ulasabildigi internet ve mobil teknolojiler, ¢gocuklar i¢in
pek ¢ok bilgi, beceri ve iletisim firsati sunarken ayn1 zamanda ¢ocuklar1 bekleyen ve giinden
giine ¢esitlenen bir¢ok riski barindirmaktadir. Bu nedenle dijital neslin, internet risklerine karsi

dijital (Internet) becerilere ek olarak basa ¢ikma becerilerini de gelistirmeleri gerekir.

Bu baslik altinda internet becerilerinin 6l¢iilmesine yonelik performans testi ve kisisel
raporlamalarin 6l¢lim sonuglarinda nasil bir etkisi olduguna odaklanilmaktadir. Her iki 6l¢tiim

yonteminin de avantaj ve dezavantajlar1 detayli olarak verilmistir.

Internet Becerilerinin Kisisel Raporlamalar (Anket, Olgek, vb.) ile Olgiilmesi

Genel olarak popiilasyonlar arasindaki internet beceri seviyelerini incelemek i¢in ¢esitli

yontemler kullanilabilir. Mevcut aragtirmalarda genel olarak katilimcilarin becerilerini
39



derinlemesine inceleyebilecek anket ya da dlgekler kullanilmis olsa da insanlarin kendi internet
becerileri hakkindaki algilarina veya tahminlerine dayanarak veri toplanmistir (Kuhlemeier &

Hembker, 2007; Van Deursen, 2010, Van Deursen vd., 2014).

Anket veya Olceklerde insanlarin hangi becerilere sahip olduklari, onlara sunulan
listelerdeki beceriler ile degerlendirme yapmalar1 gézlemlenir. Her ne kadar kisisel raporlama
sorularinin (kisa stirede ¢ok cesitli beceriler hakkinda ¢ok sayida soru sunma, basit puanlama,
hizli isleme ve maliyet vb.) avantajlari olsa da (Kuhlemeier & Hemker, 2007; Van Deursen,
2010) bu yontemin onemli bir sorunu vardir, o da gecgerliliktir (Hakkarainen vd., 2000;
Hargittai, 2005; McCourt vd., 2003; Merritt vd., 2005; Talja, 2005; Van Deursen, 2010). Talja
(2005) insanlarin anket ya da Olceklere yani kisisel raporlama verilerini doldururken isin
icerisine benlik durumunun girebilecegini ve bu durumda bagkalar1 ile kendilerini
kiyaslayabileceklerini belirtmistir. Bu durumda ge¢mise yonelik beceri tecriibeleri, gelecege
yonelik yapabilme benliginin olusmasina neden olabilmektedir. Dolayisiyla gergekte
kendisinde var olmayan becerinin varmig gibi belirtilmesine neden olabilmektedir. Bu da
sonucun farkli ¢itkmasina sebep olabilmektedir (Biiyiikoztiirk, 2005; Clifford vd., 2020; Paulhus
2002; Holden & Passey, 2010).

Merritt vd. (2005), bilgisayar becerileriyle ilgili kisisel raporlarin gegerliligini kontrol
etmisler ve bunlarin gercek becerilerden daha yiiksek derecelendirildigini bulmuslardir. Yani
insanlar tarafindan bilgisayar becerilerine yonelik toplanan kisisel raporlarda daha yiiksek
beceriye sahip bir durum yansitilmistir. Ama gergekte dlgiilen dyle cikmamistir. Bu nedenle
kisisel raporlamalarin gecerlilik sorunlar1 vardir ve performansa gore zayif bir yordayicilardir
(Van Deursen, 2010). Daha onceki yapilan calismalara gore, erkeklerin, 6zellikle de geng
erkeklerin performanslarinin daha yiiksek oldugunu gosterirken, kadinlarin bu duruma daha
gercekei yaklastiklar belirtilmistir (De Haan & Huysmans, 2002b; Hakkarainen vd., 2000;
Hargittai & Shafer, 2006; Van Deursen, 2010). Sonu¢ olarak, 6z derecelendirmelerdeki
farkliliklarin becerilerdeki gergek farkliliklara ne 6lglide karsilik geldigi acik degildir. Kisisel
raporlamalar tam olarak gergek becerileri 6lgmezler ve bu nedenle sadece zayif bir gosterge

olarak kabul edilebilirler (Van Deursen, 2010).

Internet Becerilerine Yonelik Performans Testi. Internet becerilerinin olgiilmesi,
internetin gercekte nasil kullanildiginin ortaya cikarilmasimi saglamaktadir. Bu nedenle
gozleme dayal1 dlgiimler insanlarin internet becerileri hakkinda gercekei bir goriis elde etmek
icin uygun bir yontem olabilir (Van Deursen, 2010). Hatta gozleme dayali dl¢limlerden
performans testi ile beceri sonuglarinin ayrintili olarak ortaya konulmasi saglanabilir (Van Laar

vd., 2020). Fakat gozleme dayali c¢alismalarinda siirliliklar1 vardir. Bunlarin en basinda
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maliyet gelmektedir. Eger biiylik popiilasyonlu bir calisma yapilacaksa gbézleme dayali veri
toplama igin gii¢lii bir smirlilik olacaktir. Gézleme dayali ¢alismalarda Internet kullanicilarinin
davranigsal becerilerini test etmek uzun bir siire¢ istemektedir. Bu nedenle gergek veri elde
etmenin en uygun yontemlerinden biridir. Van Deursen’in (2010) ¢alismasinda emek ve siireg
nedeniyle Hollanda niifusunun tamamin1 temsil eden bir veri 6rneklemesi gerceklesmemis olsa
da gecerli ve giivenilir bir 6l¢iim elde edilmistir. Aesart vd. (2014) yaptiklarn calismada
ogrencilerin BIT vyeterliliklerini 6lgmek igin performansa dayali bir test kullanmislardir.
Sonucunda ise Ogrencilerin gozlemler ve performansa dayali Ol¢imlerin daha yliksek
gecerlilige sahip olmasinin yaninda zaman alici, pahali ve biiyiik 6rneklem ile yiiriitiilmesinin

zor oldugunu ortaya koymuslardir.

Internet becerilerine yonelik performans testi bilgisayar basinda kisiye verilen
gorevlerin gergeklestirmesi ile dlgiilmektedir. Bu performans testinin uygulanmasinda dikkat
edilmesi gereken hususlar vardir. Bunlarin basinda da teste katilan kisilerin kendini sinav
kaygis1 tasimayacak sekilde bir ortamda hissetmesi gelmektedir. Bunu saglamak ig¢in teste
katilan kisilerin kendi bulundugu dogal ortamlara katilmalari, kaygi diizeyini azaltacak bir etki
olusturabilmektedir. Ayrica teste katilan kisilere test sonrasinda basar1 ya da basarisizlik ile
ilgili bir durum yasatmadan testin sadece onlarin var olan durumunu ortaya ¢ikarmak i¢in
yapilan bir test oldugu bilgisi verilmelidir. Bu sayede teste katilan kisilerin rahatlamasi

saglanabilir.

Performans testinin gerceklestigi ortamin kisilerin dikkatini dagitmayacak, odaklarini
etkilemeyecek sekilde disaridan izole edilmis bir ortam olmasi da 6nemlidir. Performans testine
katilan kisilere birbirini etkilemeyecek sekilde bir ortam gerekmektedir. Performans testine
katilan kisilere sunulan donanimsal birimlerin esit sartlarda olmasi ¢alismanin gegerliligini de

etkileyecektir. Tiim bilgisayarlara ayni1 hiz dahilinde internet ortaminin da sunulmasi 6nemlidir.

Performans testinin uygulanmasi sirasinda teste tabi tutulan bilgisayarin haricinde ikinci
bir ekrandan teste katilan kisinin nasil bir test gerceklestigi takip edilebilir ve test puani bir
degerlendirme rubrigi sayesinde ortaya c¢ikarilabilir. Bunu farkli 3 gdzlemcinin
gerceklestirmesi de test sonucunun gergekliligini etkileyecektir. Bundan farkli olarak testin
gerceklestigi bilgisayara ekran kayit programi aracilifi ile testin nasil gerceklestigi kayit altina
alinabilir. Daha sonra bu kayitlar yine farkli kisilerle izlenerek degerlendirme rubrigi sayesinde
sonug olusturulabilir. Her iki yontemle de sonuca ulasmak miimkiindiir. Van Deursen (2010)
yapmis oldugu calismada ikinci bir ekran ve kayit programi kullanarak test sonucunu elde
etmistir. Calismaya 18-80 yas arasinda olan toplam 306 kisi katilmistir. Calismaya katilan 306
kisinin 76 kisisi 18-29 yas araliginda oldugu belirtilmistir. Diger katilimcilar 29 yasin {izerinde
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olmustur. Performansa dayali test kullananilan baska bir ¢alismada ise bazi sinirlamalarin ve
maliyetlerin iistesinden gelmek icin Ogrencilerin elektronik postalari, web tarayicilart veya
sunum yazilimlart gibi simiilasyona dayali yazilimlar ile senaryo tabanli performans gorevleri

belirlenmistir (Katz, 2007; Van Laar vd., 2020).

Performans testinin dlgiilen beceri tiirline gore gorev (Senaryo lizerine kurgulanmis bir

hikaye) temelli gergeklestirilen testin puanlamasi yapilir. Senaryo temelli géreve 6rnek olarak;
Ornek gorev 1: Hesabin Calinmasi Durumu

Gorev senaryosu: Evde otururken canin ¢ok sikildi. Sosyal medya da biraz gezinmek
istedin. Sonra bilgisayar1 actin ve sosyal medya hesabina girmek istedin. Fakat hesap kullanici
ad1 ya da sifre hatali uyarisi veriyordu. Bir¢ok kez kullanici ad1 ve sifreni denedin ama bir tiirlii
olmadi. Baska yontemler de denedin. Higbiri olmadi. Sonra bu durumu arkadasina anlattin. O
da bir bakti ki sosyal medya hesabindan baskalar1 paylasim yapiyordu. Daha once de
paylagimlar yapilmisti. Hesabin ¢alinmis ve bagkalari tarafindan kontrol ediliyordu. Boyle bir

durumda ne yaparsin? Hesabini tekrar nasil kurtarir ya da nasil glivene alirsin?

Gorev icin yapilmas1 gereken: Internette sosyal medya hesaplarmin sifresinin
calinmasi durumunda ne yaparsin ya da ne tlir 6nlemler almalisin. Masaiistiinde Gorev6 adinda
bir klasor olustur. Buldugun bilgileri olusturdugun klasor igerisine istedigin sekilde, formatta

veya dokiimana kaydet. Gorevi tamamladiginda bir sonraki goreve gegebilirsin.
Ornek gorev 2: Dayini1 Etiketlemenin Sonu

Gorev Senaryosu: Facebook ya da Instagram sitelerinde daymi ya da daymnin
oglunu/kizini etiketledin, ya da onu sosyal medyada teshir (gdsterecek) edecek bir paylasimda
bulundun. Bu durum ne tiir sonuglar dogurabilir? Ne tiir sonug¢lar doguracagi ile ilgili yasanmis

haberlerden kesitler, 6rnekler bul.

Gorev icin yapilmasi gereken: internette daymi ya da daymin oglunu/kizini
etiketlemenin ne tiir sonuglar dogurabilecegi ile ilgili arastirma yapman gerekiyor. Buldugun
bilgileri igeren internet sayfalarini yer isaretleri ya da yer imine kaydet. Daha sonra kaydedip

kaydetmedigini kontrol et.
Ornek gorev 3: izinsiz Paylasim ve Tehdit

Gorev senaryosu: Bir giin kuzenin, sosyal medya hesabindan tehdit edildigini soyledi.
Tehdit eden kisi kuzeninin sosyal medya hesabindan paylasimda bulundugu ve 6zel tutmak

istedigi mesaj, fotograf ya da videoyu baskalariyla paylasmakla tehdit ettigini soyledi. Kuzenin

42



ne yapacagini bilmiyordu. Senden yardim istedi. Boyle bir durumla karsilagirsan kuzenine nasil

yardim edersin?

Gorev icin yapilmasi gereken: Internette kuzenini tehdit eden kisileri ihbar etmek
istiyorsun. Bunu nasil yaparsin. ihbar icin doldurman gereken formu bul. Béyle bir durum

yasanmis gibi formu doldur. Gonder butonuna basmadan ¢ikabilirsin.

Her beceri tiiriine gore gorev belirlenip kisilerden bu gorevi gergeklestirmeleri beklenir.
Teste katilan kisiler bu gorevi gerceklestirirken sahip olduklari internet beceri tiirleri ve beceri
seviyeleri de ortaya c¢ikarilmis olur. Burada testin 3 farkli puanlama faktorii bulunmaktadir ve
3’1 de test basarisi i¢in 6nemlidir. Bunlardan ilki gorevin gergeklestirilme siiresidir. Her gorev
icin maksimum siire belirlenebilir ya da testin gergeklestirilme siireleri arasinda puanlama
yapilabilir. Ornegin en az siirede gorevi tamamlayan kisi daha fazla puan alabilir. Ikinci faktor
ise; gorevin igerisindeki internet beceri tiirlerine sahip olma durumudur. Gorevi
gerceklestirirken o beceriye ait yapilmasi gereken ya da yansitilmasi gereken kriterler ne ise,
kisinin bunlar1 gerceklestirip gergeklestirmedigine bakilir. Bu sayede o beceri tiiriine sahip olup
olmadig1 ortaya cikarilmis olur. Uglincii faktor ise; gorevi gergeklestirme durumudur.
Belirlenen goreve kisinin ulagmasi o gorevi basarili bir sekilde tamamladiginin bir gostergesi
olmaktadir. Bu {i¢ faktorde ayr1 ayri tespit edilip her gorev i¢in ortaya bir puanlama
yansitilmaktadir. Daha sonra bu puanlar istatistiksel yontemler ile toplanarak kiginin
performans test puani belirlenmektedir. Dolayisiyla Internet beceri puani ortaya ¢ikarilmis

olacaktir.
Kisilik

Kisilik kelimesi etimolojik olarak incelendiginde, Ingilizcede ‘personality’, klasik
Latince de ise ‘persona’ olarak ifade edilmektedir (Giimiis, 2009). Persona, antik ¢agda klasik
Roma tiyatrosunda, oyuncularin yiizlerine taktiklar1 maske anlamina gelmektedir (Nelson,
2011). Kisilik insanlarin hayatina yon veren bilis, duygu ve davraniglarin karmasik biitiintidiir
(Pervin, 2003). Burger (2006)’e gore kisilik, tutarli davranmis sekilleri ve kisilik i¢i siirecler
olarak tanimlamaktadir. Kisilik, bireyin belirli durumlar karsisinda benzer sekilde
davranmasina neden olan bir 6zellik ya da kalici1 bir egilim olarak kabul edilmektedir (Tamkins,
2007). Bireyler, sahip olduklar1 kisilik neticesinde insanlardan, yasantilardan, fikirlerden ve

dogadan farkl sekillerde etkilendigi sdylenebilir. Ayrica bu etki sonucunda etrafindakileri bile

farkl sekillerde etkiledigi belirtilmektedir (Giiney, 2012).

Kisilik, bir kiginin tutumlarini, ilgilerini, kabiliyetlerini, konusma tislubunu, dis

gorliniisiinii ve ¢evresine ayak uydurma durumlarini kapsamaktadir. Kisilik, gegmisin, simdinin
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hatta gelecegin olusturdugu bir biitiin olarak diistiniilebilir. Kisiligi birey acisindan diisiinecek
olursak, bireyin zihinsel ve psikolojik 6zellikleri hakkinda sahip oldugu bilgidir. Bagka insanlar
acisindan bakildiginda ise; insanin topluluk igerisinde birtakim rol ve 6zelliklere sahip olmasi
demektir (Giiney, 2009; Alkal, 2016). Kisiligin gelisimi, evrimsel gelismeye bagli olan
olgunlagsma ve Ogrenmeye bagli olan bireylesme ve toplumsallagsma siireclerinin birbirini
etkilemesiyle ortaya ¢ikmaktadir (Oztiirk, 2016). Gelisim dogdugumuzdan beri var olan ve

cevrenin etkisiyle 6grendiklerimizle beraber gelisme gostermektedir (Kinali, 2020).

Bireylerin kisiligini sekillendiren faktorler ayni zamanda tutum ve davranis bigimi
tizerinde de belirleyici bir rol oynamaktadir (Kiliglar vd., 2017). Bireyin kisiligini gegmisteki
yasantisi, mevcut zaman dilimindeki faaliyetleri ve gelecege yonelik talepleri belirlemektedir
(Deniz, 2016). Bu durumda kisiligi, bireyin yasami boyunca sahip oldugu aliskanliklarinin ve
ozelliklerinin davranislarina yansiyan gozlenebilir yonii olarak goriilmesi seklinde ifade etmek

miimkiindiir (Goksal, 2017; Yavas, 2020).

Kisiligin olusmasina ve gelismesine etki eden bir¢ok etken bulunmaktadir. Kisilige etki
eden bu etkenler kalitimsal, kiiltiir, aile, sosyal, cografi ve fiziki yap1 ve diger faktorler olarak
ele alinmaktadir (Develioglu & Tekin, 2013; Kog, 2019). Kisilik; ekonomik, sosyal, kiiltiirel ve
teknolojik cevre ile bigimlenmekte; toplumda yer alan 6rf, adet, aliskanliklar ve degerleriyle de
birey-diinya arasindaki baglantiyr saglamaktadir. Dolayistyla kisilik, insan1 ayakta tutan,

bireyin kendisi ve toplumla bagini kuran bir giictiir (Yavas, 2020; Yiiksel vd., 2015).

Kisilik Kuramlar:

Bazi1 kuramlar, kisiligin asil sebeplerini ve bu sebeplerin bireye 6zgii durumlarin ve
hareketlerin nedenlerini agiklamak i¢in birtakim goriisler sunmuslardir (Bacanli vd., 2009).
Kisilik kurami konusunda yapilan calismalara iki unsur hakimdir. Bunlar insanin dogas1 ve
bireysel farkliliklardir. Insan dogasi; ortak giidiiler, amaglar ve evrensel veya nispeten evrensel
olan psikolojik mekanizmalar gibi insanlarin ortak 6zelliklerini kapsamaktadir. Insan dogasi
kisilerin karar verme big¢imlerini, ¢evresel tetikleyicilere verdigi tepkiyi ve hatta ¢evrelerini
etkileme bigimlerini igermektedir (Buss 2008; Tokatli, 2020). Cogunlukla birbirleriyle
baglantili olan kisilik kuramlari, kisiligin farkli boyutlariyla ilgilenmislerdir (Ozdemir vd.,
2012). Bireysel ayirt edici 6zellikleri belirtmek amaciyla kisiligin gelisimini agiklayan bir¢ok
kuram bulunmaktadir (Yeni, 2015). Bunlarin arasindan bazilar1 kisiligin olusum seklinden
ortaya ¢ikmis; bazilar ise, kisiligin goriiniim seklinden yola ¢ikarak olusturulmus kuramlardir
(Ikiz, 2016; Kirmanoglu, 2020; Yavas, 2020). Bu kuramlar; Ayirict Ozellik Yaklagimu,
Psikanalitik, Biyolojik, Insancil, Davranigsal ve Sosyal Ogrenme ve Bilissel Kuram olarak

siniflandirilmaktadir. Bu smiflandirma hatasiz olmayabilir, fakat temel olarak kisilik
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kuramlariin her biri, belirtilen alt1 kuramdan birine yerlestirilebilir (Alkal, 2016; Burger, 2006;
Kog, 2019; Yavas, 2020).

Psikanalitik kuram, kisilerarasi davranigin farkliligini, bilingaltindaki siiregler ile agiklar
iken, biyolojik kuram davranislardaki farklilik i¢in genetik egilimler ile fizyolojik siireclere
dikkat ¢eker. Insancil Kuramin, farklilik durumlarinin daha ¢ok kendini onaylama ve bireysel
sorumluluk duygusunun etkili oldugunu, davranisci ve sosyal 6grenme kuram da ise, insanlar
arasindaki farkliliklarin bazi kosullanma(lar) ve beklenti(ler) sonucu ortaya c¢iktigini
belirtmistir. Biligsel kuram destekgileri, davranmiglardaki bu farkliligin, bilgiyi isleme
siirecindeki farklilikla aciklarken, ayirict 6zellik yaklasiminda kisiler arasindaki farkliliklarin
sahip olunan baz1 kisilik 6zelliklerindeki farkli derecelerden kaynaklandigini agiklamaktadir
(Alkal, 2016; Burger, 2006; Bacanl1 vd., 2009; Kirmanoglu, 2020; Kog, 2019; Yavas 2020;).

Kisiligin ayirt edici 6zelliklerinden benzer yapida olanlar gruplanarak 6zet sekilde ifade
edebilmek adma faktdr analizleri yapilir. Ornegin iizgiin ve korkmus veya sakin ve istikrarl
gibi sifatlar duygusal dengelilik adl1 boyutta yer almaktadir. Neseli, sicak, agirbasl gibi sifatlar
disa doniiklik boyutundadir (Tokatli, 2020). Herkesin kisiligini bes faktor kisilik modeli ile
nitelemek miimkiindiir (Inan¢ & Yerlikaya, 2017; McCrae & Costa, 2013; Soto vd., 2015).
Faktor analizi gelistirildikten hemen sonra kisiligin 6l¢iimiinde kullanilmistir. Temel boyutlarin
formulasyonu iizerinde ¢ok az fikir birligi olan kisilik 6l¢iimii ¢alismalar1 igin faktor analizi
uygundur (Fiske, 1949). ikinci tiirdeki ¢alismalarda bes faktdr, onceden gelistirilmis kisilik
envanterleriyle iliskilendirmektedir. Iki tiir ¢alismayla bes faktdriin giinliik dile yansidig1 ve
kisilik envanterlerinde temsil edildigi savunulmaktadir (Kirmanoglu, 2020; Soto vd., 2015;

Tokatli, 2020; Yavas, 2020).

Biiytik besli ve genel olarak kisilik yapis1t konular ile ilgili aragtirmalar 1980’lerin
ortasindan beri 6nemli dlciide artis gostermistir (John & Srivastava, 1999). Bu siiregte yapilan
calismalarin basinda Francis Galton’un (1884) kisilik ozellikleri ile ilgili yapmis oldugu
caligmalar1, daha sonra Klages (1926), Baumgarten (1933), Allport ve Odbert (1936), Cattell
(1943), Norman (1967) ve Norman’in biraktig1 yerden ise Goldberg’in (1980) yapmis olduklari
caligmalar gelmektedir (Keskin, 2016). Kisiligin boyutlarin1 tanimlamaya calisan birgok
psikolog; ayirict 6zellik yaklagimindan yola ¢ikarak iki temel teoride uzlasma saglamislardir.
Bunlar; Golberg’in (1981) ‘Biiylik Besli’ kurami ve Costa ve McCrea’nin (1992) ‘Bes Faktor
Modeli’ kuramidir (Krajenka, 2017). Bes faktor kisilik 6zellik teorisinin tarihsel gelisimine
iligskin bilgiler 1930’11 yillara dayanmasina ragmen, teorinin kdkeninin 1900’1l yillara kadar

gecmise dayandigi goriilmektedir. Diger taraftan bes faktor kisilik 6zelligi modelinin bilinen en
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eski arastirmacisi olarak Thurstone (1934) kabul edilmektedir (Alkal, 2016; Kinali, 2020;
Kirmanoglu, 2020; Kog, 2019; Nam, 2020; Tokatl1, 2020; Yavas, 2020).

Bes Faktor Kisilik Modeli

Bes faktor kisilik modeli, insan dogasimin 6ziinii bireysel farkliliklara dayandiran
yaklasimdir (McCrae & John, 1992). Kisilik 6zelliklerini kapsayici olarak ele alinmasi, kisiligin
diger degiskenlerle iliskisini incelemeye firsat sunmaktadir (McCrae & Costa, 1985). Cattell
tarafindan belirlenen on altt kisilik faktorli, arastirmacilar tarafindan incelendiginde
arastirmacilarin birgogunun Cattell’in belirledigi on alt1 faktorden sadece bes faktorii elde ettigi
sonucunu ortaya koymuslardir (Alkal, 2016; Somer, 1998; Tokatli, 2020). Fiske (1949)
Cattell’in calismasindan yararlanarak 22 maddeli 6l¢ek gelistirmis, kisilikte tekrar eden bes
faktor oldugunu belirlemistir (Tokatli, 2020). McCrea ve Costa, (1985) kisiligin bes faktorlii
bir modelden olustugunu kesfetmislerdir (Merdan, 2013; Yildirim, 2014). Kisilik psikologlari,
1980’11 yillarda Bes Faktor Modelinin boyutlari tizerinde genel bir uzlasmaya varmiglardir. Bes
boyutlu bu yaklagima Biiyiik Besli (Big-Five) adim1 vermislerdir (Friedman & Schustack,
1999). Kars1 goriis ve elestirilere ragmen bes faktdr modeli, biiyiik 6l¢iide kabul gérmiis ve
farkli alanlarda yapilan arastirmalarda iliskisel yaklasimlarin incelemelerinde kullanilmaktadir

(Alkal, 2016; Gill & Hodgkinson, 2007; Sigr1 & Giirbiiz, 2011; Yavas, 2020).

Bes faktor kisilik modeli, bes boyutta isimlendirilmektedir. Bunlar, Disadontikliik,
Nevrotiklik, Yumusak Baglilik, Sorumluluk ve Deneyime Agikliktir (McCrea & Costa, 2003).

Disa Doniikliik. Disadoniikliik, temelde, sosyallik, giriskenlik, aktiflik, liderlik, cana
yakinlik, konuskanlik, canlilik gibi 6zellikleri ifade eder (Soto vd., 2015). Disadoniik bir tip,
kendi basina olmaktansa diger insanlarla birlikte olmaktan hoslanir, cok sayida arkadasa
sahiptir ve heyecan verici aktivitelere egilimlidir (Alkal, 2016; Eysenck & Eysenck, 1969;
Yazgan-Inang & Yerlikaya, 2014). Ayrica, hayat dolu, neseli, heyecanli, konuskan, sosyal olma
disadoniikliigi ifade eder. Bununla birlikte, sosyallik, insanlarla beraber zaman gecirme,
liderlik, eglenceden hoslanma ve arkadasca davranma gibi 6zellikler disadoniikliik boyutunu
temsil etmektedir (Somer vd., 2002). Disadoniikler, olduk¢a sosyaldir, enerjiktir, sicakkanlhdir,
iyimserdir ve giriskendirler (Burger, 2006; Wehrli, 2008). Disadoniik kisilige sahip olanlar,
psikolojik yardim almaya daha az ihtiya¢ duyarlar (Kahveci, 2001).

Nevrotiklik. Nevrotik kisilik, asir1 duygusallik ve duygularin ¢ok fazla degisiklik
gostermesi olarak ifade edilir (Burger, 2006). Nevrotikligin temelinde, kizginlik, anksiyete,
depresyon ve sikint1 yer almaktadir. Nevrotik bireyler, genellikle yogun duygusal inis ve ¢ikis

yasayan, diisiik benlik saygilari olan, sik sik gerginlik yasayan, cabuk {iziilen ya da 6fkelenen,
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kiiciik sorunlar karsisinda bile asir1 tepkiler veren kisilerdir. Siklikla, kaygi, lizgiin, endiseli,
depresyon, engellenmeler ve su¢luluk duygusu yasarlar (Alkal, 2016; Soto vd., 2015; Yazgan-
Inang & Yerlikaya, 2014; Yogurtcu, 2018). Nevrotik kisiler, kisileraras1 iliski kurmakta ve bu
iliskiyi siirdiirmekte zorluk yasarlar. Sinirli, tedirgin, alingan ve asir1 duyarlidirlar. Zaman
zaman ilgisizlik ve isteksizlik gosterirler (Kinik, 2007). Duygusal olarak dengesizlik,
giivensizlik, sikint1 ve endise gibi ruh halini yasayan kisiler nevrotiklik boyutundan yiiksek
puan alirlar ve giinliik hayatta ¢cogunlukla problem yasarlar (Alkal, 2016; Burger, 2006; Dursun,
2018).

Yumusak Bashhk. Yumusak baghlik (uyumluluk), baz1 ¢alismalarda (Atak 2013;
Horzum vd., 2017; Somer vd., 2002) “yumusak baslilik”, bazilarinda (Morsiinbiil, 2014,
Tokatli, 2020) “uyumluluk”, bazilarinda (Alkal, 2016; Cetin & Alacalar, 2016) hem
“ayumluluk” hem “yumusak baslilik” olarak kullanilmistir. Yumusak bash (uyumlu) kisiler
kibar, giivenilir, affedici, hos goriilii, yardimsever, uzlasmaya onem veren ve fiziksel
gosterislerine 6zen gosteren, kisilerarasi catigsmalari pek fazla yagsamayan, yasasalar bile gii¢ ve
baski kullanmay1 tercih etmeyen kisilerdir (Alkal, 2016; Mendiburo-Seguel & Martinez-
Sanchez, 2015; Saymaz, 2003). Tam tersi durumda ise yani yiiksek diizeyde uyumsuzluk
gosteren bireyler, meslektaslar1 tarafindan itici bir gii¢ olarak gosterilebilmektedir (Maylor,
2017; Yavas, 2020). Uyumlu kisiler sosyal iligkilerinde kibar, affedici ve kendisi gibi

diisiinmeyen insanlara kars1 saygilidirlar (Bacanli vd., 2009).

Sorumluluk. Sorumluluk; diirtiisel davraniglarin nasil yonetildigi, diizenlendigi ve ifade
edildigi ile ilgili bir kavramdir. Sorumluluk 6zelligi yiiksek olan bireyler; amagl, kararli, dakik,
caliskan, titiz, giiclii, istekli, inat¢1, hirshi ve giivenilir bireyler olarak tanimlanmaktadir (Greene,
2017). Sorumluluk kisinin diizenleme, goérevleri tamamlama ve uzun vadeli hedeflere yonelik
calisma becerisiyle ilgilidir. Alt boyutlarinda diizenlilik, 6z disiplin, giivenilirlik yer almaktadir.
Kars1 boyutunda diizensizlik, yetersizlik ve tutarsizlik vardir. Sorumluluk 6zelligi yiiksek
olanlar diizeni tercih eden, verimli ¢alisanlardir. Kural ve normlar1 takip ederler. Sorumluluk
ozelligi duisiik olanlar diirtiilerini kontrol etmede zorlanirken, dikkatleri kolaylikla
dagilabilmektedir (Soto vd., 2015). Somer vd. (2002) faktoriin boyutlarini diizenlilik,
sorumluluk/kararlilik, kurallara baglilik ve heyecan arama olarak belirtmektedir (Tokatls,

2020).

Deneyime acikhik. Deneyime agiklik, analitik, iiretken, merakli, 6zgiir, geleneksel
olmayan, erkinci, 6zgiin, genis ilgisi olan, hayal giicii yiiksek, yiirekli, sanatl ve acik fikirliliktir
(Somer vd., 2002). Kisinin hayatindaki entelektiiel, sanatsal, yasantisal boyutun derinligi ve
kapsamiyla ilgilidir. Alt boyutlarinda sanata duyarlilik, hayal giicii, entelektiiel merak yer

47



almaktadir. Kars1 boyutunda sanata duyarli olmama, yaraticilik eksikligi, entelektiiel meraktan
yoksun olma vardir. Deneyime acgiklik 6zelligi yiiksek kisilerin ilgi alanlar1 olduk¢a genistir.
Bu kisiler 6grenme ve yenilikleri deneme egilimindedir. Deneyime agiklik 6zelligi diisiik
kisilerin ilgi alanlar1 daha dardir (Soto vd., 2015; Tokatli, 2020; Yazgan-Inan¢ & Yerlikaya,
2014). Bu bireyler is yasaminda hem yo6netici pozisyonunda hem de yardimci pozisyonlara
uyum saglayarak rahat bir sekilde ¢alisabilirler. Daima ¢oziim odaklidirlar. Yaptiklart isi seffaf
bir bi¢imde yaparlar ve paylasimcidirlar (Nam, 2020; Senturan, 2014).

Kisilik Tiirleri ile Siber Zorbalik Arasmdanki iliski

Siber zorbalik, insanlarin gercek hayatta gosterdigi zorbaligin sanal ortama tasinmasi
durumudur. Insanlar 6zellikle ergenlik dénemlerinde kisilik karmasas1 yasayabilmektedir. Bu
da onlarin agresif, stres altinda, alingan ya da tehlikeye acgik olabilmelerine neden
olabilmektedir. Bu durumda ergenlik donemindeki kisiler internet ortaminda siber zorbaliga
ugrayarak siber magdur ya da internet ortaminda siber zorbalik sergileyerek siber zorba
olabilmektedir. Dolayisiyla insanlarin kisilikleri ile siber zorbalik durumlar1 arasinda bir
iliskinin olmasi beklendik bir durumdur. Ciminli’nin (2016) lise 68rencileri ile yapmis oldugu
calismada sanal magduriyetin yani siber magdur olma durumunun yordayicist olarak kisilik
tiirlerinden digadoniikliik ve nevrotikligin oldugunu belirlemistir. Hatta disadoniikliik ile siber
magdur olma durumu arasinda negatif yonlii bir iligki, nevrotiklik ile siber magdur olma
durumu arasinda pozitif yonlii bir iliskinin oldugunu ortaya ¢ikarmistir. Eroglu’nun (2014)
ergenler iizerine yaptig1 ¢calismada disadontik kisiligin siber zorbalik yapma durumu agisindan
risk faktorii olusturdugunu, deneyime acgik olan kisilik tiiriiniin ise siber zorbaliktan korudugunu
belirtmistir. Celik vd., (2012) tiniversite 6grencileri ilizerine yaptiklart calismada kisilik
tiirlerinden digsadoniik ve yumusak baslilik ile siber magdur olma durumu arasinda pozitif yonlii
bir iliskinin oldugunu belirtmislerdir. Peluchette vd., (2015) geng yetiskinler iizerindeki
yaptiklar1 ¢alismada kisilik tiirlerinden disadoniikliik ve acikliin siber magdur olma durumu
icin 6nemli bir yordayict oldugununu belirtmislerdir. Alonso ve Romero (2017) 12-19 yas
araligindaki kisiler iizerinde yaptiklar1 ¢alismada siber magdur olma durumu ile kisilik
tiirlerinden nevrotiklik ve deneyime agiklik arasinda iliski oldugunu ortaya c¢ikarmiglardir.
Padir’in (2015) lise 6grencileri lizerinde yapmis oldugu calismada kisilik tiirlerinden yumusak
baslilik ile siber zorbalik arasinda negatif bir iliskinin oldugunu belirtmistir. Ozden ve Icellioglu
(2014) tiniversite 0grencileri lizerinde yaptiklari calismada ise kisilik tiirlerinden nevrotiklik ve
disadontiklitik ile siber zorba olma durumu ve siber magdur olma durumu arasinda bir iliskiye

rastlamamiglardir.
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Kisilik Tiirleri ile Internet Becerileri Arasmdaki Iliski

Kisilik tiirlerinin internet becerileri arasindaki iliskinin ne durumda oldugu alanyazinda
cok fazla rastlanilan bir durum degildir. Kisilik 6zellikleri ergenlik donemlerinde siirecin
getirdigi bazi durumlara gore kisileri internet ortaminda risklere maruz kalmasim
etkileyebilmektedir. Engelberg ve Sjoberg (2004) tliniversite dgrencileri iizerinde yaptiklar
caligsmada tiniversite 6grencilerinin internet kullanimlari ile kisilik tiirleri arasinda bir iliskinin
olmadigimi ortaya ¢ikarmislardir. Ahmed ve Rasheed (2020) {iniversite 6grencileri iizerine
yaptiklar1 ¢aligmada ise kisilik 6zellikleri ile dijital okuryazarlik becerileri arasinda anlamli
iligkiler oldugunu ortaya ¢ikarmislardir. Sakalli’nin (2015) {iniversite 6grencileri ile yaptigi
calismada dijital vatandaslik diizeyleri ile siber zorbalik egilimleri arasinda anlaml1 bir iliskinin
oldugunu ve dijital vatandaslik ile internet kullanim becerisi arasinda anlamli bir farkliligin
oldugunu belirtmistir. Ayrica internet kullanim becerisi degiskenleri ile siber zorbalik egilimleri
arasinda anlamli bir farklihk goriilmedigini ortaya cikarmustir. Oztiirk’iin (2019) 8. smif
Ogrencileri ile yaptig1 ¢alismada internet kullanim becerisine sahip 6grencilerin siber zorbalik
egilimleri, yiiksek diizey internet kullanim becerisine sahip Ogrencilerin siber zorbalik
egilimlerinden anlamli bir sekilde diisiik oldugunu, dijital vatandaslik durumlar ile siber
zorbalik egilimleri arasinda anlamli bir iligkinin oldugunu belirtmistir. Kozan’in (2018)
tiniversite 6grencileri ile yaptig1 calismada 6gretmen adaylarinin dijital okuryazarlik diizeyleri
ile siber zorbaliga iliskin duyarliliklar1 arasinda anlamli bir iligkinin oldugunu, dijital
okuryazarlik diizeyleri arttifinda siber zorbalia iliskin duyarliliklar1 da artmakta oldugu
sonucuna ulagsmistir. Kapudere’nin (2020) iiniversite 6grencileri ile yaptig1 calismada problemli
internet kullanimini, kisilik 6zelliklerinden 6zdisiplin/sorumluluk ve duygusal dengesizlik alt

boyutlariin yordadigi sonucuna ulagmistir.

Boliim Ozeti

Sonug olarak siber zorbalik, kisilik ve internet becerilerinin arastirildigi ¢aligmalarin
alanyazin incelemesi ortaya ¢ikarilmistir. Teknolojinin gelismesine paralel olarak internet
teknolojileri ve kullanici sayilarinda artis oldugu goriilmektedir. Ozellikle iginde bulunulan
COVID-19 pandemi siireciyle birlikte bu kullanim durumlarinda ciddi bir artis oldugu ortaya
¢ikmistir. Bununla birlikte insanlarin internet risklerine maruz kalma durumlarinda da artis
goriilmiistiir. Internet risklerinden siber zorba olma durumu ve siber magdur olma
durumlarininda insanlar1 hem fiziksel hem de ruhsal problemlere ugrattig: belirtilmistir. Siber
zorba olma durumu ve siber magdur olma durumlarinda kisilik tiirlerinin etkili oldugu sonucuna
varilmistir. Siber magdur olma ve siber zorba olma durumlarinda kisilerin sahip oldugu internet

becerileri ya da dijital becerilerin de etkisi oldugu belirtilmektedir.
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Ozellikle alanyazinda internet ile ilgili yapilan arastrmalarda kisisel raporlamalarmn
mevcut oldugu yurt disi calismalarda internet becerilerinin performansa dayali 6l¢iimlerin
yapildigi ortaya ¢ikarilmistir (Aesart vd., 2014; Katz, 2007; Van Deursen, 2010; Van Laar vd.,
2020). Bu durum da Tiirkiye’de internet ile ilgili kullanim durumlarinin ortaya ¢ikarilmasi igin
daha gergekei sonuglarin elde edilecegi performansa dayali 6l¢iimlerin yapilmasina ihtiyag
duyuldugunu gostermektedir. Kisilik tiirleri ile siber magdur olma ve siber zorba olma
durumlar arasindaki iliskinin ortaya ¢ikarilmasina yonelik yapilan ¢aligmalar mevcut durumu
ortaya koyacak niteliktedir. Fakat farkli 6rneklem biiytikliikleri ve farkli bolgelerin arastirilmasi
var olan durumu daha net olarak ortaya ¢ikarilmasi agisindan énemlidir. Kisilik tiirleri, siber
zorbalik ve internet becerilerinin birlikte oldugu ve degerlendirildigi ¢aligmalar alanyazindaki
mevcut durumu tam olarak belirleyememektedir. Dolayisiyla alana farkli bir bakis agisi
kazandirmasi ve var olan durumu performansa dayali 6l¢iim yontemi ile ortaya koymasi

yoniiyle ¢alismanin 6nemli oldugu diisiiniilmektedir.
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UCUNCU BOLUM

Yontem

Arastirmanin bu boliimiinde, arastirmanin yontem ve deseninden, aragtirma grubundan,

veri toplama araglarindan, veri toplama siirecinden ve verilerin analizinden bahsedilmistir. Ilk

olarak arastirma yontem ve deseni detaylandirilmistir. Segilen aragtirma yontemi, ¢alismanin

amaci dogrultusunda degerlendirilmistir. Katilimcilar iki asamali bir siirecin sonunda

belirlenmistir. Arastirma sorular1 ¢ergevesinde veri toplama araglar1 ve stireci ayrintili olarak

verilmistir. Son olarak calismanin gecerlik ve giivenirlik ile ilgili durumlar ve arastirmacinin

stirecteki rolii detaylandirilmistir.

Tablo 3. Arastirma Sorulari, Segilen Orneklem, Veri Toplama Araclar: ve Analiz Yontemleri

Veri toplama

Arastirma sorusu Orneklem Analiz yéntemleri
Araglari
1.Siber magdur ve siber zorba
olma durumlari arasinda iligki 1. as"c'linaya.katﬂan Kisisel Bilgi Formu
var midir? Ogrenciler .
" Siber Zorbalik
g melenl Tehlike Diizeyi Korelasyon analizi
2.Siber magdur ve siber zorba ornekleme . 4 y
) . . Olgegi
olma durumlari ile sahip 1417 kisi .
S Bes Faktor Kisilik
olduklar kisilikleri arasinda Calismaya katilan Ozellikleri Oleesi
iliski var midir? tiim katilimcilar ce8
3.Siber magdur ve siber zorba
olma durumlart ile sahip
olduklari Internet becerileri )
arasinda iliski var midir? Performans testi
STTrE— video analizi
4 Kisilikleri ile internet Korelasyon analizi
becerileri arasinda iligki var
madir? 2. agamaya katilan Siber Zorbalik
Ogrenciler Temelli Internet
5. Kisilik tiirlerine gore Amagsal ornekleme  Becerilerini
internet becerileri 8grencilerin -~ 138kisi ~ Olgmeye Yonelik
siber zorba ve siber magdur Siber magduriyetlik Gehstlr.llen Senaryo Regresyon analizi
olma durumlarini yordamakta puani ortalamanin ~ Temelli Performans
midir? uzerinde olanlar Testi

6.Kisilik tiirlerine gore internet
becerilerinin siber magdur
olma durumlar1 {izerinde
diizenleyici bir etkisi var
mdir?

Regresyon (process)
analizi
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Arastirma Yontemi ve Deseni

Calismada nicel arastirma yontemlerinden iliskisel tarama modeli kullanilmistir.
Iliskisel calismalar, iki veya daha fazla degisken arasindaki iliskiyi tespit etmede kullanilan bir
modeldir (Karasar, 2020; McMillan & Schumacher, 2010). Tarama calismalarinda iliskiye
bakildiginda, iliskinin varligi ve derecesi incelenir (Creswell & Creswell, 2017). Bu ¢alismada
lise 6grencilerinin sahip olduklar kisilik tiirleri ve internet becerilerinin siber magdur ve siber

zorba olma durumlan arasindaki iliskiyi ortaya ¢ikarmak hedeflendigi i¢in iliskisel tarama

modeli secilmistir (Sekil 23).

Sekil 23. Arastirma Stireci
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Calisma Grubu

Arastirma grubu belirlenirken iki asamali bir ydntem izlenmistir. iki asamali ydntemin
izlenmesindeki amag, arastirma grubunu olusturan kisilerin 2. asamasinda belirli bir analizden
gectikten sonra se¢ilmis olmasidir. Arastirma grubu Erzincan ilinin merkezinde bulunan lise
ogrencileri olarak belirlenmistir. Bunun belirlenme nedeni ise siber zorbaligin etkisinin

incelendigi ve gegerliliginin oldugu hedef kitlenin lise 6grencileri olmasidir (Aksaray, 2011).

Erzincan ilinde bulunan liselere ait bilgiler asagida bulunan Tablo 4’de verilmistir.
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Tablo 4. Erzincan Ilinde Bulunan Liselere ait Bilgiler

Kurum tiirii Kurum Adi Ny N2
15 Temmuz Sehitleri Anadolu Imam Hatip Lisesi 202
Anadolu Imam _ . o
Erzincan Anadolu Imam Hatip Lisesi 3 794
Hatip Lisesi
Tobb Binali Yildirim Kiz Anadolu imam Hatip Lisesi 294
Ertugrulgazi Anadolu Lisesi 532
Erzincan Anadolu Lisesi 546
Erzincan Lisesi 698
Anadolu Lisesi 6
Erzincan Milli Egemenlik Anadolu Lisesi 577
Mustafa Dogan Anadolu Lisesi 543
Ulalar Anadolu Lisesi 80
Erzincan Mesleki ve Teknik Anadolu Lisesi 631
Fatih Mesleki ve Teknik Anadolu Lisesi 309
Gul-Celal Toraman Mesleki ve Teknik Anadolu Lisesi 330
Hac1 Ali Akin Mesleki ve Teknik Anadolu Lisesi 315
Anadolu Meslek Hezarfen Ahmet Celebi Mesleki ve Teknik Anadolu . 248
Lisesi
Programi
Hiirriyet Mesleki ve Teknik Anadolu Lisesi 188
Ipekyolu Mesleki ve Teknik Anadolu Lisesi 441
Mustafa Kemal Atatiirk Mesleki ve Teknik Anadolu 192
Lisesi
Atatiirk Mesleki ve Teknik Anadolu Lisesi 303
Cok Programli Caglayan Cok Programli Anadolu Lisesi 1 51
Anadolu Lisesi
Fen Lisesi Erzincan Fen Lisesi 1 354
Gizel Sanatlar Erzincan Glizel Sanatlar Lisesi 1 130
Lisesi
Sosyal Bilimler Erzincan Sosyal Bilimler Lisesi 1 423
Lisesi
Spor Lisesi Erzincan Spor Lisesi 1 290
Toplam 23 8471
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Tablo 4’de goriildiigii lizere Erzincan merkezde toplamda 23 adet lise bulunmaktadir.
Liselerdeki toplam 6grenci sayis1 8471 kisidir. Liselerde 9. smif, 10. sinif, 11. sif ve 12.
siniflar bulunmaktadir. Krejcie ve Morgan (1970) tarafindan gerekli 6rneklem biiyiikliigiinti
belirlemede kullanilan formiilden yararlanilmistir. Formiile gére yapilan hesaplamayla % 95 lik
giiven diizeyi i¢in 6-7 lise ve 6353 kisilik evrende 1985 kisilik 6rneklemin yeterli olacagi
belirlenmistir. Orneklem igin toplamda 7 adet lise se¢ilmistir. Liselerde bulunan 6grencilerden
12. smifta okuyan 6grenciler siirece dahil edilmemistir. 12. sinif 68rencilerinin iiniversitelere
hazirlik stlirecinde olmalari, velilerinin veri toplanmasina miisaade etmemeleri, okul idari
yonetiminin izin vermemesi, 6grencilerin ¢alismaya katilmak istememeleri gibi nedenlerden
dolay1 veri toplanamamis ve bu durum c¢alismanin sinirliligini olusturan etkenlerden biri
olmustur. Arastirmanin evrenini son simiflarin sayis1 ¢ikartildiginda, yaklasik 6353 kisi

olusturmaktadir. Arastirma grubunun 6rneklemini toplam 1417 kisi olusturmaktadir.

Calismanin birinci asamasina katilan lise 6grencilerinin demografik verileri (siklik ve

yiizde degerleri) Tablo 3’de verilmistir.

Tablo 5. Calismanin Birinci Asamasina Katilan Lise Ogrencilerinin Cinsiyet Dagilimlar

Degisken Cinsiyet f %
Mustafa Dogan Anadolu Lisesi  Kadin 121 8,54
Erkek 112 7,9
Fatih Mesleki Teknik ve Kadin 19 1,34
Anadolu Lisesi Erkek 179 12,63
Erzincan Anadolu Imam Hatip Kadm 156 11,01
Lisesi Erkek 22 1,63
Erzincan Lisesi Kadin 164 11,57
Erkek 159 11,43
Sosyal Bilimler Lisesi Kadin 175 9,89
Erkek 86 5,21
Ertugrul Gazi Anadolu Lisesi Kadin 118 8,33
Erkek 85 6,77
Fen Lisesi - 20  Dahil edilmedi.
Kadin 753 53,1
Toplam Erkek 643 45,2
Belirtilmemis 21 1,8
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Tablo 6. Calismanin Birinci Asamasina Katilan Lise Ogrencilerinin Yas Bilgileri

N f %
14 173 12,21
15 400 28,23
Yas 16 350 24,7
17 259 18,28
18 64 4,5
Belirtilmemis 171 12,07
Toplam 1417 100,0

Calismanin 2. asamasima katilan lise O0grencilerinin demografik verileri asagidaki

tabloda verilmistir.

Tablo 7. Calismanmin Ikinci Asamasina Katilan Lise Ogrencilerinin Cinsiyet Dagilimlar

Tiir f %
Kadin 66 52,2
Cinsiyet Erkek 72 47,8
Toplam 138 100,0

Tablo 8. Calismanmn Ikinci Asamasina Katilan Lise Ogrencilerinin Yas Bilgileri

N f %

14 15 10,9

15 38 27,5

16 46 333
Yas

17 37 26,8

18 2 1,4

Toplam 138 100,0

Tablo 9. Calismanin Ikinci Asamasina Katilan Lise Ogrencilerinin Demografik Verileri
(kurum tiirleri)

Tiir f %

Anadolu Lisesi 71 51,4

Imam Hatip Lisesi 46 33,3
Kurum Sosyal Bilimler Lisesi 14 10,1
Turt

Anadolu Meslek Programi 7 5,1

Toplam 138 100,0

Evren ve Orneklem

Calismanin evrenini Erzincan ilinde bulunan 12. smiflar hari¢ tiim lise 6grencileri

olusturmaktadir. Orneklem secimi ise 2 asamada gerceklestirilmistir.
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1. Asama Orneklem Secimi

Arastirmanin 0rnekleminin belirlenmesinde 1. asamada kiime oOrnekleme yontemi
kullanilmistir (Bliytlikoztiirk, 2012). Kiime o6rnekleme yonteminde kendiliginden dogal bir
sekilde ya da yapay olarak meydana gelmis birbirine benzer gruplarin olusturdugu 6rnekleme
birimi olarak kabul edilir. Orneklem, olusturulacak kiimelerin rasgele secilerek bir araya
getirilmesi ile ortaya ¢ikarilir (Biiyiikoztiirk vd., 2017). Bu yontem, 6rneklemin evreni yani [.
asama Orneklem se¢iminde Erzincan il merkezinde bulunan 23 adet liseden evreni
yansitabilmesi i¢in yaklasik 6-7 arasinda okul se¢imi yapilmalidir. Evren igerisinde bulunan
liselerden rasgele yedi adet okul secilmistir. Bu okullar Mustafa Dogan Anadolu Lisesi, Fatih
Mesleki Teknik ve Anadolu Lisesi, Erzincan Anadolu Imam Hatip Lisesi, Erzincan Lisesi,
Sosyal Bilimler Lisesi, Ertugrul Gazi Anadolu Lisesi ve Fen Lisesidir. Birinci asamada toplam

1417 dgrenciden veri toplanmastir.

II. Asama Orneklem Secimi

Ikinci asamada oOrneklem se¢iminde amagsal Ornekleme yontemi kullanilmistir.
Amagcsal o6rnekleme ¢alismanin amact dogrultusunda ¢alismanin derinlemesine arastirilmasina
imkan verir (Biiyiikoztiirk vd., 2017). Ikinci asama orneklem seciminde, birinci asamada

belirlenen okullara siber zorba ve siber magdur 6lgekleri uygulanmistir.

Sekil 24. Orneklem Secimi

166 Ogrenci

puani ortalamanin

Toplam 23 Okul O3 i .
oplam u 1417 Ogrenci Belirlenen Uzerinde olanlarin

Siber Magdur Olgegi M
Toplam 7-1=6 Okul Siber magduriyet

6353 Ogrenci okullardan ilk belirlenmesi
Liseler arasindan verilerin
rasgele 7 okulun toplanamsi
Erzincanda secilmesi
Bulunan Liselerin
Belirlenmesi

Olgeklerden toplanan veriler analiz edilmistir. Siber magdur dlgegine verilen yanitlara gore
toplam puani ortalamanin {izerinde olanlar, yani siber magdur olanlar ikinci asama igin
belirlenmistir. Birinci asamada 1417 kisiden toplanan veriler analiz edilmis ve siber magduriyet

puani ortalamanin iizerinde olan 166 6grenci tespit edilmistir.
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Veri Toplama Araglan

Arastirmada veri toplama araci olarak, Kisisel Bilgi Formu, Siber Zorbalik Tehlike
Diizeyi Olgegi, Bes Faktor Kisilik Ozellikleri Olgegi ve Siber Zorbalik Temelli Internet
Becerileri Performans Testi uygulanmistir. Veri toplama araglarindan Kisisel Bilgi Formu,
Siber Zorbalik Tehlike Diizeyi Olgegi ve Kisilik Testi dgrencilerden ayni anda toplanmistir.
Daha sonra Siber Zorbalik Tehlike Diizeyi Olcegi verileri analiz edilerek, siber magduriyet
puani ortalamanin iizerinde olan &grencilere performans testi uygulanmistir. Kisisel Bilgi

Formunda ise 6grencilerin demografik verileri toplanmistir (EK 6).

Siber Zorbalik Tehlike Diizeyi Olgegi

Siber Zorbalik Tehlike Diizeyi Olgegi Kavuk-Kalender, Bulu ve Keser (2018)
tarafindan gelistirilen 6lcek kullanilmustir. Olgek siber zorbalik durumuna maruz kalan siber
magdur, siber zorbalik durumunu gerceklestiren siber zorba ve siber zorbalik durumuna sahit
olan siber tanik olarak {i¢ farkli durumda gelistirilmistir. Calismada iki durum olan siber magdur
ve siber zorba oOlcek maddeleri kullanilmistir. Olgegin her durum icin 17’ser madde
bulunmaktadir. Bu maddelerin hepsi de siber zorbalik davranisini Slgecek yapida olup sadece
eylem bildiren fiil yapisinda degisiklik olmaktadir. Ornegin, “Ben internet ortaminda birine
kotii davrandim” climlesi siber zorba olmayi, “Biri internet ortaminda bana kotii davrandi”
climlesi siber magdur olmay1 gostermektedir. Bu dlgek likert yapida bir 6lgek olup siber zorba
ve magdur durumlar i¢in davranisin yasanma sikligi, her zaman (5), sik sik (4), bazen (3),

nadiren (2), hi¢bir zaman (1) olacak sekilde puanlanmistir (EK 7).

Siber Zorbahk Tehlike Diizeyi Ol¢eginin Gecerlik ve Giivenirligi. Veri toplama
aracinin giivenirligini hesaplamak i¢in Cronbach Alfa i¢ tutarlilik katsayis1 hesaplanmis; madde
giivenirliklerini test etmek i¢in ise madde-toplam korelasyonlar1 ve test toplam puanlarina gére
olusturulan alt %27 ve iist %27’lik gruplarin madde puanlarinin karsilastirilmasina iligkin t-
testi analizi yapilmistir. Siber Zorbalik Tehlike Diizeyi Olcegi’nin i¢ tutarlilik giivenirlik analizi
sonuglarina gore, Cronbach Alfa katsayilari magduriyet boyutunda 0.940, zorbalik boyutunda
0.952 olarak belirlenmistir (Kavuk-Kalender, Bulu, & Keser, 2018). Arastirma dogrultusunda
toplanan Siber Zorbalik Tehlike Diizeyi Olgegi’nin verilerine gore i¢ tutarlilik giivenirlik
analizi sonuglari, Cronbach Alfa katsayilar1 magduriyet boyutunda 0.918, zorbalik boyutunda
0.932 olarak belirlenmistir.

Bes Faktor Kisilik Ozellikleri Olgegi

Bes Faktor Kisilik Ozellikleri Olgegi, kisiligin alt boyutlar1 belirlemek amaciyla Benet-
Martinez ve John (1998) tarafindan gelistirilmistir. Olgek kisilik dzelliklerinin 5 boyutunu
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kapsayan toplam 44 maddeden olusmaktadir. Bu 0Ol¢egin alt boyutlari, disadoniikliik,
nevrotiklik, yumusak baslilik, sorumluluk ve deneyime agikliktir. Digadoniikliik ve nevrotiklik
alt 6lcekleri 8’er maddeden, yumusak baslilik ve sorumluluk alt 6l¢ekleri 9’ar maddeden,
deneyime agiklik alt 6lgegi ise 10 maddeden olusmaktadir. Bu 6lgek bes’li likert tipi bir 6lgektir.
Olgek maddeleri, ‘hi¢ katilmiyorum’ (1 puan), ‘biraz katiliyorum’ (2 puan), ‘ne katiliyorum ne
de katilmiyorum’ (3 puan), biraz katiliyorum’ (4 puan), ‘tamamen katiliyorum’ (5 puan)

seklinde puanlanmaktadir (EK 8).
Olgeginin alt boyutlari ile ilgili maddeler asagida verilmistir:
Disadoniikliik : 1, 6, 11, 16, 21, 26, 31, 36
(6, 21, 31 ters puanlanmaktadir).
Nevrotiklik : 4,9, 14, 19, 24, 29, 34, 39
(9, 24, 34 ters puanlanmaktadir).
Yumusak baghilik : 2, 7, 12, 17, 22, 27, 32, 37, 42
(2, 12, 27, 37 ters puanlanmaktadir).
Sorumluluk : 3, 8, 13, 18, 23, 28, 33, 38, 43.
(8, 18, 23, 43 ters puanlanmaktadir).
Deneyime agiklik : 5, 10, 15, 20, 25, 30, 35, 40, 41, 44.
(35, 41 ters puanlanmaktadir).

Bes Faktor Kisilik Ozellikleri Olceginin Gegerlik ve Giivenirligi. Tiirkce’ye
uyarlamasi, Siimer ve Siimer (2005) tarafindan yapilmistir. Olgegin 56 ulustan 17837 kisiye
uygulanmis olani ile elde edilen Cronbach Alfa giivenirlik degerleri disadoniikliik i¢in .77,
nevrotiklik i¢in .79, yumusak baglilik i¢in .70, sorumluluk (6zdenetim) icin .78, deneyime
aciklik i¢in ise .76 olarak bulunmustur. Stimer ve Siimer (2005)’in uygulamasi sonucunda ise
Cronbach Alfa degerleri, disadoniikliik i¢in .74, nevrotiklik i¢in .76, yumusak baslilik i¢in .67,
sorumluluk (6zdenetim) i¢in .77, deneyime agiklik icin ise .75 olarak bulunmustur. Arastirma
dogrultusunda toplanan Bes Faktor Kisilik Ozellikleri Olgegi’nin verilerine gore i¢ tutarlilik
giivenirlik analizi sonuglart Cronbach Alfa degerleri, disadoniikliik i¢in .61, nevrotiklik icin
.61, yumusak basllik i¢in .45, sorumluluk (6zdenetim) icin .67, deneyime agiklik icin ise .66

olarak bulunmustur.
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Siber Zorbalik Temelli Internet Becerilerine Yinelik Performans Testi

Internet becerilerini dlgmeye yonelik gelistirilen performans testi siber zorbalik
baglaminda 6grencilerin gercek internet (dijital) becerilerini performans testi ile dlgiilmesini
saglayacak bir testtir. Bu test ile 0grencilerin internet becerilerinin ne diizeyde oldugunu
cikarilmasi amaglanmistir. Performans testi Van Deursen (2010) tarafinda gelistirilen internet
becerileri performans testi referans alinarak gelistirilmistir. Performans testi senaryo temelli bir
testtir. Senaryolar tamamen siber zorbalik tizerine kurgulanmistir. Performans testinde gorevin
adi, senaryo ve yapman gerekenler seklinde {i¢ boliimden olusmaktadir. Her boliim birbirinden
bagimsiz senaryo ve gorevlerden olusmaktadir. Performans testinde dort temel internet
becerisini 6lgmeye yonelik gelistirilmistir. Bu beceriler; formal internet becerileri, informal
internet beceri, stratejik internet becerileri ve operasyonel internet becerileridir. Performans
testinde senaryo temelli sekiz adet gorev bulunmaktadir. Van Deursen (2010) tarafindan
gelistirilen internet becerileri performans testi ii¢ farkli performans testinden olusmakta ve tiim
yas gruplarina hitap etmektedir. Gelistirilen performans testi tamamen siber zorbalik lizerine
kurgulandig1 ve lise Ogrencileri diisiiniildiigii i¢in hedef kitle 6zelliklerine uygun olarak
gelistirilmistir. Performans testi gelistirme asamasinda 4 adet pilot uygulama yapilmstir. 4 adet
pilot uygulama yapilmasi sayesinde her asamasinda performans testinin yapi, kapsam ve
anlagilabilirligi gibi eksiklikleri giderilmistir. Performans testi 6grenciler icin her agidan
doyuma ulastiginda uygulamaya hazir duruma geldigine kanaat getirilmistir. Ayrica yapilan her
pilot uygulama arasinda ortalama 20 giin bulunmaktadir. Her pilot uygulamanin sonunda
ogrencilerden alinan geri bildirimler ve uzman goriisii ile bir sonraki asamaya gecilmistir (Sekil
25). 1. pilot 11 6grenciye, 2. pilot 24 6grenciye, 3. pilot 5 6grenciye, 4. pilot 6 dgrenciye
uygulanmistir (EK 9). Her pilot ¢alisma i¢in 6grencilerden performans testinin son haline
getirebilecegi diisliniilen sayiya ulagilmaya ¢alisilmistir. Pilot testlerin sonunda grencilerden
gelen geri doniitler testin anlasilabilir ve yapilabilir oldugu goriildiigiinde pilot tamamlanmig

ve bir sonraki asamaya gec¢ilmistir.
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Sekil 25. Siber Zorbalik Temelli Internet Becerilerine Yonelik Performans Testi Gelistirme
Stireci

Pllot 1 (11)

Pilot2 (24)

internet
Becerileri
Performans pilot 3 (5) Uzman Gorisd

Testi

Pilot 4 (B)

Uygulama

Siber Zorbahk Temelli internet Becerilerine Yonelik Performans Testinin
Gecgerlik ve Giivenirligi. Performans testinin gelistirme siiresi igerisinde dort pilot sonrasinda
uygulama agamasina geg¢ilmistir. Her pilot uygulamasi sonrasinda hem 6grencilerden gelen geri
bildirimler hem de uzman goriisleri sonrasinda bir sonraki asamaya gecilmistir.Performans
testinin Ogrenciler tarafindan kapsam gecerligi, yap1 gecerligi ve anlasilabilirligi
tamamlandiginda uygulama asamasina gecilmistir. Bu nedenle gercgeklestirilen her pilot
asamada bu durumlarin tamamlanmasi saglanmistir. Performans testinin goriiniim gecerliligini
saglamak i¢in hem pilot uygulamaya katilanlardan hem de bilgisayar ve 6gretim teknolojileri
alaninda uzman bes farkli kisiden uzman goriisii formu kullanilarak goriis alinmistir. Alinan

goriislerin sonrasinda performans testinin tasarimlariin son hali verilmistir.

Ogrenciler performans testine girmeden &nce her birine kolonya ve seker ikraminda
bulunulmustur. Bu sayede yapilacak olan testin herhangi bir sekilde sinav olmadig1 ve rahat
olmalar1 gerektigi hissi uyandirilmaya g¢aligilmistir. Daha sonra Ogrencilere testin ne igin
gerceklestirildigi, testte onlari nelerin bekledigi, testin goniilliik esasina gore uygulanacagi,
testin akademik basarilari ile ilgisinin olmadig1 ve derslerine basari/basarisizlik yoniinden etki
etmeyecegi, teste katildiklar siire icerisinde idare tarafindan izinli olduklar1 ve yoklamaya etki
etmeyecegi agiklanmistir. Ogrencilerin smav kaygisini tamamen ortadan kaldirmak igin kendi
okullarinda bulunan bos bir alan laboratuvar ortamina déniistiiriilmiistiir. Ogrencilerin
uygulamada kullanacagi bilgisayarlar arastirmaci tarafindan saglanmistir. Performans testi i¢in
laboratuvara 10 adet diziistii bilgisayar getirilmistir. Bu bilgisayarlarin tamami ayn1 marka ve
ayni modelden olugmaktadir. Kisacasi diziistii bilgisayarlarin tiim teknik 6zellikleri birbiri ile

aynidir (EK 20).
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Performans testine maksimum 10 6grenci ayni anda bilgisayar basinda teste katilmistir.
Bu say1 dgrencilere okul igerisinde ulasma acisindan farklilik gosterebilmektedir. Ogrencilerin
kendilerini yabanci hissetmemeleri i¢in kendi dogal ortamlarinda ve diger 6grenciler ile birlikte
farkli masalarda tek baslarina teste katilmislardir. Ogrencileri rahatlamalar1 igin performans
testi sirasinda testi istedikleri anda birakabilecekleri ve ihtiyaclarini giderebilecekleri
belirtilmistir. Test sirasinda 6grencilerin birbiri ile konusmalari birbirlerine miidahale etme gibi
durumlar olusmamistir. Bu duruma engel olmak icin testin uygulanma sirasinda arastirmaci ve
iki adet yardimci gézetmen 6grencilerin yanlarinda yer almis ve olasi durumlarda miidahale
etmiglerdir. Teste katilacak Ogrenciler sira ile alimmustir. Her Ogrenciye test ile ilgili
bilgilendirme arastirmaci tarafindan bizzat yapilmistir. Ayrica test baglamadan 6nce gontilli
katilimc1 formu doldurtulmus ve imzalatilmistir. Daha sonra yapilacak testin bilgisayarda ekran
kaydinin alindig1 6grencilere bildirilmistir. Teste baslamadan Once testte yapilacak gorevler ile
ilgili daha 6nceden arastirmaci tarafindan hazirlanmis yine senaryo temelli olan ve gorev ve
senaryonun hicbir benzerliginin bulunmadigi, Ogrenciye ipucu vermeyecek bir video
hazirlanmis, 6grenciye izletilmistir. Bu sayede dgrenci birazdan karsilasacagi gorevlerin nasil

oldugu, ne yapmasi gerektigi ile ilgili fikir edinmesi saglanmistir.

Ogrencilere test sirasinda herhangi bir siire sinirlamasi yapilmamistir. Bu sayede
Ogrenciler test icerisindeki gorevleri daha rahat gerceklestirilmeleri saglanmistir. Performans
testi biten Ogrencinin bilgisayarindaki kayit durdurulmus ve kayit baska bir veri depolama
birimine aktarilmistir. Ayrica her Ogrencinin bilgisayar {izerindeki tiim ayak izleri,
gerceklestirdigi uygulamalar ve kayitlar silinmistir. Bu sayede tiim 6grenciler ayni sartlarda
aym ozelliklerde teste katilmalar1 saglanmistir. Ogrencilerin kullandiklar1 bilgisayarlara
arastirmact tarafindan saglanan mobil internet ile testi gergeklestirilmeleri saglanmistir.
Internetin tiim bilgisayarlarda benzer hizlarda olup olmadig1 her bilgisayarda ayr1 ayr1 internet
hiz testine tabi tutulmustur. Bu sayede 6grencilerin internet hizindan kaynakli siirelerinin az ya
da fazla olmasi gibi durumlar ortadan kaldirilmistir. Ogrencilerin testi istedikleri tarayicilar
tizerinde gerceklestirilmelerini saglamak icin giincel ve en ¢ok tercih edilen tiim tarayicilar
bilgisayarlara dnceden yiiklenmistir. Ayrica tarayicilarin ilk baslangi¢ sayfalari herhangi bir
arama motoruna yonlendirilmemistir. Bu sayede 6grenciler kendi agina olduklar tarayict ve

arama motoru ile testi gergeklestirmis, yabancilik hissetmemeleri saglanmaistir.

Veri Toplama Siireci

Calismada veri toplama Oncesinde etik kurul onaymnin almmasi, Milli Egitim
Bakanligmin web sayfasindan calisma yapilmasma dair izin bagvurusu, I1 Milli Egitim

Miidiirliigii ile calisma yapilmasina dair izin siirecinin kurumlar arasindaki yazigmanin
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yapilmasi, uygulama yapilacak liselerin miidiirliigiinden izinlerin alinmasi, calismaya katilacak
ogrencilerin velilerinden veli izin formlariin onaylatilmasi, ¢alismaya katilacak 6grencilerin
goniillii katilmer formunu imzalanmast siireclerini kapsamaktadir. Bu asamalar Sekil 26 de

gosterilmistir.

Sekil 26. Veri Toplama Oncesi Yapilan Islemler

* Uygulama vapilacak
dgrenciler aracilig ile veli
izinlerinin alinmasi (mesaj ile
hilgilendirme)

Etik Kurul Onavi

MERB webden onay ¥ + Uygulamaya katilacak
-+ Cahsilan Kurumdan |1 _ dgrencilerin goniillii olarak

"y MEM ne resmi vazismalann | [ ~§ kaulmasi

A vapilmasi .

Performans Testine katilacak
dgrencilerin gondlli olarak
katilmas:

*  Uygulama Okullanindan
iznin alinmasi

Calismanin veri toplama siirecinde ise belirlenen yedi okula farkli zamanlarda asagida

belirtilen veri toplama araglari ile veriler toplanmistir.

Siber Zorbalik Tehlike Diizeyi Olcegi

Siber Zorbalik Tehlike Diizeyi Olgegi tiim izinler alindiktan sonra rasgele belitlenen
okullar arasindan okullarin uygun olduklar1 zamanlara gore arastirmaci tarafindan bizzat

ogrencilere ¢aligmanin icerigi ile ilgili bilgilendirme yapilarak veriler toplanmistir.

Uygulama Siireci. Siber Zorbalik Tehlike Diizeyi Olgegi uygulama siirecinde
ogrencilerin ders saatleri igerisinde tek tek siniflar ziyaret edilerek uygulatilmistir. Ogrencilerin
toplanan verinin hassas olmasindan dolayr birbirlerine miidahale etmemeleri ve birbirlerine
olan etkilerinin ortadan kaldirilmasi i¢in smif ortaminda miimkiin oldugu kadar uzak
oturtulmaya calisilmistir. Ogrencilerden sadece goniillii olarak ¢alismaya katilanlardan veriler
toplanmustir. Istedikleri zaman istedikleri yerinde dlgegi birakma durumlarinin oldugu ayrica
belirtilmistir. Veli izin formu olsa dahi gonillii katilimc1 olmayan ogrencilere 6lgek

verilmemistir.

Arastirmacinin Sorumlulugu. Calismanin Siber Zorbalik Tehlike Diizeyi Olgegi
uygulanma asamasinda arastirmaci bizzat tiim siniflar1 ziyaret ederek ve ¢alismanin igerigi ile
ilgili bilgilendirme yaparak verileri toplamistir. Arastirmaci dgrencilerin verileri toplamasi

sirasinda herhangi bir miidahalede bulunmamis, yanlilik durumu olugmamasi icin 6lgeklerde
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zaman ve Ol¢egi dolduracagi yer anlaminda sinirlama getirilmemistir. Okullardaki 6grencilerin
miisait olma durumlari g6z 6niinde bulundurulmus ve arastirmaci sadece idarenin belirttigi

zamanlarda veri toplamistir.

Ortam. Siber Zorbalik Tehlike Diizeyi Olcegi 6grencilerin normalde ders yiiriittiikleri
sinif ya da laboratuvar ortamlarinda toplanmistir. Ogrencileri teshir edecek herhangi bir durum
olusmamustir. Ogrencilerin dogal ortamlarinda bulunmas1 gegerlik ve giivenirlik agisindan
onem arz etmektedir. Bu nedenle Ogrencilerin dogal okul ortamlarina miidahalede

bulunulmamustir.

Bes Faktorlii Kisilik Ozellikleri Olgegi

Bes Faktor Kisilik Ozellikleri Olgegi tiim izinler alindiktan sonra rasgele belirlenen
okullar arasindan okullarin uygun olduklar1 zamanlara gore arastirmaci tarafindan bizzat

Ogrencilere calismanin icerigi ile ilgili bilgilendirme yapilarak veriler toplanmastir.

Uygulama Siireci. Bes Faktor Kisilik Ozellikleri Olgegi uygulama siirecinde
dgrencilerin ders saatleri igerisinde tek tek siniflar ziyaret edilerek uygulatilmistir. Ogrencilerin
toplanan verinin hassas olmasindan dolayr birbirlerine miidahale ve etkisinin ortadan
kaldirilmast i¢in smif ortaminda miimkiin oldugu kadar birbirlerinden yaristirilmaya
calistimistir. Ogrencilerden sadece goniillii olarak ¢alismaya katilanlardan veriler toplanmistir.
Istedikleri zaman istedikleri yerinde 6lgegi birakma durumlarmin oldugu ayrica belirtilmistir.

Veli izin formu olsa dahi goniillii katilimci olmayan 6grencilere dlgek verilmemistir.

Arastirmacimin Sorumlulugu. Calismanin Bes Faktér Kisilik Ozellikleri Olgegi
uygulanma asamasinda arastirmaci bizzat tiim siiflar1 ziyaret ederek ve ¢alismanin igerigi ile
ilgili bilgilendirme yaparak verileri toplamistir. Arastirmaci 6grencilerin verileri toplamasi
sirasinda herhangi bir miidahalede bulunmamis, yanlilik durumu olugsmamasi icin 6lceklerde
zaman ve Olgegi dolduracagr yer anlaminda sinirlama getirilmemistir. Okullardaki 6grencilerin
miisait olma durumlar1 goz 6niinde bulundurulmus ve arastirmaci sadece idarenin belirttigi

zamanlarda veri toplamistir.

Ortam. Bes Faktor Kisilik Ozellikleri Olgegi dgrencilerin normalde ders yiiriittiikleri
smif ya da laboratuvar ortamlarinda toplanmistir. Ogrencileri teshir edecek herhangi bir durum
olusmamistir. Ogrencilerin dogal ortamlarinda bulunmas1 gegerlik ve giivenirlik agisindan
onem arz etmektedir. Bu nedenle Ogrencilerin dogal okul ortamlarina miidahalede

bulunulmamustir.
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Siber Zorbalik Temelli Internet Becerilerine Yinelik Performans Testi

Siber Zorbalik Temelli Internet Becerilerine Yonelik Performans Testi, 1. asamada

toplanan veriler analiz edildikten sonra 2. agsamada toplanmuistir.

Uygulama Siireci. Performans testi 6grencilerin dogal ortaminda uygulanmistir.
Okullarin idarelerinden miisait olma durumlari alindiktan sonra aragtirmaci tarafindan saglanan
ayni teknik Ozelliklere sahip diz istii bilgisayar okullarin miisait olarak belirledikleri,
kiitiiphane, bos sinif, Internet laboratuvari vb. mekanlara kurulumu saglanmistir. 10 adet
bilgisayar her okulda hazir olarak kurulmus ve ayni anda ¢alisir duruma getirilmistir.
Okullardaki 6grencilerin miisait olma durumlarina gore siniflarindan ayr1 ayri izin alinarak ve
tek seferde 10 kisi gecmemek kaydi ile test igin cagirilmislardir. Ogrenciler yine goniilliiliik
esasina gore ve goniilli katilimcr formunu doldurarak teste alinmustir. Her 6grenci bir
bilgisayarda bireysel olarak teste katilmistir. Ogrencilere teste baslamadan 6nce rahatlamalarin

saglamak amaciyla kolonya ve seker ikraminda bulunulmustur.

Sekil 27. Performans Testinin Uygulanmast
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Sekil 28. Performans Testinin Uygulanmasi

NRLLE
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Ogrenciler uygulama alaninda birbirlerinden etkilenmeyecek ve birbirlerine miidahale
etmeyecek sekilde oturtulmustur. Bu sayede toplanacak verilerin gecerlik ve gilivenirlik
adimlar1 yerine getirilmistir. Ogrencilere performans testine baglamadan 6nce yapilacak
uygulama ile ilgili bilgilendirme yapilmistir. Toplanacak verilerin 3. kisiler ile
paylasilmayacagi, performans testinin akademik basarilarina etki etmeyecegi, uygulama
sirasindan yoklama agisindan problem olusturmayacagi, istedikleri zaman birakabilecekleri
aragtirmaci tarafindan ifade edilmistir. Ogrencilerin uygulama baslamadan 6nce yapilacak
performans testine benzer hazirlanan rehber video izletilerek teste yabanci olmamalari
saglanmistir. Rehber videonun toplanacak verilerin igerigi ile dogrudan hicbir ilgisi
olmamaktadir. Bu konuda 6grenciler bilgilendirilmistir. Rehber video tablet bilgisayar araciligi
ile kulaklik kullanilarak her 6grenciye ayr1 ayr1 bireysel izletilmistir. Rehber video izletilmeden
uygulamaya ge¢ilmemistir. Rehber video izletildikten sonra senaryo temelli ve siber zorbalik
ile ilgili hazirlanan performans testinin goérevleri 6grencilere okutulmustur. Anlasilmayan
yerler uygulama kismina yardimci olmayacak sekilde ifade edilmistir.

Sekil 30. Performans Testinin Uygulama Oncesinde Katilimcilara Hazirlanan Rehber Video
Kesiti

B e e mnd - [u]
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- Gawrimigd tacls ha Handi kendime Enrer dsdme we indlhast
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elme 4 Tocar izeren davrames
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Ogrencilere performans testinin bilgisayarda yapildig1 siire icerisinde ekran kaydmnin

alinacagi belirtilmistir. Her bilgisayara internetin hiz problemi ¢ikarmayacagi sekilde mobil
internet baglantis1 saglanmistir. Bilgisayarlarin uygulamaya baslamadan once internet testleri

kontrol edilmistir. Dolayisiyla test sirasinda internet kaynakli problemler ortadan kaldirilmistir.
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Internet probleminin yasandigi uygulamalarda o siireler test tamamlama siiresine dahil
edilmemistir. Bir dnceki gérevden kalan veriler tarayici gegmisi vb. durumlar diger 6grencilerin
gdrmemesi i¢in her uygulama sonrasinda ve dncesinde silinmistir. Bu sayede her uygulama esit
sartlarda gerceklestirilmistir.

Sekil 31. Performans Testinin Uygulanmast Sirasinda Alinan Internet Hiz Testlerinden Bir
Tanesine Ornek
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Sekil 32. Performans Testinin Uygulanmasi Sirasinda Uygulamast Biten Katilimcinin Tarayict
Geg¢misinin Silinmesi
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Arastirmacinin Sorumlulugu. Siber zorbalik temelli internet becerilerine yonelik
gelistirilen performans testinin uygulanmasi sirasinda arastirmact bizzat verileri toplamistir.
Tiim bilgisayarlarin kurulumunu okullarda arastirmaci gergeklestirmistir. Bilgisayarlara verilen
internetin saglayicis1 yine arastirmaci olmustur. Her bilgisayarin uygulama sonrasinda ve
oncesinde verilerin alinmasi, kaydin baslama/durdurma, internet baglantisinin verilmesi, tiim
verilerin temizlenerek bilgisayarin sifirlanmasi arastirmaci tarafindan gergeklestirilmistir.
Ogrencilerin uygulama alanina ¢agrilmasinda idareden yardim istenmis ve gelen dgrenciler
arastirmaci tarafindan karsilanmistir. Uygulama sirasinda higbir 6grenciye uygulama ile ilgili
yardimda bulunulmamistir. Ogrencilerin testi uygulama sirasinda birbirlerine miidahale
etmemeleri ve iletisime gecmemeleri i¢in uygulama siireci boyunca uygulama salonunda
baslarinda beklemistir. Uygulama siiresince sessiz bir ortam saglanmistir. Bu konuda idareden

gerekli hassasiyet i¢in ricada bulunulmustur.

Ortam. Siber zorbalik temelli internet becerilerine yonelik gelistirilen performans testi
Ogrencilerin normalde ders yiiriittiikleri sinif ya da laboratuvar ortamlarinda toplanmistir.
Ogrencileri teshir edecek teste yonelik basari ya da basarisizlik gibi herhangi bir durum
olusmamustir. Ogrencilerin dogal ortamlarmda bulunmasi gegerlik ve giivenirlik agisindan
onem arz etmektedir. Bu nedenle ogrencilerin dogal okul ortamlarina miidahalede
bulunulmamistir. Idare tarafinda miisait bir ortamda bilgisayarlar laboratuvar ortamina
donistiirilmiistiir. Bu sayede 6grenciler testin uygulanmasi sirasinda yabancilik yasamamis ve

kayg1 yagsamamuslardir.

Veri Analizi

Calismanin veri analizinde 1. asamada toplanan Kisisel bilgi formu, Siber Zorbalik
Tehlike Diizeyi Olgegi, Bes Faktor Kisilik Ozellikleri Olgegi verileri Microsoft Excel
hesaplama programina girilmistir. 2. asama veri toplama siirecine gecebilmek icin dncelikli
olarak Siber Zorbalik Tehlike Diizeyi Olgegi verileri Microsoft Excel hesaplama programinda
analiz edilmistir. Analizde Siber Zorbalik Tehlike Diizeyi Olgegi Siber Magduriyet boyutu ilk
olarak analiz edilmistir. Ogrencilerin dlgege verecekleri maksimum puan 85 oldugu igin, bu
toplam puanin ortalama ve {izerinde olanlar 2. asama i¢in belirlenmistir. Ortalama ve tizerinde
olanlar yani siber magdur olanlar ¢calismanin diger veriler ile iliskisinde daha etkin olacagi
diisiiniilerek smirlandirilmistir. Dolayisiyla Olcege siber magdur olarak toplam 42 puan

tizerinde alinanlar performans testine alinmak iizere belirlenmistir.

2. asama toplanan internet becerilerine yonelik gelistirilen performans testi verileri
bilgisayar ortaminda video kayit alinarak depolanmistir. Bu kayitlar teste alinan okul ve 6grenci

adlaria gore indekslenmistir. Toplanan tiim videolar arastirmaci tarafindan olusturulan rubrige
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islenmistir. Veriler {i¢ alt boyuttan olusmaktadir. Ogrencilerin performans testini uygulama
stiresi boyunca ekrandaki tiim ayak izleri kayit altina alinmistir. Videolarda 6grencilerin sekiz
gbrev igin ayr1 ayr1 cevaplama siireleri, Internet beceri tiirlerine gore ilgili beceriyi gdsterme
durumlar1 ve gérevi basarma durumlaridir. Arastirmaci tarafindan tiim videolar belirlenen ii¢
boyut dikkate alinarak rubrige kaydedilmistir. Performans testinden elde edilen verilerden her
bir gorev i¢in gegen siire saniyeye doniistiiriilmiistiir. Daha sonra her bir gorev icin gorev
tamamlanma siirelerin en diisiik olan1 belirlenmistir. Ciinkii gérevi en diisiik stirede tamamlayan
kisi daha basarili olarak gorevi gerceklestirmistir. Gorevin tamamlanmasi i¢in belirlenen en
diisiik siire gérevi tamamlayan kisinin siiresine boliinmiis ve yiiz ile ¢arpilmistir. Bu sayede tiim

gorev siireleri yiizliik sisteme doniistiiriilmiistiir.

Sekil 33. Performans Testinden Elde Edilen Videolarin Kaydedilecegi Rubrik

T i ¥ ! [ i I 1 B a4 b §F Y R
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Araliz
hxw

Performans testindeki her bir gorev igerisinde bulunan ve becerilerin
gerceklestirilmesine yonelik elde edilen puanlar rubrige kaydedilmistir. Bu puanlar i¢erisinden
en yiiksek alinan puan belirlenmistir. Ciinkii en yiiksek puani alan kisi performans testinde
beceri olarak daha fazla beceriye sahip kisinin puaninin gostermektedir. Daha sonra kisinin
gorev i¢in elde ettigi beceri puani en basarili beceri puanina boliinmiis ve yiiz ile ¢arpilmistir.
Bu sayede tiim gorev beceri puanlari yiizliik sisteme doniistiiriilmiistiir. Performans testinde
herbir gorevde bulunan goérevde yapilmasi gerekenleri tam olarak gerceklestiren kisilerin elde
ettigi puanlar rubrige kaydedilmistir. Bu béliimde katilimcilar yapilmas: gerekenlerden 0,50 ya
da 100 puan almislardir. Gérevin yapilmast gerekenleri tam olarak gergeklestiren kisi basarili
sayllmis ve 100 puan verilmistir. Gérevin yapilmasi1 gerekenlerin yarisini ya da buna yakin
olanlar1 gerceklestiren kisilere ise 50 puan verilmistir. Gorevin yapilmasi gerekenleri hig
gerceklestirememis olan kisilere ise 0 puan verilmistir. Bu sayede gorev durum puanlar1 da

yiizliik sisteme donustiiriilmiistiir. Performans testinde belirtilen puanlama durumlar1 8 goérev
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i¢in tekrarlanmistir. Her gorev i¢in gorev siire puani, gorev beceri puani ve gérev durum puani
olarak 3 farkl yiizliik sisteme doniistiiriilmiis puan elde edilmistir. Her bir goérev i¢in bu puanlar
toplanmis ve ortalamasi alinmistir. Boylece her bir gorev i¢in gorev toplam puani elde
edilmistir. Tiim gorevlerden elde edilen gorev toplam puanlar1 toplanmis ve ortalamasi alinarak

son hali verilmistir.

Elde edilen tiim verilerin toplu olarak analiz edilmesinde SPSS v26 paket programi
kullanilmistir. Siber magdur, siber zorba, kisilik tiirleri ve internet becerileri arasindaki iliskiyi
belirlemek i¢in SPSS programinda korelasyon analizi gergeklestirilmistir. Katilimcilarin sahip
olduklari kisilik tiirlerine gore Internet becerileri katilimeilarin siber zorba ve siber magdur
olma durumlarint yordama durumlarin1 ortaya ¢ikarmak i¢in regresyon analizi
gerceklestirilmistir. Katilimeilarin sahip olduklari kisilik tiirlerinin siber zorba ve siber magdur
olma durumlarina internet becerilerinin aract degisken olarak nasil bir etkisinin oldugunu

belirlemek i¢in moderation analiz gerceklestirilmistir.

Regresyon analizini gerceklestirmek i¢in SPSS v26 paket programinda asagida bulunan

veri analiz yontemleri kullanilmistir:
1) Degisken Tiirleri:

a. Bagimli Degisken: Siber magdur, Siber zorba (Tiim degiskenler stirekli
degiskendir)

b. Bagimsiz Degisken: 5 Faktor Kisilik Tiirii, Internet Beceri Puan1 (Tiim
degiskenler siirekli Degiskendir)

c. Kategorik degisken olmadigi i¢in Dummy Kodlama islemi
yapilmamastir.
2) Regresyon analizi i¢in kontrol edilen varsayimlar:

a. Orneklem Sayisi: Regresyon analizini gergeklestirebilmek igin érneklem

sayisinin yeterliligi asagidaki kriterlere gore kontrol edilmistir.

1. Tabachnick ve Fidell (2012)’ gore N>= 50 + 8m (m:yordayici
sayis1) formiili kullamilmis ve 138 > 50+8*6 oldugu icin varsayim yerine

getirilmistir.

ii. Hair (1998)’e gore coklu regresyon analizi yapabilmek igin
gerekli katilimer sayisinin alt limiti, yordayici sayisinin 15-20 kati arasinda

olmas1 gerekmektedir. Calismada 6 yordayici degisken bulunmaktadir. 6 ile 20
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sayisini ¢garpma islemine tabi tuttugumuzda sonug 120 ¢ikmaktadir. Dolayisiyla

calismada 138 kisi oldugu i¢in Hair (1998)’e gore katilimct sayist yeterlidir.

iii. Stevens (2009)’a gore her bir yordayici igin 15 gézlem yapilmis
olmasi gerekmektedir. Calismada 6 yordayicit degisken bulundugundan, 138
katilime1 sayis1 Stevens (2009)’a gore yeterlidir.

Arastirmaci Rolii

Caligma siiresince arastirmacinin iistlendigi roller sunlardir:

Calismada kullanilan Siber Zorbalik Tehlike Diizeyi Olgegi ve Bes Faktor Kisilik
Ozellikleri Olgegi izinlerinin almnmas1 ve verilerin toplanmast,

Siber Zorbalik Temelli internet Becerilerine Yénelik Performans Testinin gelistirilmesi
ve uygulanmasi

Performans testinden elde edilen videolarin analiz edilmesi ve analiz edilecek rubrigin
gelistirilmesi

Performans testi i¢in kullanilacak diz iistii bilgisayarlarin saglanmasi,

Calisma i¢in Milli Egitim Bakanligindan izinlerin alinmast,

Tiim verilerin veri setine girilmesi ve verilerin analizi

Calismanin Gecgerlik ve Giivenirligi

Gegerli ve giivenilir sonuglar elde etmek bilimsel aragtirmalarin en 6nemli 6l¢iitlerinden

biri olarak kabul edilmektedir (Yildirim & Simsek, 2008). Bu nedenle, ¢alismada kullanilan

veri toplama araglarina yonelik gegerlik ve giivenirlik ¢aligmalar1 yapilmistir. Bunun yaninda

caligma siireci boyunca aragtirmanin gegerlik ve giivenirligini saglamaya yonelik su dnlemler

alinmistir:

Gecerlik Onlemleri

Calisma evrenin tanimlanmast (McMillan & Schumaher, 2010),

Kullanilan aragtirma yonteminin alanyazinla iligkilendirilmesi (Fraenkel & Wallen,
2009),

Orneklem secimi ve 6zelliklerinin tiim detaylari ile yazilmas (Biiyiikoztiirk vd., 2012),
Veri toplama araglart ve veri toplama siireglerinin detayli agiklanmasi (Miles &
Huberman, 1994),

Katilimcilarin ebeveynlerinin izinlerinin alinmasi, katilimecilarin goniilliiliik esasina

gore alinmasi ve isteyen katilimcilarin ¢aligmadan ayrilabilmesi (McMillan &

Schumaher, 2010),
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e (Calismanin uygulama stirecinin detayl bir sekilde agiklanmasi (Patton, 2014),
e Arastirmaci roliiniin agiklanmas1 (Johnson & Christensen, 2004),
e Veri analiz siirecinin agiklanmasi (Yildirim & Simsek, 2008)

e Arastirmanin varsayiminin ve siirliliklariin belirlenmesi (Yildirim & Simsek, 2008).

Giivenirlik Onlemleri

e Arastirmanin kuramsal ¢ergevesinin olmasi (Cepni, 2007),

e Asil uygulamaya baglamadan once pilot uygulamalarin yapilmasi (Creswell, 2007),

e Olgek verilerinin girilmesinde arastirmaci disinda 3 kisinin rasgele verileri kontrol
etmesi, Performans testi verilerinin degerlendirilmesinde aragtirmaci disinda 5 kisi
tarafindan rasgele se¢ilen videolarin analizlerinin yapilmasi, dolayisiyla tiim veri setinin
degerlendiricileri arasinda giivenirlik calismalarinin yapilmasi (Miles & Huberman,
1994),

e (Calismanin tiim asamalarinda uzman goriisiiniin alinmasi (Creswell, 2007),

e Veri toplama siirecinde 6grencinin gézlemlenmesi (Ekiz, 2009).
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DORDUNCU BOLUM
Bulgular

Bu boliimde c¢alismadan elde edilen bulgular arastirma sorular1 gergevesinde alt

basliklar halinde sunulmustur.

Siber Magdur Olma ve Siber Zorba Olma Arasindaki iliski

Bu boliimde birinci arastirma sorusu olan “lise 6grencilerinin siber magdur olma
durumlari ile siber zorba olma durumlari arasindaki iligki?” raporlanmistir. Bu soruya cevap
vermek i¢in Oncelikli olarak degiskenlerin normal dagilim gosterip gostermedigi Shapiro-Wilk
ve Kolmogrov-Smirnov analizleri ile incelenmistir ve analiz sonug¢lar1 EK 13 de verilmistir.
Her iki test sonucu da degiskenlerin normal dagilmadigin1 géstermistir (p<.001). Korelasyon
analizi varsayimlarimizi saglamadigi i¢in Nonparametrik Korelasyon (Spearman's rho)
sonuclarina bakilmistir. Sonug olarak siber zorba olma ve siber magdur olma durumlari
arasinda istatistiksel olarak anlamli bir iliski ortaya ¢ikmistir (p(1355) = .69, p <.001). Cohen
(1988)’in dnerdigi standartlara iki degisken arasindaki iliski yiiksek diizey (r* = .48) pozitif bir
iligkidir. Baska bir ifadeyle siber zorba olma durumu siber magdur olma durumunun %48’ini

acgiklamaktadir.

Siber Magdur ve Siber Zorba Olma Durumlari ile Kisilik Tiirleri Arasindaki Mliski

Bu boliimde ikinci arastirma sorusu olan “lise Ogrencilerinin siber magdur olma
durumlar1 ve siber zorba olma durumlari ile sahip olduklari kisilikleri arasinda iligski var midir?”
raporlanmistir. Bu soruya cevap vermek icin Oncelikli olarak degiskenlerin normal dagilim
gosterip gostermedigi Shapiro-Wilk ve Kolmogrov-Smirnov analizleri ile incelenmistir ve
analiz sonuglar1 EK 14 de verilmistir. Her iki test sonucuda degiskenlerin normal dagilmadigini
gostermistir (p<.001). Korelasyon analizi varsayimlarimizi saglamadig i¢cin Nonparametrik

Korelasyon (Spearman's rho) sonuglarina bakilmaistir.

Siber magdur olma durumu ile kisilik tiirlerinden disadéniikliik, nevrotiklik, yumusak
baslilik, sorumluluk ve deneyime agiklik arasinda istatistiksel olarak anlamli bir iliski ortaya
cikmistir. Siber magdur olma durumu ile kisilik tiirlerinden disadoniikliik arasinda pozitif bir
iligki ortaya ¢ikmistir (p(1355) = .13, p <.001). Cohen (1988)’in 6nerdigi standartlara gore iki
degisken arasindaki iliski diisiik diizey (1> = .02) pozitif bir iliskidir. Bagka bir ifadeyle kisilik
tiirlerinden disadoniikliik, siber magdur olma durumunun %2 ’sini agiklamaktadir. Siber magdur
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olma durumu ile kisilik tiirlerinden nevrotiklik arasinda pozitif bir iliski ortaya ¢ikmistir
(p(1355) = .16, p <.001). Cohen (1988)’in Onerdigi standartlara gore iki degisken arasindaki
iliski diisiik diizey (1> = .03) pozitif bir iliskidir. Baska bir ifadeyle kisilik tiirlerinden
nevrotiklik, siber magdur olma durumunun %3 ’{inii agiklamaktadir. Siber magdur olma durumu
ile kisilik tiirlerinden yumusak baslhilik arasinda negatif bir iliski ortaya ¢cikmustir (p(1355) =
.07, p <.01). Cohen (1988)’in 6nerdigi standartlara gore iki degisken arasindaki iliski yoktur (r*
=.01). Bagka bir ifadeyle kisilik tiirlerinden yumusak baslilik, siber magdur olma durumunun
%1°ni agiklamaktadir. Siber magdur olma durumu ile kisilik tiirlerinden sorumluluk arasinda
negatif bir iliski ortaya ¢ikmustir (p(1355)=.10, p <.001). Cohen (1988)’in 6nerdigi standartlara
gore iki degisken arasindaki iliski diisiik diizey (r* = .01) negatif bir iliskidir. Baska bir ifadeyle
kisilik tiirlerinden sorumluluk, siber magdur olma durumunun %1°ni agiklamaktadir. Siber
magdur olma durumu ile kisilik tiirlerinden deneyime aciklik arasinda pozitif bir iligki ortaya
cikmistir (p(1355) = .06, p <.05). Siber magdur olma durumu ile kisilik tiirlerinden
disadéniikliik arasinda Cohen (1988)’in onerdigi standartlara gore iliski yoktur (r> = .00).

Siber zorba olma durumu ile kisilik tiirlerinden disadontikliik, nevrotiklik, yumusak
baslilik, sorumluluk arasinda istatistiksel olarak anlamli bir iliski ortaya ¢ikmistir. Siber zorba
olma durumu ile kisilik tiirlerinden disadoniikliik arasinda pozitif bir iligski ortaya ¢ikmistir
(p(1331) = .13, p <.001). Cohen (1988)’in 6nerdigi standartlara iki degisken arasindaki iliski
diisiik diizey (r* = .02) pozitif bir iliskidir. Baska bir ifadeyle kisilik tiirlerinden disaddniikliik,
siber zorba olma durumunun %2’sini agiklamaktadir. Siber zorba olma durumu ile kisilik
tiirlerinden nevrotiklik arasinda pozitif bir iligki ortaya ¢ikmistir (p(1331) = .09, p <.005).
Cohen (1988)’in 6nerdigi standartlara iki degisken arasinda iliski yoktur (r> = .01). Baska bir
ifadeyle kisilik tiirlerinden nevrotiklik, siber zorba olma durumunun %1 ini agiklamaktadir.
Siber zorba olma durumu ile kisilik tiirlerinden yumusak baglilik arasinda negatif bir iligki
ortaya ¢ikmustir (p(1331) = .17, p <.001). Cohen (1988)’in 6nerdigi standartlara iki degisken
arasindaki iliski diisiik diizey (r* = .03) negatif bir iliskidir. Baska bir ifadeyle kisilik tiirlerinden
yumusak baglilik, siber zorba olma durumunun %3’{linii agiklamaktadir. Siber zorba olma
durumu ile kisilik tiirlerinden sorumluluk arasinda negatif bir iliski ortaya ¢ikmistir (p(1331) =
.14, p <.001). Cohen (1988)’in 6nerdigi standartlara iki degisken arasindaki iliski diisiik diizey
(r> = .02) negatif bir iliskidir. Baska bir ifadeyle kisilik tiirlerinden sorumluluk, siber zorba olma

durumunun %2°ni agiklamaktadir.

Siber magdur olma, siber zorba olma durumlar ile kisilik tiirleri arasindaki iliski

durumunu performans testine katilan 6grenciler agisindan bakilacak olur ise;
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Degiskenlerin normal dagilim gosterip gostermedigi Shapiro-Wilk ve Kolmogrov-
Smirnov analizleri ile incelenmistir ve analiz sonuglart EK 15 de verilmistir. Her iki test
sonucunda degiskenler normal dagilim gostermistir (p>.001). Korelasyon analizi

varsayimlarimizi sagladig i¢in Parametrik Korelasyon (Pearson) sonuglarina bakilmastir.

Siber magdur olma durumu ile kisilik tiirlerinden nevrotiklik arasinda negatif bir iliski
ortaya ¢ikmistir (p(138) = .28, p <.005). Cohen (1988)’in Onerdigi standartlara iki degisken
arasindaki iliski diisiik diizey (12 = .08) negatif bir iliskidir. Baska bir ifadeyle kisilik tiirlerinden

nevrotiklik, siber magdur olma durumunun %8’ini agiklamaktadir.

Siber zorba olma durumu ile kisilik tiirlerinden nevrotiklik arasinda negatif bir iliski
ortaya ¢ikmistir (p(138) = .37, p <.001). Cohen (1988)’in onerdigi standartlara iki degisken
arasindaki iliski orta diizey (r? = .14) negatif bir iliskidir. Baska bir ifadeyle kisilik tiirlerinden

nevrotiklik, siber magdur olma durumunun %14’ilinii agiklamaktadir.

Siber Magdur Olma, Siber Zorba Olma Durumlar ile Internet Becerileri Arasindaki
iski

Bu boéliimde iiglincli arastirma sorusu olan “lise 6grencilerinin siber magdur olma
durumlari ve siber zorba olma durumlari ile sahip olduklar1 Internet becerileri arasinda iligki
var midir?” raporlanmistir. Bu soruya cevap vermek i¢in 6ncelikli olarak degiskenlerin normal
dagilim gosterip gostermedigi Shapiro-Wilk ve Kolmogrov-Smirnov analizleri ile incelenmistir
ve analiz sonuglar1 EK 15 de verilmistir. Her iki test sonucuda degikenlerin normal dagildiginm
gostermistir  (p>.001). Korelasyon analizi varsayimlarimizi sagladigi i¢in Parametrik
Korelasyon (Pearson) sonuglarina bakilmistir. Sonug olarak siber magdur olma ve Internet
becerileri arasinda istatistiksel olarak anlamli bir negatif iligki ortaya ¢ikmustir (p(138) = .19, p
<.05). Cohen (1988)’in onerdigi standartlara iki degisken arasindaki iliski diisiik diizey (r* =
.03) negatif bir iliskidir. Baska bir ifadeyle Internet becerileri siber magdur olma durumunun

%3’1linii agiklamaktadir.

Kisilik Tiirleri ile internet Becerileri Arasindaki Iliski

Bu boliimde dordiincii arastirma sorusu olan “lise 6grencilerinin sahip olduklar kisilik
tiirleri ile Internet becerileri arasinda iliski var midir?” raporlanmistir. Bu soruya cevap vermek
icin Oncelikli olarak degiskenlerin normal dagilim gosterip gostermedigi Shapiro-Wilk ve
Kolmogrov-Smirnov analizleri ile incelenmistir ve analiz sonug¢lart EK 16 de verilmistir. Her
iki test sonucu da degiskenlerin normal dagildigini gostermistir (p>.001). Korelasyon analizi

varsayimlarimizi sagladigi i¢in Parametrik Korelasyon (Pearson) sonuglara bakilmistir.
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Sonuc olarak kisilik tiirleri ile Internet beceri puanlari arasinda anlamli bir iliski

bulunmamaktadir.

Kisilik Tiirleri ve internet Becerilerinin Siber Magdur Olmay1 Yordama Durumu

Bu boliimde, lise dgrencilerinin kisilik tiirleri ve Internet becerilerinin bu dgrencilerin
siber magdur olma durumlarin1 ne diizeyde agikladigi tizerinde durulmustur. Arastirma
sorusuna cevap vermeden dnce ¢oklu regresyon analizinin varsayimlari test edilmistir (EK 17).

Ardindan c¢oklu regresyon analiz sonuglari raporlanmistir.

Buna gore, ilk olarak, ¢oklu dogrusallik (multicollinearity) varsayimi incelenmistir.
Coklu dogrusallik, yordayicilar arasindaki iliskiyi ifade eder ve ¢oklu regresyonda istenmeyen
durumdur ve 0.90 iizeri bir iliski ¢oklu dogrusalligin bir gostergesidir. Bu varsayimi kontrol
etmek icin Oncelikli olarak korelasyon matrisi incelenmistir. Tablo 8’de goriildiigii gibi
yordayicilar arasinda yiiksek iliski yoktur. Ardindan VIF ve Tolerance degerleri kontrol edildi.
Bu siiregte tolerans degerinin 0.20 den biiyiik olmasi ve VIF degerinin ise 4 den kii¢iik olmast
istenen bir durumdur. Tolerans degerleri .76 - .98 ve VIF degerleri 1.03 — 1.30 arasinda degistigi

icin bu varsayim saglandi.

Tablo 10. Degiskenlerin Ortalama, Standart Sapma Degerleri ve Iliski Durumlari

Degisken M SD 1 2 3 4 5 6

Siber Magduriyet 5424  9.90 -19  -.09 -.28 -.08 .08 -.11
Yordayicilar

1. Internet Beceri P 3646 13.60 - .07 A1 .02 -.08 .05

2. Disadoniiklik 3,46 .66 - .06 .08 .08 .29

3. Nevrotiklik 3.18 .80 - -.18 -.29 -.02

4. Yumusak Basliik  3.60 .50 - .35 21

5. Sorumluluk 3.38 .65 - 31

6. Deneyime Agiklik  3.60 .62 -

Ikinci olarak degiskenlerin normal dagilip dagilmadig: incelenmistir. Osborne ve Waters
(2002)’ ye gore coklu degiskenli regresyonda normality varsayimina karsi direnclidir. Fakat bu
calismada bu varsayimi test etmek icin residuallarin p-p plotlarina ve histogram grafikleri (Sekil
34 ve Sekil 35) kontrol edilmistir. Grafiklerde de goriildiigii gibi residualin normale yakin bir

dagilim gostermektedir.
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Sekil 34. Siber Magdur Olma Durumu Icin P-P Plot Grafigi

Normal P-P Plot of Regression Standardized Residual
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Sekil 35. Siber Magdur Olma Durumu Icin Resudiallarin Dagilimi
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Ugiincii olarak, es varyanslik (homoscedasticity) varsayimi kontrol edilmistir.

Yordayicilar arasindaki standart hatalarinin varyansina es varyanslik denir (Osborn & Waters,

2002). Cok degiskenli regresyonda Tip 1 hatay1 artirdigi i¢in homoscedasticity istenmeyen bir

durumdur. Bu varsayimi kontrol etmek icin residuallarin dagilim grafigi incelendi. Sekil 34’da

goriildiigh gibi residuallar arasinda bir doku ya da oriintli gozlenmemistir.
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Sekil 36. Standartlastiriimis Yordayici Degerlere Karst Residuallar

Scatterplot
Dependent Variable: Siber Magdur
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Dordiincii olarak, hatalarin bagimsizligi (independent of errors) varsayimi kontrol
edilmistir. Field (2009)’a gore hatalarin bagimsizligi modeldeki hatalarin birbiri ile olan
iligkisini ifade eder. Bu varsayimi kontrol etmek i¢in Durbin Watson degerine bakilir. Bu deger
0-4 arasinda degisir. Cok degiskenli regresyonda d degerinin 1-3 arasinda olmasi istenen bir
durumdur (Durbin & Watson, 1951). Calismada d degerini (d=1.572) 1-3 arasinda oldugu igin

bu varsayim saglanmistir.

Son olarak; leverage istatistigi, Cook’s Distance, DF Beta and Mahalanobis distance

tizerinden ug degerler (outlier) kontrol edilmistir.

Leverage Istatistik Kontrolii: Bu istatistik 0-1 arasma degisir (0 model iizerinde higbir
etki olmadigi. 1 ise tamamen etkili oldugu anlamina gelir). Stevens (2002)’ye gore 3(k+1)/n
formiilii ile hesaplanir. Elde edilen degerin iistiindeki ortalama degeri modelde u¢ degerin
olabilecegi anlamina gelir. Caligmada Leverage degeri 3(6+1)/138=0.152 bulunmustur.
Residuals maksimum degeri 0.155 oldugu i¢in u¢ deger olma ihtimali vardir. Fakat sinirda

oldugu i¢in analize devam edilmistir.

Cook’s Distance: Cook ve Weisberg (1982)’ e gore verinin birbirinden etkilenmediginin
bir gostergesi olarak Cook’s D degerinin 1’den kiigiik olmasi gerekmektedir. Buna gore

calismada Cook’s D maksimum degeri 0.094 oldugu i¢in bu varsayim saglanmistir.

DF Beta: Standar Df Beta degerleri 1 ie -1 arasinda olmas1 gerekmektedir. Calismada

biitiin degerler 1 ile -1 arasinda degistigi i¢in bu varsayim gereklilikleri yerine getirmistir.
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Sekil 37. Leverage Istatistigi U¢ Degerler Grafigi

Sekil 38.
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Mahalanobis Distance: Ki-Kare degeri u¢degerleri ortaya ¢ikarmak i¢in df referansh ki

kare degerinin Mahalonobis Distance degerinden biiylik olmas1 gerekir (Tabachnick & Fidell,
2012). Alt1 bagimsiz degiskenin i¢in .001 alpha degerinde ki kare (¥2) karsilig1 22.458dir. Bu

deger modeldeki ucdegerlerin Mahalonobis Distance degerlerinden (.54 - 21.25 arasinda

degismektedir) yiiksek oldugu i¢in bu varsayim saglanmistir.

Tablo 11. Siber Magdur Olma Durumunu A¢iklayan Degiskenlere ait Coklu Regresyon Modeli

Degisken B SEB p t s’ R? AF p

Model 1 0.13 3.15* .006*
1. Internet Beceri P -.10 06  -14  -1.72 .02 .05

2. Disadontkliik -.46 1.28 -.03 -.36 .00 72
3. Nevrotiklik -328  1.08 -26 -3.05 .07 .00

4. Yumusak Baghihk -2.52 1.74 -.13 -1.45 .01 15
5. Sorumluluk .96 1.42 .06 .67 .00 .50
6. Deneyime Ag¢ikhik  -1.42  1.43 -.09 -.99 .01 32

Not: * p< .05, ** p<.005

On analiz asamasinda ilgili varsayimlar saglandig igin, IBM SPSS v26 programi kullanilarak,

cok degiskenli liner regresyon analizi yapilmigtir. Bu baglamda, aragtirma sorusuna yonelik bir
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tane model Onerilmistir (Tablo 11). ANOVA sonuglarima gore modelin anlamli oldugu
goriilmustiir, F(6, 137)=3.15, p< .05. Baska bir ifadeyle biitiin varyansin %13’ii modelle
aciklanmistir. Analiz sonuglarma gére Internet beceri puan1 (p=.05) toplam varyans iizerinde
%2 oraninda anlamli yordayiciligr vardir. Kisilik tiirlerinden nevrotiklik kisiligin (p=.003)
toplam varyans lizerinde %7 oraninda anlamli bir yordayicilig1 vardir. Diger kisilik tiirlerinin

siber magduriyet lizerinde anlaml1 bir yordayicilig1 (p>.05) gozlemlenmemistir.

Kisilik Tiirleri ve Internet Becerilerinin Siber Zorba Olmay:1 Yordama Durumu

Bu béliimde, lise dgrencilerinin kisilik tiirleri ve Internet becerilerinin bu dgrencilerin
siber zorba olma durumlarini ne diizeyde agikladigi {izerinde durulmustur. Arastirma sorusuna
cevap vermeden Once ¢oklu regresyon analizinin varsayimlari test edilmistir (EK 18). Ardindan

coklu regresyon analiz sonuglar1 raporlanmistir.

Buna gore, ilk olarak, ¢oklu dogrusallik (multicollinearity) varsayimi incelenmistir.
Coklu dogrusallik yordayicilar arasindaki iligkiyi ifade eder ve ¢oklu regresyonda istenmeyen
durumdur. 0.90 {izeri bir iligki coklu dogrusalligin bir gostergesidir. Bu varsayimi kontrol etmek
icin Oncelikli olarak korelasyon matrisi incelendi Tablo 12°da goriildiigli gibi yordayicilar
arasinda yiiksek iligski yoktur. Ardindan VIF ve Tolerance degerleri kontrol edildi. Bu siirecte
tolerans degerinin 0.20 den biiylik olmasi ve VIF degerinin ise 4’den kii¢iik olmasi istenen bir
durumdur. Tolerans degerleri .76 - .98 ve VIF degerleri 1.03 — 1.30 arasinda degistigi i¢in bu

varsayim saglanmistir.

Tablo 12. Degiskenlerin Ortalama, Standart Sapma Degerleri ve Iliski Durumlari

Degisken M SD 1 2 3 4 5 6
Siber Zorba 4435 1892 -10 -09 -37 .03 .10 -.01
Yordayicilar
7. Iinternet Beceri P 3646 13.60 - .07 A1 .02 -.08 .05
8. Disadoniiklik 3,46 .66 - .06 .08 .08 .29
9. Nevrotiklik 3.18 .80 - -.18 -.29 -.02
10. Yumusak Basglilk  3.60 .50 - .35 21
11. Sorumluluk 3.38 .65 - 31

12. Deneyime A¢iklik  3.60 .62 -

Ikinci olarak degiskenlerin normal dagilip dagilmadigi incelenmistir. Osborne ve
Waters (2002)’ ye gore ¢oklu degiskenli regresyonda normality varsayimina kars1 direnglidir.

Fakat bu caligmada bu varsayimi test etmek i¢in residuallarin p-p plotlarina ve histogram
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grafikleri (Sekil 39 ve Sekil 40) kontrol edilmistir. Grafiklerde de goriildiigli gibi residualin

normale yakin bir dagilim gostermektedir.

Sekil 39. Siber Zorba Olma Durumu Igin P-P Plot Grafigi

Mormal P-P Plot of Regression Standardized Residual
Dependent Variable: Siber Zorba

10

bE

oE

04

Expected Cum Prob

cn 0z 04 0E a8 Ta

Obsgerved Cum Prob

Sekil 40. Siber Zorba Olma Durumu I¢in Resudiallarin Dagilim:

Histogram
Dependent Variable: Siber Zorha

-
3

Frequency
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Regression Standardized Residual

Ugiincii olarak, es varyanslik (homoscedasticity) varsayimi kontrol edilmistir.
Yordayicilar arasindaki standart hatalarinin varyansina es varyanslik denir (Osborn & Waters,
2002). Cok degiskenli regresyonda Tip 1 hatayi artirdig1 i¢in homoscedasticity istenmeyen bir
durumdur. Bu varsayimi kontrol etmek i¢in residuallarin dagilim grafigi incelendi. Sekil 39°de

gorildiigii gibi residuallar arasinda bir doku ya da oriintii gozlenmemistir.
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Sekil 41. Standartlastirilmis Yordayici Degerlere Karsi Residuallar

Scatterplot
Dependent Variable: Siber Zorba

Regression Standardized Residual

Regression Standardized Predicted Value

Doérdiincli olarak, hatalarin bagimsizligi (independent of errors) varsayimi kontrol
edilmistir. Field (2009)’a gore hatalarin bagimsizligi modeldeki hatalarin birbiri ile olan
iligkisini ifade eder. Bu varsayimi kontrol etmek i¢in Durbin Watson degerine bakilir. Bu deger
0-4 arasinda degisir. Cok degiskenli regresyonda d degerinin 1-3 arasinda olmasi istenen bir
durumdur (Durbin & Watson, 1951). Calismada d degerini (d=1.945) 1-3 arasinda oldugu i¢in

bu varsayim saglanmaistir.

Son olarak; leverage istatistigi, Cook’s Distance, DF Beta and Mahalanobis distance

tizerinden ug degerler (outlier) kontrol edilmistir.

Leverage Istatistik Kontrolii: Bu istatistik 0-1 arasina degisir (0 model iizerinde higbir
etki olmadigi. 1 ise tamamen etkili oldugu anlamina gelir). Stevens (2002)’ye gore 3(k+1)/n
formiilii ile hesaplanir. Elde edilen degerin iistiindeki ortalama de§eri modelde u¢ degerin
olabilecegi anlamina gelir. Calismada Leverage degeri 3(6+1)/138=0.152 bulunmustur.
Residuals maksimum degeri 0.155 oldugu i¢in u¢ deger olma ihtimali vardir. Fakat sinirda

oldugu i¢in analize devam edilmistir.

Cook’s Distance: Cook ve Weisberg (1982)’ e gore verinin birbirinden etkilenmediginin
bir gostergesi olarak Cook’s D degerinin 1°den kiiglik olmasi gerekmektedir. Buna gore

calismada Cook’s D maksimum degeri 0.055 oldugu i¢in bu varsayim saglanmaistir.

DF Beta: Standar Df Beta degerleri 1 ile -1 arasinda olmas1 gerekmektedir. Caligmada

biitiin degerler 1 ile -1 arasinda degistigi i¢in bu varsayim gereklilikleri yerine getirmistir.
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Sekil 42. Leverage Istatistigi U¢ Degerler Grafigi

Contersd Levarage Valia

Sekil 43. Cook’s Distance Grafigi

Cook's Distance

Mahalanobis Distance: Ki-Kare degeri ugdegerleri ortaya ¢ikarmak igin df referansl ki

kare degerinin Mahalonobis Distance degerinden biiylik olmas1 gerekir (Tabachnick & Fidell,
2012). Alt1 bagimsiz degiskenin i¢in .001 alpha degerinde ki kare (¥2) karsilig1 22.458dir. Bu

deger modeldeki ucdegerlerin Mahalonobis Distance degerlerinden (.54 - 21.25 arasinda

degismektedir) yiiksek oldugu i¢in bu varsayim saglanmistir.

Tablo 13. Siber Zorba Olma Durumuna Agiklayan Degiskenlere ait Coklu Regresyon Modeli

sr

R’ AF

Degisken B SE B S t p
Model 1 0.15 3.74* .002%**
1. internet Beceri P -.07 A1 -.05 -,63 .00 .53
2. Disadoniikliik -2.04 243  -07 -,84 .01 40
3. Nevrotiklik -8.73 2.04 -37 -4,27 13 .00
4. Yumusak Baslilik -143 330 -.04 -,43 .00 .66
5. Sorumluluk 13 270 .01 ,05 .00 .96
6.Deneyime Agiklik .34 2771 .01 ,13 .00 .90

Not: * p< .05, ** p<.005

On analiz asamasinda ilgili varsayimlar saglandig1 i¢in, IBM SPSS v26 programi kullanilarak,

cok degiskenli lineer regresyon analizi yapilmistir. Bu baglamda, arastirma sorusuna yonelik
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bir tane model Onerilmistir (Tablo 13). ANOVA sonuglarina gére modelin anlamli oldugu
goriilmustiir, F(6, 137)=3.74, p< .005. Baska bir ifadeyle biitiin varyansin %15’i modelle
aciklanmistir. Analiz sonuglarina gore kisilik tiirlerinden nevrotiklik kisiligin (p=.000) toplam
varyans lizerinde %13 oraninda anlamli bir yordayiciligi vardir. Diger kisilik tiirlerinin ve
Internet becerilerinin siber zorba olma iizerinde anlamli bir yordayiciligi (p>.05)

gbzlemlenmemistir.

Kisilik Tiirlerine Gore Internet Becerilerinin Siber Magdur Olma Durumlar1 Uzerinde
Diizenleyici Etkisi

Kisilik tiirlerine gore internet becerilerinin siber magdur olma durumu tizerindeki
etkisinde sadece kisilik tiirlerinden nevrotik kisilik ile diger degiskenlerin yordayiciligi

olmasindan dolay1 analize diger kisilik tiirleri dahil edilmemistir.

Sekil 44. Model 1 (Hayes, 2017)

internet Becerileri

o Siber
MNevrotiklik o
Magduriyet

Sekil 45. Moderation Analiz, Diizenleyici Model

Nevrotiklik

internet Becerileri Siber Magduriyet

Nevrotiklik x internet

Becerileri

Tablo 14. Siber Magdur Olma Durumu ve Nevrotik Kisilige Internet Becerilerinin
Diizenleyici Etkisi

Degisken R’ SE  Coeff- t LLCI ULCI p
Model A0 90.28 .003
1. Nevrotiklik (a) 28 -336 -1.18 -9.01 230 .24
2. Internet Bec. P (b) 25 -.13 -.52 -.61 .36 .60
3.Int 1 (c) .07 .00 .06 -14 .15 .95

a. Bagimli Degisken: Siber Magduriyet
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Sekil 46. Moderation Analiz Model Sonug¢ Grafigi
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Lise 6grencilerinin sahip oldugu kisilik tiirlerinden nevrotik kisiligin siber magdur olma
durumu tizerindeki etkililiginin internet becerilerinin diizenleyici etkisine bakabilmek i¢cin IBM
SPSS v26 paket program igerisindeki PROCESS (v.3.5) eklentisi ile moderation analiz
gerceklestirilmistir (Hayes, 2018). Analiz sonuglar1 Tablo 14’de verilmistir (EK 19). Model
degiskenler iizerinde (p=.003) anlamli ¢ikmistir. Fakat degiskenler ayr1 ayri incelendiginde
aralarinda iliski olmasina ragmen model igerisinde anlamliligini yitirmis ve internet

becerilerinin nevrotik kisilige sahip olan kisilerde siber magdur olma durumlarinda diizenleyici

bir etkisi bulunmadig1 goriilmiistiir (p>.05) (Sekil 46).
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BESINCI BOLUM
Sonug¢ ve Tartisma

Bu aragtirmanin amaci lise o6grencilerinin sahip olduklar1 kisilikleri ve internet
becerilerinin siber zorba olma durumu ve siber magdur olma durumlar agisindan inceleyerek
aralarindaki iliskinin ortaya ¢ikarilmasini saglamaktir. Nicel aragtirma yontemlerinden olan
iliskisel tarama modeli kullanilarak gergeklestirilen arastirmada Erzincan ili merkezinde
bulunan 1417 lise 6grencisinin kisilik tiirlerini ve siber zorba olma ve siber magdur olma
durumlarin1 ortaya ¢ikarmak i¢in Olgekler kullanilirken, internet becerilerinin gergekte ne
durumda oldugunu ortaya ¢ikarmak i¢in performans testi kullanilmistir. Tiirkiye’de internet
becerilerinin, performans testi kullanilarak 6l¢iilmesi ilk defa gergeklestirilmistir. Bu nedenle

calismanin yontemi ve sonuglari acisindan alana ciddi katki saglayacag: diistintilmektedir.
Sonug¢

Aragtirmanin sonucunda lise 6grencilerinin siber zorba olma durumlari ile siber magdur
olma durumlan arasinda pozitif yonlii yliksek diizeyde ve istatiksel olarak anlamli bir iliski
oldugu belirlenmistir. Lise 6grencilerinin siber magdur olma durumu arttikca siber zorba olma
durumlar1 da artmaktadir. Lise 6grencilerinin siber magdur olma durumu ile kisilik tiirlerinden
disadoniikliik, nevrotiklik, deneyime agiklik arasinda pozitif, yumusak baglilik ve sorumluluk
arasinda negatif bir iliski ortaya ¢ikmustir. Ogrencilerin disadéniik, nevrotik ve deneyime
aciklik kisilik 6zellikleri arttikca, siber magdur olma durumlari da artmaktadir. Diger kisilik
tirlerinde ise durum tersi sekilde goriilmektedir. Bu durum performans testine katilan
ogrenciler i¢in sadece nevrotik kisilik tiirlinde negatif bir iligki olarak ortaya ¢ikmistir. Sonug
olarak 0grencilerin nevrotik kisilik belirtileri arttik¢a siber magdur olma durumlarinda azalig
goriilmektedir. Siber zorba olma durumu ile kisilik tiirlerinden disadoniikliik, nevrotiklik,
yumusak baglilik, sorumluluk arasinda istatistiksel olarak anlamli bir iliski ortaya ¢ikmistir. Bu
durum performans testine katilan 6grenciler i¢in sadece nevrotik kisilik tiiriinde negatif bir iliski
olarak ortaya c¢ikmistir. Sonu¢ olarak Ogrencilerin nevrotik kisilik belirtileri arttikga siber
magdur olma durumlarinda azalig goriilmektedir. Siber magdur olma durumu ve internet
becerileri arasinda istatistiksel olarak anlamli ve negatif bir iliski ortaya ¢ikmustir. Ogrencilerin
internet becerileri arttikca ya da gelistikge siber magdur olma durumlari azalmaktadir.
Ogrencilerin  kisilik tiirleri ile internet beceri puanlari arasinda anlamli bir iligki

bulunmamaktadir. Sonug olarak kisilik tiirleri internet becerileri i¢cin dogdudan belirleyici bir
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faktor degildir. Kisilik tiirlerinden nevrotiklik ve internet becerilerinin siber magdur olma
durumlar iizerinde anlamli bir yordayiciligi bulunmaktadir. Son olarak internet becerilerinin
nevrotik kisilige sahip olan kisilerde siber magdur olma durumlarinda diizenleyici bir etkisi

bulunmadigi ortaya ¢ikarilmistir.

Bu boéliimde aragtirmanin amaci dogrultusunda elde edilen sonuglarin alanyazin 1s1ginda

yorumlanmasi ve benzer ¢alismalarin sonuglari agisindan degerlendirilmesi yer almaktadir.

Ogrencilerin Siber Zorbalik Durumlar:

Arastirma kapsaminda Ogrencilerin siber zorbalik durumlarinin ortaya c¢ikarilmasi
amaciyla siber zorba ve siber magdur olma durumlar1 6lgek araciligiyla toplanan veriler
dogrultusunda incelenmistir. Olgek, lise dgrencilerinin siber zorbalik tehlike diizeylerinin
Olciilmesine yonelik gelistirilen bir dl¢ektir. Cikan sonuclara gore lise 6grencilerinin siber zorba
olma durumlart ile siber magdur olma durumlar1 arasinda pozitif yonlii yiiksek diizeyde ve
istatiksel olarak anlamli bir iligskinin oldugu belirlenmistir. Siber magdur olma durumu arttik¢a
siber zorba olma durumu da artmaktadir. Bu durumu destekleyen Bing6l (2013), Tastekin
(2016), Yarar (2019), Yi1lmaz (2020) ve Aytag¢ (2020) siber zorba olma durumu ile siber magdur
olma durumlar1 arasinda pozitif yonlii ve anlaml bir iliskinin oldugunu belirtmislerdir. Akgiil
(2018)’lin ¢alismasinda, siber magduriyet siber zorbaliktan dnce yasandigi, bir bagka deyisle
siber zorbaliga maruz kalanlarin ilerleyen zamanlarda siber zorbalik yapma egiliminde
olabilecegini belirtmistir. Benzer sekilde yapilan baska ¢alismalarda ise siber zorbalik diizeyleri
ile siber magduriyet arasinda pozitif bir iliskinin oldugunu belirtmislerdir (Durak & Saritepeci,
2020, Peker vd., 2012). igdeli (2018)’nin yapmus oldugu calismaya gore siber magduriyet ile
siber zorbalik arasinda orta kuvvette pozitif yonde bir iliski ¢ikmistir. Zorbalik ve magduriyet
arasinda ¢ikan pozitif iliski magdur olmanmn zorbalik yapmayi tetikledigi veya zorbalik
yapmanin magdur olmayr beraberinde getirdigi seklinde yorumlanabilir. Nitekim zorbalik
yapan bireylerden intikam almak isteyen magdurlar onlara zorbalik yapabilmekte, bunun

sonucu olarak zorba kisiler magdur olabilmekte magdur da zorba olabilmektedir.

Siber magdur olan kisilerde 6fke, korku saldirganlik vb. olumsuz duygular, yasadiklari
durum neticesinde olusabilmektedir. Bu durumun vermis oldugu psikolojik gerginligin bir
sonucu olarak siber zorbalik davramisinda bulunmus olabilirler (Durak & Saritepeci, 2020,

Yilmaz, 2020).

Ogrencilerin Siber Zorbalk ile Kisilik Tiirleri Arasindaki iliski

Siber magdur olma durumu ile kisilik tiirlerinden disadoniikliik, nevrotiklik, yumusak
baslilik, sorumluluk ve deneyime agiklik arasinda istatistiksel olarak anlamli bir iligki ortaya
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cikmigtir. Siber magdur olma durumu ile kisilik tiirlerinden disadoniikliik, nevrotiklik,
deneyime agiklik arasinda pozitif, yumusak baslilik ve sorumluluk arasinda negatif bir iligki
ortaya ¢ikmistir. Bu durum performans testine katilanlar i¢in sadece nevrotik kisilik tiiriinde
negatif bir iligki olarak ortaya ¢ikmistir. Bu durumda nevrotik kisilik 6zellikleri veya belirtileri
arttikca siber magdur olma durumlarinda azalma oldugu goriilmektedir. Yani duygusal dengesi
yiiksek olanlar daha az siber magdur oluyorlar ya da siber magdur olmay1 tercih etmiyor
olabilirler. Yasadiklar1 siber zorbaligin {istesinden gelmek ic¢in bas etme yollar1 da artyor
olabilir. Bu nedenle duygusal dengesi yiiksek olanlar kendilerine yapilanlar1 oldugu gibi
karsilik  verebilme potansiyelindeyken, siber magduriyetlik yasamalar1  durumu
kabullenmelerini saglamis olabilir. Ya da bu durum performans testine sadece siber
magdurlarin katiliyor olmasi aradaki iliskinin negatife dogru donmesini saglamis olabilir. Yani
performans testine katilan 6grencilerin sadece siber magdurlar olmasi, dagilimin normal
olmamasindan kaynakli olusan bir durum olabilir. Bu durum alanyazinda regresyon etkisi
olarak belirtilmektedir (Fraenkel & Wallen, 2009, Yu & Ohlund, 2010). Ciminli (2016)’nin
yaptig1 calismada sanal magduriyetin yordayicist kisilik 6zelliklerinden digadoniikliik ve
nevrotizm boyutlar1 oldugunu belirlemistir. Disadoniikliik boyutu ile sanal magduriyet arasinda
negatif ve diislik bir iliski, nevrotizm ile de pozitif yonlii diisiik bir iliski oldugunu ortaya
cikarmigtir. Buradan hareketle digadoniikliigiin artmasiyla sanal magduriyetin azalmasini,
nevrotizmin artmastyla sanal magduriyetin artacagini belirtmistir. Alanyazinda siber zorba ve
siber magdur olma durumunun, kisilik 6zelliklerinden digadoniikliik boyutu arasinda anlamli
bir iliskinin olmadig1 ortaya konulmustur (Connolly, & O'Moore, 2012; Corcoran vd., 2014;
Celik vd., 2012). Eroglu (2014)’ e gore disadoniikliigiin siber zorbalik i¢in bir risk faktorii
oldugunu ve deneyime acikligin ergenleri siber zorbaliktan korudugunu belirtmistir. Celik vd.,
(2012)’in yaptiklar1 ¢alismada siber magdur olma ile duygusal dengesizlik (nevrotiklik),
yumusak baslhilik ve disadoniik kisilik 6zelligine sahip olmanin pozitif iligkili, 6zdenetim
kisiligine sahip olmanin ise negatif iligkili oldugu belirlenmistir. Ayrica siber magdur olmanin
en giiclii yordayicisinin duygusal dengesizlik ve en zayif yordayicisinin deneyime agiklik
kisilik 6zelligi oldugu belirtilmistir. Peluchette vd., (2015)” in yaptig1 ¢alismada ise yalnizca
kisilik tilirlerinden disa doniikliik ve aciklik, siber magduriyetlik i¢cin dnemli yordayicilar
oldugunu ortaya cikarmislardir. Alonso ve Romero (2017)’nun yaptig1 ¢alismada ise siber
magduriyetlik ile kisilik tiirlerinden nevrotiklik ve deneyime aciklik arasinda iliski oldugunu

belirtmistir.

Siber zorba olma durumu ile kisilik tiirlerinden disadontikliik, nevrotiklik, yumusak
baslilik, sorumluluk arasinda istatistiksel olarak anlamli bir iligki ortaya ¢ikmistir. Siber zorba

olma durumu ile kisilik tilirlerinden disadoniikliik, nevrotiklik, arasinda pozitif, yumusak
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baslilik ve sorumluluk arasinda negatif bir iliski ortaya ¢ikmistir. Bu durum performans testine
katilanlar i¢in sadece nevrotik kisilik tiiriinde negatif bir iliski olarak ortaya ¢ikmistir. Bu durum
nevrotik kisiligin 6zelliklerinin veya belirtilerinin yiikselmesi, siber zorba olma durumunun
diismesi anlamina gelmektedir. Yani nevrotik kisiler veya duygusal dengesi yiiksek olanlar
daha az siber zorba oluyorlar yada siber zorba olmay1 tercih etmiyor olabilirler. Ya da
performans testine sadece siber magdurlarin katiliyor olmasi aradaki iliskinin negatife dogru
donmesini saglamig olabilir. Ciinkii siber magdur olma durumu ile siber zorba olma durumu
arasinda da pozitif yonlii iliskinin olmasi bu durumu destekler niteliktedir. Yani performans
testine katilanlarin sadece siber magdurlar olmasi1 dagilimin normal olmadig1 i¢in olusan bir
durum olabilir. Bu durum alanyazinda regresyon etkisi olarak belirtilmektedir (Fraenkel &
Wallen, 2009). Ciminli (2016)’nin yaptig1 calismada disadoniikliik boyutu ile sanal zorbalik
arasinda negatif ve orta diizeyde bir iligki, nevrotizm ile de pozitif yonlii diisiik bir iliskinin
oldugunu ve disadoniikliigiin arttikca sanal zorbaligin azalmasini, nevrotizm puani arttikca
sanal zorbaligin artacagini belirtmistir. Fakat yapilan diger bir arastirmaya gore kisilik
ozelliklerinden zorbalik yapmanin en giiglii yordayicist1 duygusal dengesizlik, en zayif
yordayicist ise deneyime agiklik oldugu belirtilmistir (Celik vd., 2012). Padir (2015)’in yapmis
oldugu calismada elde edilen bulgulardan bes faktor kisilik ozellikleri agisindan sadece
yumusak bagliligin siber zorba olmanin yordayicisi oldugu ve yumusak baslilikla siber zorbalik
arasinda negatif anlamli bir iligki oldugu sonucuna varmistir. Corcoran vd. (2012) yaptigi
calismada disadoniikliik diizeyi ile siber zorbalik arasinda istatistiksel agidan anlamli bir
iliskinin olmadigini belirlemislerdir. Festl ve Quandt (2013) tarafindan yapilan arastirmada,

siber zorbalik ve diga dontikliik arasinda pozitif bir iliski oldugunu belirtmistir.

Yapilan ¢alismalarin bulgularina genel olarak bakildiginda sonuglarin farklilik
gosterdigi gozlemlenmektedir. Bu durumun nedeni siber zorbalik ile kisilik ozellikleri
arasindaki iligskiyi ele alan g¢alismalarin, siber zorbaligin hem de kisilik 6zelliklerinin
belirlenmesinde farkli 6lgme araclarinin kullanilmasi etkili olmus olabilir. Ayrica yapilan
caligmalarin farkli 6rneklem gruplari (farkl gelisim 6zellikleri gibi) {izerinden yiiriitiilmesi de
sonuglarin farklilik gostermesinde etkili olmus olabilecegi sdylenebilir. Yine yapilan ¢alimalar
incelendiginde genel olarak kisilik 6zellikleri ile siber zorbalik arasinda iligkilerin oldugunu

s0ylemek miimkiindiir (Goodboy & Martin, 2015, Van Geel vd., 2017).

Yumusak baghlik kisilik 6zelliginin hem siber zorba olmanin anlamli yordayicis1 ve
siber zorba olma ile arasindaki negatif iligki ele alinacak olursa; bu bulgunun daha az yumugak
basli olan kimselerin kisiler arasi iliskilerde daha az dostca, daha ag¢ sicakkanls, is birligine daha

az yatkin, daha az ilimli olma ve daha ¢ok miinakasa yapabilen kisiler olmalarindan kaynakl
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olabilecegi sOylenebilir. Yiiz ylize gergeklesen kisiler arasi iliskilerde istedikleri doyumu elde
edemeyen daha az yumusak basli kimselerin sanal ortamlarin kendilerine daha rahat ortamlar
sunmasindan dolay bilgi ve iletisim teknolojilerini kullanmaya daha fazla motive olabilecekleri

bu durumun digerlerine zorbalik yapmalarini etkilemis olabilecegi soylenebilir.

Ogrencilerin Siber Zorbalik Durumlari ile internet Becerileri Arasindaki Iliski

Siber magdur olma ve internet becerileri arasinda istatistiksel olarak anlamli bir negatif
iliski ortaya ¢ikmistir. Ogrencilerin internet becerileri arttikca ya da gelistikce siber magdur
olma durumlar1 azalmaktadir. Sakalli (2015) ve Oztiirk (2019)’e gore dijital vatandaslik
diizeyleri ile siber zorbalik egilimleri arasinda orta diizeyde, pozitif yonlii ve anlamli bir iligki
bulunmustur. Kozan (2018)’in yaptig1 calismada dijital okuryazarlik diizeyleriyle siber
zorbaliga iliskin duyarliliklar1 arasinda orta diizeyde pozitif bir korelasyon oldugu, 6gretmen
adaylarinin dijital okuryazarlik diizeyleri arttik¢a siber zorbaliga iliskin duyarhiliklarinin da
artt1ig1 sonucuna varmistir. Alanyazinda internetin dogas1 geregi bilgiye erisim, arama yapma,
internet sitelerini kaydetme vb. internet becerileri ile internetin giivenli kullanilmasi internet
risklerine maruz kalmay1 engelleyici olabilmektedir (Sonck vd., 2011, Yilmaz, 2020). Ayrica
dijital becerileri diislik olan kisilerin internet risklerine karsi daha savunmasiz olabilmekte ve
internet risklerinden korunmak ve olusturacagi olumsuz etkileri en aza indirmek i¢in sahip
olduklar1 dijital becerilerini yani internet becerilerini kullanmaktadirlar (Akbulut vd., 2010;
Cetinkaya, 2010; Livingstone vd., 2011; Topcu vd., 2008; Turgut, 2016; Yilmaz, 2020).
Internet kullanim becerilerinin yetersizligi g¢ocuklarin internet riskleriyle karsilasma
nedenlerinden biri sayilabilmektedir (Kasik¢t vd., 2014; Turgut, 2016). Odabas1 vd. (2015)
yaptiklar1 ¢alismada siber zorbaliga yonelik farkindaligi artan ¢ocuklarin internet becerileri
diizeylerinin arttig1 sonucuna ulasmslardir. Internet becerileri ayni zamanda internet
firsatlarindan yararlanmaya olumlu bir katki sundugu da yapilan aragtirmalarda belirtilmektedir

(Livingstone & Helsper, 2010).

Ogrencilerin Kisilik Tiirleri ile Internet Becerileri Arasindaki fliski

Kisilik tiirleri ile internet beceri puanlar1 arasinda anlamli bir iliski bulunmamaktadir.
Engelberg ve Sjoberg (2004)’iin yaptig1 ¢alismada internet kullanimi ile kisilik arasinda bir
baglantinin olmadigini belirtmislerdir. Ahmed ve Rasheed (2020)’1n yaptig1 ¢aligmada ise
kisilik 6zellikleri ile dijital okuryazarlik becerileri arasinda anlamli bir iliski oldugunu ortaya
koymustur. Almanya’da bulunan bir kamu kurumunda gergeklestirilen arastirmada vergi

danmigsmanlarinin kisilik tiirlerinden disadoniikliik ve deneyime agiklik konusunda yiiksek,
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nevrotiklikte diisiik puan alanlarin daha yiiksek bir dijitallesme seviyesi sergiledigini

belirtmislerdir (Diller vd., 2020).

Ogrencilerin Kisilik Tiirleri ile Internet Becerilerinin Siber Zorbahg: Yordamasi

Ogrencilerin sahip olduklari kisilik tiirlerinden nevrotiklik ve internet becerilerinin siber
magduriyetlik lizerinde anlamli bir yordayiciligi bulunmaktadir. Nevrotik kisilik tiirii siber
magdur olma durumunu etkilemektedir. Nevrotik kisilik 6zelliklerini gosteren kisilerin kaygili,
lizgiin, endiseli, depresyon, engellemeler ve sucluluk duygusu yasamalar1 siber magdur
olmalarini etkiliyor olabilir. Dolayisiyla bu etkilerin artmasi o kisilerin siber magdur olmalarini
da artirtyor denilebilir. Diger taraftan ise internet becerilerinin artmasi ya da gelistirilmesi siber
magdur olmayi tersine ¢evirmektedir. Nevrotik kisilik gosteren ogrencilerin internet
ortamindaki asir1 duygusalliklari, duygularinin ¢ok fazla degisiklik gdstermesi ve diisiik benlik
saygilar1 internet ortaminda siber zorbaliga ugrama durumlarina etki ediyor olabilir. Dolayisiyla
nevrotik kisilige sahip olanlarin nevrotiklik yapilarini azaltarak ve internet becerilerini artirmak
siber magdur olmama durumlarina olumlu yonde etki edebilir. Siber zorba olma durumunu ise
kisilik tiirlerinden yine nevrotik kisiligin yordayiciligi bulunmaktadir. Bu durumda da siber
magdur olma ile siber zorba olma arasindaki iligkinin pozitif yonlii olmasi, nevrotik kisilige
sahip olan kisilerin hem siber magdur olma hem de siber zorba olma durumunu agiklamaktadir.
Kisacast nevrotik kisiligin kararsizligi, duygusal dengesizligi, tedirginligi internet risklerine
yakalanma durumunu dogrudan etkiliyor denilebilir. Eroglu ve Giiler (2015)’in yaptigi
calismada internette tanimadigi insanlarla iletisim kuran, kisisel bilgilerini paylasan, sanal
ortamda kullandig1 sifrelerini baskalariyla paylasan kisilerin siber zorbalik agisindan risk
altinda oldugunu belirtmislerdir. Eroglu vd. (2015) yaptiklar1 ¢alismada gercek hayatta
saldirganca davranamayan kiz ¢ocuklarmin bu durumu siber zorbalik yaparak telafi etmeye
calistiklar1 sonucuna varmislardir. Yaman ve Peker’in (2012) yaptig1 ¢alismada ise ortadgretim
Ogrencilerinin siber zorbalik davranmislarini; kendilerini iy1 hissetmek, arkadashk iliskilerini
gelistirmek ve zamani keyifli gecirmek gibi nedenlerden kaynaklandigini belirtmislerdir.Ayrica
siber zorbalia maruz kaldiklarinda ise ofke, iiziintli ve intikam duygular1 yasadiklar
belirtmislerdir. Eroglu (2014)’nun yapti1 calismada internette tanistig1 kisiler ile yliz ylize
bulusmayi, siddet iceren internet sitelerine girmeyi, intihara yonelten ya da 6zendiren internet
sitelerine girmeyi kapsayan riskli internet davranislarnin siber magdur olmay1 ve siber zorba
olmay1 etkiledigini belirtmistir. Ayrica duygusal dengesizlik davraniglart gosteren kisilerin
siber zorba ve siber magdur olmaya daha yatkin olduklarini belirtmistir. Aricak (2009), Dilmag
(2009), Sourander vd. (2010) ve Laftman vd. (2013)’un yaptig1 ¢alismalarin sonuglar1 da bu

durumu destekleyici niteliktedir.
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Kisilik Tiirlerine gore Internet Becerilerinin Siber Magdur Olma Durumlar1 Uzerindeki
Diizenleyici Etkisi

Kisilik tiirlerine gore internet becerilerinin siber magdur olma durumu iizerindeki
etkisinde sadece kisilik tlirlerinden nevrotik kisilik ile diger degiskenlerin yordayicilig

olmasindan dolay1 sonuca diger kisilik tiirleri dahil edilmemistir.

Internet becerilerinin nevrotik kisilige sahip olan kisilerde siber magdur olma
durumlarinda diizenleyici bir etkisi bulunmamaktadir. Burada diizenleyici etkisinin
¢ikmamasindaki neden calismanin ikinci asamasina sadece siber magdur olan Ogrencilerin
katilmasi olabilir. Yani ¢alisma igerisinde sadece siber magdur olan kisilerin olmasi internet
becerilerinin etkisini degistirmemis olabilir. Alanyazinda yapilan ¢caligmalarda siber magdur ve
siber zorba olma durumlarinda internet becerilerinin etkisinin oldugu net bir sekilde
goriilmektedir. Kisilik tiirlerininde siber magdur ve siber zorba olma durumlarin etkili oldugu
ortaya ¢ikarilmistir ve bunlarin igerisinde &zellikle nevrotik kisiligi daha baskin oldugu
goriilmektedir. Dolayisiyla diizenleyici etkisinin ¢ikmasi beklendik bir durum olmasi
gerekirken herhangi bir diizenleyici etkisinin ¢ikmamasi, sadece siber magdur olan kisilerin bu
asamada yer almasi olarak on goriilmetedir. Siber zorbalik ile miicadelede, kisilerin sahip
oldugu medya okuryazarlig1 becerilerinin, dijital becerilerinin 6nemli etkisinin oldugu yapilan

calismalarda da belirtilmektedir (Akca vd., 2014; Livingstone, 2008; Ozemen, 2018).

Sonug olarak bir¢ok calisma da gostermistir ki siber zorba olma ile siber magdur olma
durumu arasinda anlamli bir iliski vardir (Agtag, 2020; Bingél, 2013; Igdeli 2018; Peker vd.,
2012, Tastekin, 2016, Yarar, 2019, Yilmaz, 2020,). Insanlarin sahip olduklar kisilikleri siber
zorba olma durumlarin1 ve siber magdur olma durumlarini etkilemektedir (Ciminli, 2016;
Corcoran vd., 2012; Celik vd., 2012, Ozden & Icellioglu, 2014, Peluchette vd., 2015). internet
becerileri, kisilerin siber zorba olma ya da siber magdur olma durumlarinda etkili olmaktadir
(Akca vd., 2014; Livingstone, 2008; Sakalli, 2015; Sonck vd., 2011; Odabas1 vd., 2015;
Ozemen, 2018, Oztiirk, 2019). Bu etki kisilik tiirlerinden 6zellikle nevrotik kisilikte daha
belirgin olarak ortaya ¢ikmaktadir (Ahmed & Rasheed, 2020; Diller vd., 2020).
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Oneriler

Bu boliimde aragtirmacilar, egitimciler, aileler, cocuklar ve politika gelistiriciler olmak

tizere farkl paydaslara yonelik onerilerde bulunulmustur.

Calisma sonunda arastirmacilara yonelik oneriler:

Calisma Erzincan il merkezi ile smirlandirilmigtir. Tiirkiye’nin farkli
sehirlerinde calisma yapilarak aragtirmanin ulasilabilir hedef kitlesi
genisletilebilir.

Calismada lise tiirlerinden 6 adet okul dahil edilmistir. Calisma kapsami
genisletilerek diger lise tiirlerinde de uygulanmasi, farkl kiiltlir yapisina sahip
ogrencilerden veri alinmasini ve sonuglarin genisletilmesini saglayabilir.
Calismanin 2. asamasinda amacl 6rneklem ile sadece siber magdur olan kisilere
odaklanilmistir. Bundan sonra yapilacak ¢aligmalarda sadece siber magdur degil
tiim Ogrenciler dahil edilerek ve performans testine alinarak, calismanin diger
ogrencilerde nasil sonuglanacag arastirilabilir.

Performans testlerinin maliyet ve zaman bakimindan dezavantajlarinin olmasi
ulagilabilir ve uygulanabilir hedef kitlede sinirliliga sebep olabilmektedir. Bu
durumda daha fazla katilimciya ulasmak i¢in proje destekleri ve ekip ¢alismasi
ile bu durum ortadan kaldirilabilir. Hatta performans testini gergeklestirecek
similasyon veya yazilim destekli test ortamlar1 gelistirilerek ulasilabilir ve
uygulanabilir hedef kitle sinirlilig1 ortadan kaldirilabilir.

Calisma igerisinde performans testinin verdigi sonuglar ile ayn1 6grenciler de 6z
bildirime (self report) dayali testler ile toplanan veriler kiyaslanabilir. Bu sayede
hangi testin daha giivenilir ve var olan duruma daha yakin sonug verdigi ortaya
cikarilabilir.

Calisma kapsaminda bes faktor kisilik ozellikleri testi kullanilmigtir. Lise
ogrencilerinin ergenlik doneminde olduklar1 g6z 6niine alindiginda farkl kisilik

tiirlerini yansitan testler kullanilirsa ¢alisma sonuglar karsilastirilabilir.

Egitimcilere yonelik Oneriler:

Ozellikle korona viriisiin etkisiyle birlikte ilkokul, ortaokul ve lise
kademesindeki Ogrenciler gerek televizyondan gerekse internet ortamindan

egitimlerine devam ettiler. Bu siire¢ de gostermistir ki, internet becerileri her
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kademede onemlidir. Bu nedenle tiim kademelerdeki egitimcilerin, cocuklarin
Internet becerilerilerini gelistirmesine dayali miifredat izlemeleri gok énemli bir
gereksinim haline gelmistir. Bu konuda Milli Egitim Bakanligi ve BTK ortak bir
calistay diizenleyebilirler.

Ogrenciler internet becerilerine (formal, informal, stratejik ve operasyonel
internet becerileri) sahip olduklarinda, onlarin internet risklerinden nasil
korunabileceklerine yonelik egitimcilerin icerik hazirlamalar1 ya da var olan
iceriklere onlar1 yonlendirmeleri saglanabilir. Bu sayede 6grenciler internette
karsilastiklar1 riskli durumlardan, internet becerilerini kullanarak nasil

kurtulabileceklerini 6grenebilirler.

Ailelere yonelik oneriler:

Internet becerilerinin énemini daha gok hissettirdigi pandemi siirecinde, aileler
cocuklarin temel internet becerilerinin gelisimine katki saglayacak yonde
politikalar belirleyebilir. Bu konuda ¢ocuklarinin internet becerilerini artirmaya
yonelik ¢evrim ici ya da sinif ortaminda egitim almalar1 saglanabilir.

Internet becerilerinin gelistirilmesinin, internet risklerinin azaltilmasi veya
onlenmesi yoniinde etkili oldugu belirtilmistir. Bu hususta aileler, egitimciler
veya uzmanlardan alacaklari 6neriler dogrultusunda ¢ocuklarin yas durumlarina
gore hangi internet becerilerinin gerekli oldugunu Ogrenebilirler. Yani
cocuklarin hangi yasta hangi internet becerilerine (operasyonel, stratejik, formal,
informal) sahip olmas1 gerektigi ile ilgili destek alabilirler. Bu da ¢ocuklarin yas

durumuna gore karsilasabilecegi internet risklerinden korunmasini saglayabilir.

Cocuklara yonelik tiretilecek ¢éziimler agisindan politika iireticilerine oneriler:

Cocuklarin internet becert tiirlerinin (formal, informal, stratejik ve operasyonel
internet becerileri) gelistirilerek internet sayfalarinda anahtar kelimeleri
kullanmalar1 ve dogru aramayi gerceklestirmeleri saglanabilir. Bu sayede
cocuklar web sayfalarinda kaybolmamay1 ve istemedigi web sayfa icerikleri ile
karsilagmamay1 Ogrenebilir. Bu becerileri gelistirerek internet risklerinden
korunmasi ya da daha az maruz kalmas1 saglanabilir. Cocuklarin sosyal medya
platformlarinda paylasimda bulunduklari iceriklerin bagkalar1 tarafindan ne tiir
amaglarla  (dolandiricilik,  hirsizlik, kotii  amaghi  kullanom  vb.)
kullanilabileceginin farkindalig1 saglanabilir.

Cocuklarin sahip olacagi internet becerileri be ¢alismadan da anlasilacagi lizere,

internet risklerinden kurtulmalarin1 saglayacak bir etkendir. Milli Egitim
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Bakanligt bu durum goz Oniine alinarak cocuklarin Internet becerilerini
gelistirici ders igeriklerini ilkokul, ortaokul ve lise kademelerine yerlestirebilir.

e Cocuklarin internette en fazla vakit gecirdigi yerler géz ontine alinarak 6zellikle
cocuklarin internet risklerine maruz kalmamalar1 i¢gin BTK ve sivil toplum
orgiitleri ile i birligi yapilarak bilgilendirme ve bilinglendirme ¢aligmalar1 tiim
ogretim kademelerine ulastirilabilir.

e Ailelerin ve ¢ocuklarin giivenli internet hizmetlerinden faydalanabilmeleri ve
farkindaliklarinin  arttirilmasina  yonelik bilgilendirme ve bilinglendirme
caligmalar1 yapilabilir veya tiim bolgeleri kapsayacak sekilde bu ¢aligmalar
genisletilebilir.
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EK 1. Etik Kurul Onay1

T
ATATURK UNIVERSITEST REKTORLUGU
SOSYAL VE BESERI BILIMLER ETiK KURUL BASKANLIG1
Egitim Bilimleri Birim Etik Kurulu
FRZURUM

Toplantinin Mahiveti : Etik Kurul
Toplantinin Tarithi  : 04.01.2019
Toplantinin Sayis L

Karar-02 : Dog. Dr. Engin KURSUN, damsmanhgin yOriittigi doktora Sgrencilerinden Onder
YILDIRIM m “Cocuklarm Karsilashi Ceveimici Risk Durumlarimmin ve Farkmdahk
Diizeylerinin Incelenmesi ™ baghikh tezi kapsaminda, lise dgrencilerinden kisisel bilgi formu,
kigilik testi, siber zorba, magduriyet Slgegi ve internet beeerilerini lgmek ve performans testi
yoluyla toplanacak veriler igin Egitim Bilimleri Birim Etik Kurul uygunluk-onay belgesi talep
eimesi istegi ile ilgili husus gorisuldi.

Yapilan goriismelerden sonra; adi gegenin “Cocuklarm Karsilastign Cevrimici Risk
Durumlarmmn ve Farkindalik Diizeylerinin incelenmesi *  konulu calismayla ilgili yapilacak
araglirma igin, aragurmalann gerekge, amag, vaklagim ve yéntemleri dikkate alinarak konuyla
ilgili galiymalarin  gergeklestirilmesinde etik ve bilimsel yénden araslirmaya  katilacak
dgrencilerin velilerine kullamlacak veri toplama araglan tamularak “Bilgilendirilmis onam™
alinmak kaydiyla sakinea bulunmadigina,

oy hirligi ile karar vermistir,

Prof. Dr. Mustafa SOZBILIR
Birim Eiik Kurul Bagkam

Prof. Dr. Muhsine BOREKC] Prof. Dr. Ali Osrksh ENGIM
Birim Etik Kurul Baskan Yardimeis: Birim Etik Kurul Uyesi
Prof, Dr. Osman SAMANCI Dog. Dr. Sinan KOCYIGIT
Birim Etik Kurul Uyesi Raportir
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EK 3. MEB Arastirma Uygulama Izni On Basvurusu Belgesi

ERZINCAN UNIVERSITESINE
28/12/2018

BASVURU NO

201812281952066733

UNIVERSITE ADI

ERZINCAN UNIVERSITESI

ENSTITU ADI Bilgisayar ve Ogretim Teknolojileri Egitimi
Boldmd

BOLOM ADI

UNVAN Ogretim Uyesi

TC KiMLIK NUMARASI

EONU Cocuklann Karsilastigr Cevrimici Risk
Durumiannin ve Farkindalk Dlzeylerinin
Incelenmesi

ARASTIRMA TORD Doktora Tezi

ORNEKLEM GRUBU Ogrenci,

KAPSAM| OkulfKururm,

ILLER ERZINCAN

KURUM TURLER|

Resmi Anadolu Lisesi, Resmi Fen Lisesi,
Resmi Sosyal Bilimler Lisesi, Resmi Gizel
Sanatlar Lisesi, Resmi Imam - Hatip
Anadolu Lisesi, Resmi Meslek! ve Teknik
Anadolu Lisesi,

ILETiSiM BiLGILER

Adres:Erzincan Binali Yildinm Universitesi
Egitim Fakiltesi Bilgisayar ve Ogretim
Teknolojileri Egitimi B&lGmd
Yalnizbad/Erzincan- Telefon:(507)
368-9633-
Eposta:oyildirim@erzincan.edu.tr

Yukanda bilgileri bulunan proje uygulamar icin Milli EGitim Bakanhdindan gerekli
izinlerin ahinmasi hususunda geregini bilgilerinize arz ederim.

116




EK 4. Veli Onay Belgesi

Ek-1

Saymn Veli;

Cocofumuzin katilacam bu cabsma. “Cocuklarm Karsilasn@ Cevrimici Risk Durumlarmin
ve Farkmdahk Diizevlerinin Incelenmesi ” adiyla.  02/01/2019-15/06/2019 tarihleri arasmda
vapilacak bir aragtirma uygulamasidir,

Arastirmanm Hedefi: Cocuklann mamz kaldid: siber zorbahk ve magdurivet durumu
ile sahip olduklar kasilikleri ve internet becernilen arasindaki iligkiyi orfaya ¢ikarmakfir

Arastirma Uygulamas:: Anket / Goriisme / Gozlem seldindedir.

Arastioma T.C. Milli Egitim Bakanlifi'mm ve okul yooetiminin de izni ile
gerceklesmeldedir. Arastirma uygulamasma  katilm tamamuyla gondilliliik esasma dayal
olmaktadir. Cocufunuz ¢abismaya kathp katlmamakia dzgirdic. Araghmma ¢ocufunuz igin
herhang: bir istenmeven etki ya da risk tasimamaktadir. Cocunfunuzun katlinm tamamen sizin
isteginize baghdir, reddedebilir va da herhangi bir asamasmda aymlabilirsiniz. Aragtirmaya
katlmamama veya arasiirmadan aynlma duromunda dgrencilenin akademik basanlan, okul ve
dgretmenlerivle olan iliskileri etkilemeyecektir.

Calismada Sgrencilerden kimlk belirleyici hicbir bilgi istenmemektedir. Cevaplar
tamamiyla gizli tutnlacak ve sadece araghrmacilar tarafindan degerlendinlecekdtic.

Uygulamalar, genel olarak kigisel rahatsizlik verecek somlar ve dummlar icermemektedir.
Ancak, katthm sirasmda sorulardan ya da herhangi baska bir nedenden cocufunuz kendisini
rahatsiz hissederse cevaplama isini yanda birakip ¢ikmakta dzgiirdiir. Bu durumda rahatsizlifin
giderilmesi igin gereken yardum saflanacakir. Cocufunuz calismaya katildiktan sonra istedifi an
vazgecebilit. Bovle bir dummda vern foplama aracim uygulayan lagive, calismay
tamamlamayacadim sdvlemesi veterli olacaktr. Anket calismasma katilmamak ya da katildiktan
sonra vazgeemek ¢ocugunuza hichir sorumiuluk getirmeyecektir.

Omnay vermeden dnece sormak istedifiniz hethang bir konu varsa sormaktan ¢elinmeyiniz.
(alisma bittikien sonra bizlere telefon veya e-posta ile ulasarak som sorabilir, sonuglar haklanda

bilgi isteyebilirsiniz. Saymlarninmzla,

Arastirmaci - Ogr. Gor. Onder YILDIRIM

iletisim bilgileri -

/ Velisi bulundugum ... v SIS .0 « Himarall GErencisi . \

m_}nknnda ﬂg'rkiarmu araghrmaya i'mnlummla Tzin '-.-m:;anml.
{h;ﬁ‘enfmmnimmlad}ktan sonfa gocugenuzla okula geri gonderiniz*®).

isim-Soyisim imza:
Veli Adi-Soyad: :

Telefon Mumaras: :

L% &
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EK 5. Goniillii Katihmer Belgesi

T.C.
Atatiirk Universitesi
Egitim Bilimleri Enstitiisid

Bilgizayar ve ﬁgmﬁm Teknolojileri Egitimi Anabilim Dal

Sizi Dog. Dr. Engin KURSUN damgmanbginda Onder YILDIRIM tarafindan yiritilen
“COCUKLARIN KARSILASTIGI CEVRIMICI RISK DURUMLARININ VE FARKINDALIK
DUZEYLERININ INCELENMESI" baglikl: doktora tez caligmasmna davet edivoruz. Bu caligmanin
amaci 14-17 yas grubu cocuklarn sahip oldugn kisilikleri, siber zorba ve magdur durumlan ve
internet becerileri arasindaki iliskivi ortava koymaktar.

Arastirmada sizden tahminen 60 dakika ayirmamz beklenmeltedir. Caliymada alinan elkran
kayitlant ve elde edilecek bilgiler tamamen aragtirma amact ile kullamilacak olup kigizel bilgileriniz gizli
tutulacaktir. Bu ¢aligmaya latilmak tamamen gonilliiliik ezasma dayanmaltadir. Caligmanin amacina
ulagmast igin sizden beklenen, bitin sorlan eksiksiz kimsenin baskiss veya telkini albinda olmadan, size
en uygun gelen cevaplan ictenlikle verecek sekilde cevaplamamzdir. Bu formu ckuyup cnaylamamz,

aragtirmaya katilmay: kabul ettifiniz anlamina gelecektir.

Bu galiyma ile ilgili verilen bu bilgiler disinda bilgive thitiyag duyarsamz aragtirmaciya
numarals telefondan ulagabilirsiniz.

Kathmemm:

Adi - Soyad:

Imzasi:

Uygulama Tarihi ve Saati:
Mletisim Bilgileri: e-posta:

Telefon:
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EK 6. Kisisel Bilgi Formu

KisiSEL BiLGI FORMU

Sevgili Ogrenciler,

Asaguda size yinetilen sorular bir doktora tez cahsmas kapsaminda sorulmaktadir. Yamtlarimizin
samimi olmasi cabsmanmn giivenirligi agsmdan Snemlidir. Isminizi yazmamza gerek yolktur, okul
numaranizi yazmaniz yeterli olacaktir. Size uygun yamitlar: doldurarak ve gerekli kntuculklara carpa
(X) isareti koyarak vamtlayabilirsiniz. Destekleriniz icin tesekliir ederim.

Ozr. Gér. Onder YILDIRIM, Dog. Dr. Eagin KURSUN
Bilgisayar ve Ozretim Teknolojileri Egitimi Bélimii

Oleul Numaramiz:.........................
1) Cinsiyetiniz: Eadin({) Erkek()
2y Yasmmiz:. ...
4) Kardes Saymiz:.........orenrensnnlSiz Dahil)
5) Okul Tiiriniz: Meslel: Tizesi () Anadolu Lisesi( ) Scszyal Bilimler Lizesi () Fen Lisesi ()
7) Okul Bagar1 Diizeyiniz: K5ti() Ora() Iyi () Coklvi()

8) Annenizin egitim duorumu:
Olour-yazar degil () Ilkokul () Ortackul () Lise () Universite () Yiiksek lisans ()
0) Anne mesle@i:. ...
10) Babamzm egitim durnmu:
Otour-yazar defil () Ilkolul () Ortackul () Lize () Universite () Yiiksek lisans ()
11) Baba meslegi:. ... ........................
12) Ailenizin toplam gelir durnummu:
0-1000 TL(y  1001-2000 TL()  2001-3000 TL() 3001 TLve 4300 TL{) 4501 TL wve dsti] )

13) Anne ve Babamz:

Birlikte () Boganmug ()

Uvey anne () Tvey baba ()

Anne hayatta degil () Baba hayatta degil ( )

(%]

Liitfen Diger

ayfaya Geciniz -
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14) Evde internetiniz var ma?  Evet() Hayu ()

1%5) Kendinize ait bilgisayarimz var ma? Evet{) Hayr()

16) Kendinize ait alalh telefonunuz var ma?  Evet{)] Hayu ()
17) Sosyal medya hesabimz var ma? Evet() Hayu()

18) Kullandigmiz sosyal medya hesaplari: (Birden fazla isaretleme yapabilirsiniz.)
Facebook ()  Instagram () Twitter () Dager()

19) Kullandigmiz sosyal medya hesaplarm kac¢ yildir knllanryorsunuz?
Facebook:. ... Instagram- .. ...

Twritter:. ... Diger oo

20) Giinliik seosyal paylasim sitelerine girme siiresi:

0-1 Saat arazy ) 2-3 Saat arasy() 3-4 Saatarasi( ) 3-3 Saatarasy) & 'den dzha fazlasi ()
21) internet kullanma beceri diizeyiniz:

Koti() Ora() Iyi()  Goklyi()
22) Interneti kac yildir kullamyorsunuz?

0-17¥a1() 23Yal() 4-3Yal() & Yilvedaha fazlasi ()
3 Internette gecirilen siire:
0-1 Saat arasa( ) 2-3 Saatarasa() 3-4 Saatarasy() 3-5 Saat arasa()  6'den daha fazlasi ()
24) Interneti kullanma arac::
Telefon () Tablet () Bilgizayar () Notebook ()
25) Internete baglanma yeri:

Ev() Okul() Yort() Internetkafe() Mobil Internet () Kablosuz wi-fi noktalar ()
26) interneti kullanma amacimz: (Birden fazla isaretleme yapabilirsiniz.)
Odev Yapmak () Ovun Ovnamak () Sosval medyada gezinmek () Film-Mizik ()  Diger ()
27) internet kullanim sirasmda aileniz tarafindan kontrol edilivor musunuz?
Evet()  Hayir ()
28) Sosyal cevre ile uyumunuz: Katii() Orta() Iyi () CokIyi()

Litfen Diger Sayfaya Geriniz ‘
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EK 7. Siber Zorbahk Olcegi

B galigma Siher Zorbalik v Magdanyer de ilgili dieruma tespu etmek igin hazzrlanmig ber Sgekir,
{abipnadan elde edilen venler herhang b kamseyle paylagilmayacakisr. Teste verecegmr dogru cevaplar
testin govenirlifin etileveceginden [tfen testi dofm gelkilde dolduruene. Testi cevapladifineg igin
tegekindr edene

A]Bu.hmllbermﬁuh i} tetader. Binmecs 32 maruz kalinan siber|
M:gﬁdﬂ Bumbdlfmﬁe s donvrarnglara maror kalmma &
alumsiiz etk s, Diwcitincdl bdHimde
ﬂmwmmlwh{.humﬁndmmmmdutmm er almaktadir L ler maaaddde igin, saze en wygun
bttt de vamslayuus.

eelen secenedn paretleyersk g
g E Hisssdilen
uu:ﬁtnh'.';u- ALyl ol Syyat e LITEnT

MARUZ KALMA

Sanal ontamda veva cep telefona kullamiarak masuz
kalmian whandina veya lbone  mber  zorbahk
davraneglan
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Wadire
Bism
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e faman
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Dkndogn ettlandim
Emirmzm
Hiraz etlalesiton
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1.5 bama kvba Takap taku

2. Ban bem Taciz eity

|5 Hin benimle alay em

4, Ban bemim ile el siylentidedkodu yayd

5. Bim bem kandird:

4. Bin beni kordoum

7, Birt hama hakcret ety

. Bin bama ast kejisel bir fosografh veya mdsoys monez
olarak bagkatanyla paytign

?.aghiu buns samal valancrlik (Bagkasoymag g dwvrasdi)
¥

I Eiirt bana cmeel ipenskly istemmeyen stzler veva
fotogradlar yollad:

11. B bana cmsed ipenkls tekifie huiundu

12 Birt beni munamy) gizleyerek samals vign

13 Birs bemmmle ilphi vsandines veva kincs bir aeb
sayian (Web sitess, Facebook, Imstasram, ber sava vh, )

T4 B ba Viriehil e-pesta velladi

(15 Fi Beni sohbet adasnndan veya sanal bir cyandan am
115, Bire bana digmanca davisugis sogileds

17. Hin berum bdpsavar veva cep telefonuma girerek,
sty innsr olarak deditisdi

w;dm sibligh, Dhimen billmde soneun |
Dipdtnct balomde bu daramiglann kag kigaye Karg vapad ilightin seceneicler ver almakiader. Linfen her
igin, ioe en oygan gelen sepenen saretleverek. 0 botumt de vamitdaymz

SERGILEME
5anal ortemda veya cep telefory kollamlarsk serpile=nsn

wtandiric: veva lancy siber zorbahik davranegian

He amem

Oidekes ridds b olavds

Ouemus ba ol

ok oo b sl
T

Bl el endim

il

Buren
SkmE

| T Ben Braritee keakea Takap takhom

2 Ben birisd taciz et

3. Ben buriyle alay ettim.

4 Ben bonmn deshkochisam vagiom.
5 Ben barma kandyrdim.

|6 B Barina Keoelouimm

|7 Ben barime Bakret oftem.

W
Bllmbmmanhﬁnﬂdp::rgwaﬁ veya vileoyu oman gm
% B barine bagkasyymmymn giba dovrandun
10 Hen nne cunwel ipenkh Slenmeyen sozler veya obogratla

11 Ben binne cansel igenkdi wekdlifte bulandam.

12 Ben birm sunsiram gorleyenek aradim.
13 Ben hinyle dpli oiandsnc: veva knc b weh sayias (Weh
|mhrmw iﬂ.'l.rd’sa"."ﬁ.'.t::ldhﬂ‘l‘l.’l‘:hﬂ

14 Ben binpes virisit e-posta yoliadum
13 Hen binmi sohbet odasandan veya sanal b cvundan aitim
T8 Ben birne karg digmanca dayramsglar sergaleden

]?ﬂmbumtul;m_lxt ieleforana garerek gifresen
msiat v odmacdie day 21”
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EK 8. Bes Faktor Kisilik Ozellikleri Ol¢egi

Azamda sizi losmen temmlayan (va da pek tanmmlayamayan) bir talom dzellikler sumilmektadr. Omegin,
bagkalan ile zaman gegirmekten hoglanan birisi clédugumazu disindyer musunoz? Litfen agafida verilen
Gzelliklerin sizi pe oranda vansitifm va da vansrtmadigme belirmmek icin zizi en iyi tammlayan rakam her bir

KISILIK TESTI

dzellizin vanina yazmiz.

1 =Hig kahlmryorum
2 = Biraz katilmiyonum

3 =HMe kzhlnvorum nas de katlmryorm (kararsizm)

Mo Eendimi ..o ... biiri olarak goriyorum.
1 Konuskan

2 Baskalaninda hata arayan

3 Isini tarm yapan

4 Bunzlmh, melankalik

5 | arijinal, yeni gdrisler ortaya koyan

[ Ketum/vakur

7 | rardimsever ve gikerc olmayzan

B Biraz umursamaz

=] Rahat, stresle kalay bas eden

10 | ok degisik konulan merak eden

11 | Emerji dolu

12 | Baskalarrylz surekli didisen

13 | cdvenilir bir calisan

14 | Gergin olabilen

15 | Maharetli, d=rin disinen

16 | Heyscan yarstabilen

17 | affedici bir yaprya sahip

18 | Dzgimik olma egiliminde

19 | Cok endiz=lensn

20 | Hayal gucl yuksek

21 | Sessiz bir yapida

22 | Gensllikle baskalarinag glvenen

23 | Tembel almz egiliminde olan

24 | Duygusal olarsk dengeli, kolayca keyfi kagmayan
25 | Kesfedsn, icat eden

26 | atibzan bir kizilige

27 | scguk ve mesafeli alabilen

2B | @orevi tamamlarencays kadar sebat edzhilzn
20 | Dakikasi dakikzsing uymeyan

30 | Sanatz ve estetik degerlers onem versn
31 | Bazen utangag, cekingen olan

3z | Hememn hemen herkese karsi saygil ve nazik olan
33 | Isleri verimli yapan

34 | cergin ortamlarda sakin kalzbilen

35 | Rutim isler yaprnay tercih eden

36 | Sosyal, girisken

37 | pazen baskslanna kaba davranabilen
3B | planlar yapan ve bunlan takip eden

38 | kolayca sinidenen

40 | pusinmeyi ssven, fikirler gelistirebilen
41 | sanata ilgisi gok az olan

42 | Bagkalarmyla iskirligi yapmay seven

43 | kolayhkla dikkati dagilzn

44 | sanat, muzik ve edebiyatta cok bilgili
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EK 9. Siber Zorbalik Temelli internet Becerilerine Yonelik Performans Testi
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EK 10. Siber Zorbalik Ol¢egi izin
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EK 11. Bes Faktor Kisilik Ozellikleri Olcegi izin
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EK 12. internet Becerilerine Yonelik Performans Testi Degerlendirme Rubrigi
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EK 13. Siber Magduriyetlik ve Siber Zorba Olma Durumlan icin Gerceklestirilen
Analizler

Calismaya katilan tiim 6grencilere gore; Varsayimlar, Normal Dagilim

Tests of Normality

Kolmogorov-Smirnov? Shapiro-Wilk
Statistic df Sig. Statistic df Sig.
Siber Magdur ,148 1355 ,000 877 1355 ,000

a. Lilliefors Significance Correction
Siber Magduriyetlik puanlariin dagilimi Shapiro-Wilk normallik testine gore ise Sig.

Degeri .000 yani anlamli ¢iktig1 i¢in normal dagilim géstermemistir.

Ferml i34 Picd of iy Smgoe

Famirnm e

A Famn

Tests of Normality

Kolmogorov-Smirnov? Shapiro-Wilk
Statistic df Sig. Statistic df Sig.
Siber Zorba ,178 1331 ,000 ,819 1331 ,000

a. Lilliefors Significance Correction

Siber Zorbalik puanlarinin dagilimlar1 Shapiro-Wilk normallik testine gore ise Sig.

Degeri .000 yani anlamli ¢1ktig1 icin normal dagilim gostermemistir.

ik

S T

Degiskenler Arasindaki Dogrusal iliski

i — ,'_ ,!-_ . '. ._Litll'
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Degiskenler arasinda dogrusal bir iligki vardir.

Correlations

Siber Magdur Siber Zorba
Spearman's rho Siber Magdur Correlation Coefficient 1,000 ,687"
Sig. (2-tailed) ,000
N 1355 1294
Siber Zorba Correlation Coefficient 687" 1,000
Sig. (2-tailed) ,000
N 1294 1331

**_ Correlation is significant at the 0.01 level (2-tailed).

EK 14. Siber Magdur Olma, Siber Zorba Olma ve Kisilik Tiirleri Arasindaki Iliski icin

Gergeklestirilne Analizler

Caligmaya katilan tiim 6grencilere gore;

Varsayimlar

Normal Dagilim

Tests of Normality

Kolmogorov-Smirnov@ Shapiro-Wilk
Statistic df Sig. Statistic df Sig.
Disadonuklik ,055 1378 ,000 ,992 1378 ,000
Nevrotiklik ,054 1378 ,000 ,994 1378 ,000
Yumusak Baslilik ,060 1378 ,000 ,987 1378 ,000
Sorumluluk ,038 1378 ,000 ,994 1378 ,000
Deneyime Agiklik ,064 1378 ,000 ,985 1378 ,000

a. Lilliefors Significance Correction

Kisilik gruplar1 puanlarinin dagilimlar1 Shapiro-Wilk normallik testine gore ise Sig.

Degeri .000 yani anlamli ¢1ktig1 i¢in normal dagilim gostermemistir.

Disa Doniikliik:

Basm el
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Nevrotiklik:

e
]
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i
i
Sorumluluk:
].
i
I &
3

Degiskenler Arasindaki Dogrusal liski

Siber Magdur Olanlar ile Kisilikleri arasindaki Dogrusallik
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Siber Zorba Olanlar ile Kisilikleri arasindaki Dogrusallik
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Correlations
Siber Yumusak Deneyime
Magdur Disadonuklik Nevrotiklik ~ Baglilik  Sorumluluk  Agiklik
Spearman's Siber  Correlation 1,000 ,1307 ,155" -,073" -,104" ,064"
rho Magdur Coefficient
Sig. (2-tailed) . ,000 ,000 ,008 ,000 ,020
N 1355 1338 1336 1336 1336 1336
**_Correlation is significant at the 0.01 level (2-tailed).
*. Correlation is significant at the 0.05 level (2-tailed).
Correlations
Siber Yumusak Deneyime
Zorba Disadoniklik Nevrotiklik  Bashhik  Sorumluluk  Aciklik
Spearman's Siber  Correlation 1,000 1267 ,090™ - 172" -,143" ,001
rho Zorba Coefficient
Sig. (2-tailed) . ,000 ,001 ,000 ,000 ,967
N 1331 1318 1316 1316 1316 1316

**_Correlation is significant at the 0.01 level (2-tailed).

*. Correlation is significant at the 0.05 level (2-tailed).
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Calismaya katilan ve sadece Performasn Testine giren 6grencilere gore;Varsayimlar, Normal

Dagilim
Tests of Normality
Kolmogorov-Smirnov? Shapiro-Wilk
Statistic df Sig. Statistic df Sig.

Disadoniklik ,067 138 ,200° ,989 138 ,326
Nevrotiklik ,091 138 ,007 ,982 138 ,063
Yumusak Baslilik ,079 138 ,036 ,983 138 ,075
Sorumluluk ,083 138 ,021 ,982 138 ,068
Deneyime Aciklik ,085 138 ,015 ,978 138 ,027

*. This is a lower bound of the true significance.

a. Lilliefors Significance Correction

Kisilik gruplariin puanlarinin dagilimlar1 Shapiro-Wilk normallik testine gore ise Sig.

Degerleri Deneyime Agiklik kisilik grubu haricindekiler de anlamli ¢ikmadigr i¢in normal

dagilim gostermistir.

Degiskenler Arasindaki Dogrusal Iliski

Siber Magdur Olanlar ile Kisilikleri arasindaki Dogrusallik

i : }
i P i e i- :
o i |
pre g Vi 0 bt
i i. "ty ;
Correlations
Yumusak
Siber Magdur Disadonuklik Nevrotiklik Bashhk  Sorumluluk
Siber Pearson Correlation 1 -,086 -,275" -,082 ,076
Magdur Sig. (2-tailed) ,314 ,001 ,338 ,378
N 138 138 138 138 138

**. Correlation is significant at the 0.01 level (2-tailed).

*. Correlation is significant at the 0.05 level (2-tailed).
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Correlations

Siber Magdur Den
Spearman's rho Siber Magdur Correlation Coefficient 1,000 -,116
Sig. (2-tailed) . ,175
N 138 138

Siber Zorba Olanlar ile Kisilikleri arasindaki Dogrusallik

e e

Correlations

Yumusak
Siber Zorba Disadonuklik Nevrotiklik Baslilik  Sorumluluk
Siber Pearson Correlation 1 -,094 -,370” ,025 ,099
Zorba Sig. (2-tailed) 272 ,000 770 248
N 138 138 138 138 138

**_Correlation is significant at the 0.01 level (2-tailed).

*. Correlation is significant at the 0.05 level (2-tailed).

Correlations

Siber Zorba Deneyime Aciklik
Spearman's rho  Siber Zorba Correlation Coefficient 1,000 ,001
Sig. (2-tailed) . ,986
N 138 138

132



EK 15. Lise Ogrencilerinin Siber Magdur Olma Durumlar1 ve Siber Zorba Olma
Durumlari ile Sahip Olduklar: Internet Becerileri Arasinda Iliski

Calismaya katilan ve sadece Performasn Testine giren 6grencilere gore;

Varsayimlar

Normal Dagilim

Tests of Normality

Kolmogorov-Smirnov? Shapiro-Wilk
Statistic df Sig. Statistic df Sig.
GT4 ,061 138 ,200° ,985 138 ,143

*. This is a lower bound of the true significance.

a. Lilliefors Significance Correction

Internet Beceri puanlarmin dagilimlar1 Shapiro-Wilk normallik testine gore ise Sig.

Degerleri anlamli ¢ikmadigi i¢in normal dagilim gostermistir

Degiskenler Arasindaki Dogrusal Iliski

é &
]
i - e T
Correlations
Siber Magdur internet BP
Siber Magdur Pearson Correlation 1 -,185
Sig. (2-tailed) ,030
N 138 138

*. Correlation is significant at the 0.05 level (2-tailed).

Correlations

Siber Zorba  internet BP

Siber Zorba Pearson Correlation 1 -,097
Sig. (2-tailed) ,257
N 138 138
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EK 16. Lise Ogrencilerinin Sahip Olduklan Kisilikler ile Internet Becerileri Arasinda
Tiski

Calismaya katilan ve sadece Performasn Testine giren 6grencilere gore;

Correlations

Yumusak
internet BP Disadoniklik Nevrotiklik Baslilik Sorumluluk
internet  Pearson Correlation 1 ,065 (111 ,019 -,081
BP Sig. (2-tailed) ,449 ,196 ,824 ,348
N 138 138 138 138 138

Korelasyon analizi varsayimlarimizi sagladigi i¢in Parametrik Korelasyon (Pearson)
sonuglarina bakilmaktadir. Yukaridaki tabloya gore 138 degere sahip Internet Beceri Puani ve
138 degere sahip Disadoniikliik, Nevrotiklik, Yumusak Baslilik ve Sorumluluk degiskenleri

arasinda anlamli bir iliski bulunmamaktadir.

Correlations

internet BP Deneyime Agiklik
Spearman's rho internet BP Correlation Coefficient 1,000 -,017
Sig. (2-tailed) . ,841
N 138 138
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EK 17. Lise Ogrencilerinin Sahip Olduklan Kisilik Tiirlerine Gore Internet Becerileri
Ogrencilerin Siber Magdur Olma Durumlarimin Yordayicihig:

Veri Analiz Yontemi

1) SPSS programinin 26 versiyonu kullanildi.
2) Cok degiskenli Liear regresyon analizi yapildu.
3) Degisken Tiirleri:
Bagimli Degisken: Siber magdur, Siber zorba (Tiim degiskenler siirekli degiskendir)
b. Bagimsiz Degisken: 5 Faktor kisilik tiirii, Internet Beceri Puani (Tiim degiskenler
siirekli Degiskendir)
c. Kategorik degisken olmadigi i¢in Dummy Kodlama islemi yapilmamuistir.
4) Regresyon analizi i¢in kontrol edilen varsayimlar:
a. Orneklem Sayisi: Regresyon analizini gergeklestirebilmek igin drneklem sayismin
yeterliligi asagidaki kriterlere gore kontrol edilmistir.
i. Tabachnick ve Fidell (2012)’ gore N>= 50 + 8m (m:yordayici sayisi) formiilii
kullanilmis ve 138 > 50+8*6 oldugu i¢in varsayim yerine getirilmistir.
ii. Hair (1998)
iii. Stevens (2009)
b. Normallik Dagilim Varsayimi:
i. Osborne ve Waters (2002) ° ye gore ¢oklu degiskenli regresyonda normality
varsayimina karsi direnclidir. Fakat bu calismada bu varsayimi test etmek icin
residual larin p-p plotlara bakildi. Sekillerde goriildiigii gibi residualin normale

yakin bir dagilim sergiledigi goriilmektedir.

tiastag © R Bt o Hegoriies St Bied R

Lrepre=ied ¥prwhie Sheer Mg irizgran
Eupanaeni Ve b bsjor

Enpesisil Cire Pios
TNERRICY

c. Multicollinearity Varsayimi: multicollinearity yordayicilar arasindaki iliskiyi ifade
eder ki ¢coklu regresyonda istenmeyen durumdur. 0.90 {izeri bir iligki multicollinearity
nin bir gostergesidir. Bu varsayimi kontrol etmek i¢in oncelikli olarak korelasyon
matrisi incelendi Tablo 1’de goriildiigii gibi yordayicilar arasinda yiiksek iliski yoktur.

Ardindan VIF ve Tolerance degerleri kontrol edildi. Bu siiregte tolerans degerinin 0.20
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den biiyiik olmas1 ve VIF degerinin ise 4 den kiiciik olmasi istenen bir durumdur. Tablo

2’de goriildiigii gibi VIF ve Tolerans Degerleri beklenilen araliklardadir.

Correlations
Yumusak Deneyime  internet

Disadoniklik  Nevrotiklik Baslilik Sorumluluk Aciklik BP

Disadonuklik Pearson 1 .055 .084 .082 .290" .065

Correlation

Sig. (2-tailed) .520 .327 .342 .001 450

N 137 137 137 137 137
Nevrotiklik Pearson 1 -.181 -.289" -.020 A1

Correlation

Sig. (2-tailed) .035 .001 821 197

N 137 137 137 137
Yumusak Pearson 1 .350" .206° .019
Baslilik Correlation

Sig. (2-tailed) .000 .016 824

N 137 137 137
Sorumluluk Pearson 1 313" -.081

Correlation

Sig. (2-tailed) .000 .349

N 137 137
Deneyime Pearson 1 .045
Aciklik Correlation

Sig. (2-tailed) 601

N 137
internet BP  Pearson 1

Correlation

Sig. (2-tailed)

N

**_ Correlation is significant at the 0.01 level (2-tailed).

*. Correlation is significant at the 0.05 level (2-tailed).
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Coefficients?

95.0%
Unstandardized = Standardized Confidence Collinearity
Coefficients Coefficients Interval for B Correlations Statistics
Std. Lower Upper = Zero-
Model B Error Beta t Sig. Bound Bound order Partial Part Tolerance VIF
1 (Constant) 81.044 8.844 9.164 .000 63.547 98.540
internet BP -.112 .059 -.156 -1.89 .050 -.229 .005 -.200 -164 -.155 976 1.025
Disadéniklik -.453 1.260 -.031 -360 .720 -2.947 2.040 -.088 -.032 -.029 909 1.100
Nevrotiklik -3.269 1.059 -.267 -3.09 .002 -5.364 -1.173 -.279 -.261 -.252 891  1.122
Yumusgak -2.503 1.707 -129 -1.47 145 -5.880 .874 -.083 -128 -120 .856  1.169
Baslilik
Sorumluluk .942 1.400 .063 .673 .502 -1.828 3.713 .077 .059 .055 757 1.321
Deneyime -1.413 1.407 -.091 -1.01 317 -4.197 1.370 -.108 -.088 -.082 819 1.221
Aciklk
a. Dependent Variable: Siber Magdur
d. Homoscedasticity Yordayicilar arasindaki standart hatalarinin  varyansina

homoscedasticity denir (Osborn ve Waters. 2002). Cok degiskenli regresyonda

homoscedasticity istenmeyen bir durumdur. Type 1 hatay1 artirdigi i¢in ¢cok degiskenli

bir regresyonda istenmeyen bir durumdur. Bu varsayimi kontrol etmek ig¢in

residuallarin scatter plots incelendi. Sekil 1 de goriildiigii gibi Scatter plotta residuallar

arasinda bir doku bir oriintii gézlenmemistir.

Scatterplot
Dependent Varlable: Siber Magdur

Regression Standardized Pradicted Value

Sekil 1. Scatter Plot

e. Independence of erors: Field (2009)’a gore modeldeki hatalarin bir biri ile olan

iligkisini ifade eder. Bu varsayimi kontrol etmek i¢in Durbin Watson degerine bakilir.

Bu deger 0-4 arasinda degisir. cok degiskenli regresyonda d degerinin 1-3 arasinda

olmas1 istenen bir durumdur (Durbin ve Watson. 1951). Calismada d degerini

(d=1.572) 1-3 arasinda oldugu icin bu varsayim saglanmistir (Tablo 3).
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Model Summary®

Std. Change Statistics
Adjusted  Error of R
R R the Square F Sig. F Durbin-

Model R  Square Square Estimate Change Change df1 df2  Change Watson

1 .366° 134 .094 9.307 134 3.350 6 130 .004 1.572

a. Predictors: (Constant). Deneyime Agiklik. Nevrotiklik. internet BP. Yumusak Basllik. Disaddniikliik.
Sorumluluk

b. Dependent Variable: Siber Magdur
Tablo 3. Durbin-Watson Degeri

f. Outlier: Kontrol etmek i¢in scatter plots. Leverage istatistigi. Cooks’ distance. DF Beta
ve Mahalanobis Distance degerleri kontrol edilir.

1. Leverage Istatistik Kontrolii: Bu istatistik 0-1 arasina degisir (0 model iizerinde
hicbir etki olmadigi. 1 ise tamamen etkili oldugu anlamina gelir). Stevens (2002)’ye
gore 3(k+1)/n formiilii ile hesaplanir. Elde edilen degerin iistiindeki ortalama degeri
modelde outlierin olabilecegi anlamina gelir. Calismada Leverage degeri
3(6+1)/138=0.152 bulunmustur. Residuals maksimum degeri 0.155 oldugu i¢in
outline olma ihtimali vardir. Fakat outline degeri sinirda oldugu i¢in analize devam

edilmistir.

ared Laverage Vakie

Sekil 2. Outlie Grafigi

2. Cook’s Distance: Cook ve Weisberg (1982)’ e gore verinin birbirinden
etkilenmediginin bir gdstergesi olarak Cook’s D degerinin 1 den kiiglik olmasi
gerekmektedir. Buna gore calismada Cook’s D maksimum degeri 0.094 oldugu igin

bu varsayim saglanmstir.

Conk's Distance

Sekil 3. Cook’s Distance Grafigi
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3. DF Beta: Standar Df Beta degerleri 1 ie -1 arasinda olmasi gerekmektedir.
Caligmada biitlin degerler 1 ile -1 arasinda degistigi i¢in bu varsayim gereklilikleri
yerine getirmistir.

4. Mahalanobis Distance: Ki-Kare degeri outlier leri ortaya ¢ikarmak i¢in df referansh
ki kare degerinin Mahalonobis Distance degerinden biiyiikk olmasi gerekir
(Tabachnick ve Fidell. 2012). 6 bagimsiz degisken .001 alpha degerindeki ki kare
karsiligi 22.458 oldugu i¢in ve tablo 1 deki degerden yiiksek oldugu igin bu

varsayim saglanmaistir.

Residuals Statisticsa

Minimum Maximum Mean Std. Deviation N

Predicted Value 44.54 63.54 54.09 3.578 137
Std. Predicted Value -2.670 2.643 .000 1.000 137
Standard Error of 1.066 3.752 2.035 537 137
Predicted Value

Adjusted Predicted Value 43.86 64.45 54.13 3.678 137
Residual -21.987 27.865 .000 9.099 137
Std. Residual -2.362 2.994 .000 978 137
Stud. Residual -2.440 3.037 -.002 1.006 137
Deleted Residual -23.448 28.675 -.040 9.629 137
Stud. Deleted Residual -2.488 3.139 -.001 1.013 137
Mahal. Distance .792 21.114 5.956 3.737 137
Cook's Distance .000 .094 .008 .014 137
Centered Leverage Value .006 .155 .044 .027 137

a. Dependent Variable: Siber Magdur

Extreme Values
Case
Number Value
111 21.24599
14 19.73887
18 16.49002
84 14.25505
16 13.14303
.54305
75 .80009
79 .83447
94 .88373
66 .94392
14 .08962
2 57 .06087

—

Mahalanobis Distance Highest

o A W N

—
N

Lowest

a W N

=

Cook's Distance Highest
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Lowest

Centered Leverage Value Highest

Lowest

Standardized DFBETA Highest
Intercept

Lowest
Standardized DFBETA Highest
internet BP

Lowest
Standardized DFBETA Highest

Disadoniklik
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a W N a W N a AW N o B~ W N

=

A W N

54
72
93
83

28
18
68

111
14
18
84
16

75
79
94
66
57
13
93

35
72
109
100
14
127
72
14
80
100
21
35
54
57
93
64
127
11
3

7

.05944
.05435
.05155
.00000
.00000
.00000
.00000
.00000
.15508
.14408
.12037
.10405
.09593
.00396
.00584
.00609
.00645
.00689
.55318
40723
.28003
.25289
.16438
-.37237
-.24612
-.24514
-.23870
-.21662
.39299
.38674
.27313
.21454
.20709
-.42220
-.23314
-.20181
-.19139
-17778
.29312
A7707
.16802
.15578



Lowest

Standardized DFBETA Highest
Nevrotiklik

Lowest

Standardized DFBETA Highest
Yumusak Baslhhk

Lowest

Standardized Highest
DFBETA Sorumluluk

Lowest
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a AW N =

=

o W N =

=

135
13
9
100
16
15
54
72
100
124
106
26

57

30

14

41

109

127

84

117

32

93

57

121

118

39

80

134

52

106

118
14

.14057
-.32447
-.22628
-.20013
-.19870
-.18731
.38229
.34311
.23754
17372
A7317

.34047

.31497

.21720

.20704

.18327

.28847

.23596

.19636

.19609

17964

.51902

46120

.24736

.18631

14284

.30219

.22796

17639

17261

.15563

.39785
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.28815
54 -
.26243
117 -
.20518
31 -
.18600
14 51919
100 21749
111 .18849
26 .15238
39 14912
127 -
.22906
134 -
.15602
112 -
.15580
52 -
.14893
117 -
.12652




EK 18. Lise Ogrencilerinin Sahip Olduklan Kisilik Tiirlerine gore internet Becerileri
Ogrencilerin Siber Zorba Olma Durumlarinin Yordayicihg:

Veri Analiz Yontemi

1) SPSS programinin 26 versiyonu kullanildi.
2) Cok degiskenli Liear regresyon analizi yapildu.
3) Degisken Tiirleri:
a. Bagimhi Degisken: Siber magdur, Siber zorba (Tim degiskenler siirekli
degiskendir)
b. Bagimsiz Degisken: 5 kisilik tiirii, internet Beceri Puan1 (Tiim degiskenler siirekli
Degiskendir)
c. Kategorik degisken olmadigi i¢in Dummy Kodlama islemi yapilmamustir.
5) Regresyon analizi i¢in kontrol edilen varsayimlar:
a. Orneklem Sayisi: Regresyon analizini gergeklestirebilmek icin 6rneklem sayisinin
yeterliligi asagidaki kriterlere gore kontrol edilmistir.
i. Tabachnick ve Fidell (2012)’ gore N>= 50 + 8m (m:yordayici sayisi) formiilii
kullanilmis ve 138 > 50+8*6 oldugu i¢in varsayim yerine getirilmistir.
ii. Hair (1998)
iii.  Stevens (2009)
b. Normallik Dagilim Varsayimi:
1. Osborne ve Waters (2002) ¢ ye gore coklu degiskenli regresyonda normality
varsayimina karsi direnglidir. Fakat bu calismada bu varsayimi test etmek ic¢in
residual larin p-p plotlara bakildi. Sekillerde goriildiigii gibi residualin normale

yakin bir dagilim sergiledigi goriilmektedir.

c. Multicollinearity Varsayimi: multicollinearity yordayicilar arasindaki iliskiyi ifade
eder ki coklu regresyonda istenmeyen durumdur. 0.90 iizeri bir iliski multicollinearity
nin bir gostergesidir. Bu varsayimi kontrol etmek icin oncelikli olarak korelasyon
matrisi incelendi Tablo 1’de goriildiigii gibi yordayicilar arasinda yiiksek iliski yoktur.

Ardindan VIF ve Tolerance degerleri kontrol edildi. Bu siirecte tolerans degerinin 0.20
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den biiyiik olmas1 ve VIF degerinin ise 4 den kiiciik olmasi istenen bir durumdur. Tablo

2’de goriildiigii gibi VIF ve Tolerans Degerleri beklenilen araliklardadir.
Correlations

Siber Zorba Dis Nev Yum Sor Den GT4
Pearson Siber Zorba 1,000 -,094 -,370 ,025 ,099 -,011 -,097
Correlation Dis -,094 1,000 ,055 ,084 ,082 ,290 ,065
Nev -,370 ,055 1,000 -,181 -,289 -,020 111
Yum ,025 ,084 -,181 1,000 ,350 ,206 ,019
Sor ,099 ,082 -,289 ,350 1,000 ,313 -,081
Den -,011 ,290 -,020 ,206 ,313 1,000 ,045
GT4 -,097 ,065 111 ,019 -,081 ,045 1,000
Sig. (1-tailed) Siber Zorba . ,136 ,000 ,385 ,124 ,450 ,129
Dis ,136 . ,259 ,163 ,170 ,000 ,225
Nev ,000 ,259 : ,017 ,000 410 ,098
Yum ,385 ,163 ,017 . ,000 ,008 412
Sor 124 ,170 ,000 ,000 . ,000 174
Den ,450 ,000 ,410 ,008 ,000 . ,300
GT4 ,129 ,225 ,098 412 174 ,300
N Siber Zorba 138 138 138 138 138 138 138
Dis 138 138 138 138 138 138 138
Nev 138 138 138 138 138 138 138
Yum 138 138 138 138 138 138 138
Sor 138 138 138 138 138 138 138
Den 138 138 138 138 138 138 138
GT4 138 138 138 138 138 138 138

Tablo 1. Korelasyon Matrisi

Coefficients?

Unstandardized  Standardized Collinearity
Coefficients Coefficients Correlations Statistics
Std. Zero-
Model B Error Beta t Sig. order Partial Part Tolerance VIF
1 (Constant) 85,035 17,059 4,985 ,000
Dis -2,037 2,431 -071 -838 ,404 -094 -073 -,068 ,909 1,100
Nev -8,725 2,043 -,365 -427 000 -370 -350 -,345 ,891 1,122
Yum -1,426 3,292 -,038 -433 666 ,025 -,038 -,035 ,856 1,169
Sor ,133 2,701 ,005 ,049 961 ,099 ,004 ,004 ,757 1,321
Den ,343 2,714 ,011 126,900 -011 ,011 ,010 ,819 1,221
GT4 -,072 114 -,051 -630 ,530 -097 -055 -,051 ,976 1,025

a. Dependent Variable: Siber Zorba

144



Tablo 1. VIF ve Tolerans Degerleri

d. Homoscedasticity : Yordayicilar arasindaki standart hatalarinin varyansina
homoscedasticity denir (Osborn ve Waters. 2002). Cok degiskenli regresyonda
homoscedasticity istenmeyen bir durumdur. Type 1 hatay1 artirdigi i¢in ¢cok degiskenli
bir regresyonda istenmeyen bir durumdur. Bu varsayimi kontrol etmek igin
residuallarin scatter plots incelendi. Sekil 1 de goriildiigli gibi Scatter plotta residuallar

arasinda bir doku bir oriintii gozlenmemistir.

Seatterplot
Dependent Variable: Siber Zorba

.oty ® .
s 2t ey 8 "
et f‘-;r-: -
= i -, '. "._.
e i G S

Regression Standardized Residual

Regression Standardized Predicted Value

Sekil 1. Scatter Plot
e. Independence of erors: Field (2009)’a gore modeldeki hatalarn bir biri ile olan
iligkisini ifade eder. Bu varsayimi kontrol etmek i¢in Durbin Watson degerine bakilir.
Bu deger 0-4 arasinda degisir. Cok degiskenli regresyonda d degerinin 1-3 arasinda
olmasi istenen bir durumdur (Durbin ve Watson. 1951). Calismada d degerini

(d=1.945) 1-3 arasinda oldugu icin bu varsayim saglanmistir (Tablo 3).

Model Summary®
Std. Error Change Statistics
R Adjusted of the R Square F Sig. F Durbin-
Model R Square R Square Estimate @ Change Change  df1 df2 Change Watson

1 ,3822 ,146 ,107 17,953 ,146 3,736 6 131 ,002 1,945

a. Predictors: (Constant), GT4, Yum, Dis, Nev, Den, Sor

b. Dependent Variable: Siber Zorba
Tablo 3. Durbin-Watson Degeri

f.  Outlier: Kontrol etmek i¢in scatter plots. Leverage istatistigi. Cooks’ distance. DF Beta
ve Mahalanobis Distance degerleri kontrol edilir.

1. Leverage Istatistik Kontrolii: Bu istatistik 0-1 arasina degisir (0 model iizerinde
hicbir etki olmadigi. 1 ise tamamen etkili oldugu anlamina gelir). Stevens (2002)’ye
gore 3(k+1)/n formiilii ile hesaplanir. Elde edilen degerin iistiindeki ortalama degeri
modelde outlierin olabilecegi anlamina gelir. Calismada Leverage degeri

3(6+1)/138=0.152 bulunmustur. Residuals maksimum degeri 0.155 oldugu i¢in
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outline olma ihtimali vardir. Fakat outline degeri sinirda oldugu i¢in analize devam

edilmistir.

niered Leverage Vakie

Sekil 2. Outlie Grafigi

2. Cook’s Distance: Cook ve Weisberg (1982)’ e gore verinin birbirinden
etkilenmediginin bir gostergesi olarak Cook’s D degerinin 1 den kii¢iik olmast
gerekmektedir. Buna gore ¢alismada Cook’s D maksimum degeri 0.055 oldugu i¢in

bu varsayim saglanmistir.

bl
o

Cook's Distance

Sekil 3. Cook’s Distance Grafigi

3. DF Beta: Standar Df Beta degerleri 1 ie -1 arasinda olmasi gerekmektedir.
Caligmada biitlin degerler 1 ile -1 arasinda degistigi i¢in bu varsayim gereklilikleri
yerine getirmistir.

4. Mahalanobis Distance: Ki-Kare degeri outlier leri ortaya ¢ikarmak icin df referansh
ki kare degerinin Mahalonobis Distance degerinden biiyiikk olmasi gerekir
(Tabachnick ve Fidell. 2012). 6 bagimsiz degisken .001 alpha degerindeki ki kare
karsiligr 22.458 oldugu icin ve tablo 1 deki degerden yiiksek oldugu i¢in bu

varsayim saglanmistir.
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daadanobin Divdaros

Residuals Statistics®

Minimum Maximum Mean Std. Deviation
Predicted Value 29,21 63,42 44,15 7,023 138
Std. Predicted Value -2,127 2,744 ,000 1,000 138
Standard Error of Predicted 1,508 4,419 2,036 ,639 138
Value
Adjusted Predicted Value 28,93 65,05 44,18 7,031 138
Residual -36,492 41,441 ,000 17,652 138
Std. Residual -2,060 2,339 ,000 ,996 138
Stud. Residual -2,081 2,348 -,001 1,003 138
Deleted Residual -37,243 41,746 -,026 17,879 138
Stud. Deleted Residual -2,107 2,388 ,000 1,008 138
Mahal. Distance ,000 7,531 ,993 1,408 138
Cook's Distance ,000 ,067 ,006 ,009 138
Centered Leverage Value ,000 ,055 ,007 ,010 138
a. Dependent Variable: Siber Zorba
Extreme Values
Case Va
Number lue
Mahalanobis Distance Highest 132 21,24599
22 19,73887
56 16,49002
130 14,25505
71 13,14303
Lowest 38 ,54305
69 ,80009
47 ,83447
11 ,88373
82 ,94392
Cook's Distance H 129 ,05
ighest 527
130 ,05
016
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22 ,05
014

39 ,04
887

1 ,04
245

118 ,00
001

135 ,00
002

124 ,00
003

122 ,00
007
131 ,00
008

132 15
508

22 14
408
56 12
037

130 ,10
405

71 ,09
593

38 ,00
396

69 ,00
584

47 ,00
609

11 ,00
645

82 ,00
689

129 ,25
167

106 ,24
002

1 18
486

22 A7
747
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83 16
866
62 -
45815
54 -
36446
130 -
26597
102 -
,18538
67 -
18534
39 42
473
102 23
142
73 19
697
71 18
771
100 16
882
18 -
32518
56 -
22798
106 -
19124
133 -
,18988
109 -
15777
65 27
156
62 26
087
133 23
325
32 18
107
48 A7
446
129 -
18015
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16

,16693
87 -
,16354
71 -
,14825
13 -
,11704
130 44
585
62 ,38
197
129 ,24
109

18 A7
831
34 A7
013
39 -
,26943
100 -
,26244
3 -
,18911
30 -
,15919
87 -
,14093
22 ,29
579
66 27
222
100 ,21
922
48 A7
389
130 15
024
129 -
41720
77 -
,28652
65 -
,18642
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56

,17532

36 -
,17223

56 ,33
283

133 ,28
508

54 ,22
289

109 ,21
763

16 ,21
732

22 -
,38600

130 -
,25918

129 -
,24407

136 -
,18396

120 -
,17296

54 ,22
627

87 ,22
452

48 19
988

67 19
561

39 A7
160

1 -
47481

22 -
,28753

56 -
,22122

71 -
,18314

130 -
,18245
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EK 19. Kisilik Tiriine gore Internet Becerilerinin Siber Magdur Olma Durumlan
Uzerindeki Diizenleyici Etkisi

Run MATRIX procedure:

K K K R R R R kK PROCESS Procedure for SPSS Version 3.5
dA kA hkkhhkkhkkhkkhkhkk*k*k

Written by Andrew F. Hayes, Ph.D. www.afhayes.com
Documentation available in Hayes (2018). www.guilford.com/p/hayes3

R I I e I I b b b I b e I 2 b b b b b b b I b b b b b b b I 4 b b b b b b S I b b b b b S I I b b b b b ab b b 4 2 b b b b b b b4
* Kk Kk kK
Model : 1
Y : SiberMa (Siber
Magduriyet Puani)
X : KNEV
(Nevrotiklik Puani)
W : GT4 (Internet
Beceri Puani)

Sample
Size: 138

KK AR A A AR A A A A AR A A A A A KR A A KA A AR A A A A A A A IR AA A A A A A AR A A I A A I AR A AR A AR A AR A AR A AR A A KK
* ok Kk kK

OUTCOME VARIABLE:
SiberMa

Model Summary

R R-sq MSE F dfl df2
P
, 3156 , 0996 90,2755 4,9411 3,0000 134,0000
, 0028
Model
coeff se t P LLCI
ULCI
constant 69,0918 9,3977 7,3520 , 0000 50,5048
87,6787
KNEV -3,3605 2,8574 -1,1761 , 2417 -9,0121
2,2910
GT4 -,1279 ;2452 -,5215 , 6029 -,6128
, 3571
Int 1 , 0043 ,0731 , 0590 , 9530 -,1402
, 1488

Product terms key:
Int 1 : KNEV X GT4

Covariance matrix of regression parameter estimates:

constant KNEV GT4 Int 1
constant 88,3159 -26,0107 -2,1515 , 6275
KNEV -26,0107 8,1649 , 6271 -,1948
GT4 -2,1515 , 6271 ,0601 -,0174
Int 1 , 6275 -,1948 -,0174 ,0053

Test (s) of highest order unconditional interaction(s):

R2-chng F dfl df2 P

X*W ,0000 ,0035 1,0000 134,0000 , 9530
Focal predict: KNEV (X)
Mod var: GT4 (W)
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Data for visualizing the conditional effect of the focal predictor:
Paste text below into a SPSS syntax window and execute to produce plot.

DATA LIST FREE/

KNEV GT4 SiberMa
BEGIN DATA.
2,3874 22,8547 58,3818
3,1828 22,8547 55,7871
3,9782 22,8547 53,1924
2,3874 36,4616 56,7820
3,1828 36,4616 54,2340
3,9782 36,4616 51,6860
2,3874 50,0686 55,1823
3,1828 50,0686 52,6809
3,9782 50,0686 50,1795
END DATA.
GRAPH/SCATTERPLOT=
KNEV WITH SiberMa BY GT4

Kk Ak K K Kk Ak BOOTSTRAP RESULTS FOR REGRESSION MODEL PARAMETERS

Kk ok Kk kkkhkkkhkkk

OUTCOME VARIABLE:

SiberMa
Coeff BootMean BootSE BootLLCI BootULCI
constant 69,0918 69,3742 11,2588 48,5654 93,3250
KNEV -3,3605 -3,3890 3,2716 -10,2162 2,6907
GT4 -,1279 -,1271 , 2938 -, 7331 , 4134
Int 1 ,0043 ,0030 , 0839 -,1563 , 1752
R R I e b b b b Sh Sb a2 b b b b db (o i 4 ANALYSIS NOTES AND ERRORS

khkkhkhkkkhkhkkhkhkhkkhkhkkk Ak kA Ak Ak kkk

Level of confidence for all confidence intervals in output:
95,0000

Number of Dbootstrap samples for percentile Dbootstrap confidence
intervals:
5000
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EK 20. Performans Testinde Kullanilan Diziistii Bilgisayarlarin Teknik Ozellikleri
. Pil Hiicre Sayist: 3 Hiicreli
. Pil Kimyasi: Lithium-ion
. Giivenlik: BIOS Sifreleme
. Islemci On Bellek: 3 MB
. Islemci Teknolojisi: Core i5
. Islemci Hiz1: 2.40 GHz
. Islemci Numarasi: 7100U
. Islemci Markasi: Intel
. Disk Kapasitesi: 500 GB
. RAM: 4 GB
. Coziiniirliik: 1366 x 768
. Ekran Boyutu: 15.6 inch

. Isletim Sistemi: Windows 7 64 Bit
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